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ESET Endpoint Antivirus bietet mit der
vielfach ausgezeichneten ESET NOD32®-
Technologie einen erstklassigen Schutz flr
lhre Endpoints.

Der geringe Ressourcenverbrauch und
die optimierte Unterstlitzung virtueller

Umgebungen sorgen fir einen reibungslo-
sen Systembetrieb.

Behalten Sie auch tber Offline-Gerate die
volle Kontrolle und passen Sie Scan- und
Update-Optionen ganz nach lhrem Bedarf
an. Mit dem komplett neuen, anwender-
freundlichen Remote Administrator Tool
haben Sie stets alles im Blick.

Endpoint-Schutz

Antivirus und Antispyware

Eliminiert alle Arten an Bedrohungen wie Viren, Rootkits, Wiirmer und Spyware.

Optional Cloud-basierte Scans:

Flr eine bessere Erkennungsleistung und schnellere Priifungen werden bekannte Dateien in einer
cloud-basierten Reputationsdatenbank auf eine Black- oder Whitelist gesetzt.

Hierbei werden lediglich anonymisierte Metadaten Uber ausfuhrbare Dateien und Archive an diese
Datenbank Ubermittelt.

Optimiert fiir virtuelle
Umgebungen

Der ESET Shared Local Cache speichert Metadaten Uber bereits gepriifte Dateien und vermeidet somit
Mehrfachscans. Insbesondere bei virtuellen Umgebungen kann dies die Systemlast erheblich reduzieren.
ESET-Updates und Programm-Module kdnnen an anderen Orten als den Standard-Pfaden abgelegt
werden (z.B. in Netzwerkfreigaben). So bleiben sie auch dann aktuell, wenn eine virtuelle Maschine auf
einen vorherigen Snapshot zurtickgesetzt wird.

Host-Based Intrusion
Prevention System (HIPS)

Erlaubt Ihnen das Erstellen von Regeln fir die Registry, Prozesse, Anwendungen und Dateien.
Schutzt Sie vor unautorisierten Vorgangen und erkennt Bedrohungen basierend auf dem System-
verhalten.

Exploit Blocker

Blockiert gezielt Angriffe von getarnter Malware und wehrt Attacken auf Webbrowser, PDF-Reader und
andere Anwendungen ab.

Der Exploit Blocker tiberwacht verdachtige Prozesse und zeigt auch bei unbekannten Bedrohungen wie
Zero-Day-Angriffen volle Abwehrleistung.

Erweiterte Speicherpriifung

Entdeckt verschllisselte oder getarnte Malware, die einer Erkennung durch klassische Methoden ent-
geht. Dazu werden verdachtige Prozesse Uiberwacht und blockiert, sobald sie im Arbeitsspeicher ihre
schadlichen Funktionen zur Ausflihrung bereitstellen.

Plattformiibergreifender
Schutz

ESET-Sicherheitslosungen erkennen zuverlassig Windows-, macOS- sowie Linux-Bedrohungen und
bieten somit noch besseren Schutz in Multi-Plattform-Umgebungen.




Schutz vor Datendiebstahl

Anti-Phishing

Schiitzt Nutzer vor gefdlschten oder manipulierten Webseiten, die auf personliche Daten wie Benutzer-
namen, Passworter oder Bankinformationen zugreifen wollen.

Medienkontrolle

Erlaubt dem Admin, Medien wie CDs/DVDs und USBs gezielt zu blockieren.

Fur Nutzergruppen lassen sich problemlos Regeln im Rahmen der Unternehmensrichtlinien festlegen.
Es gibt die Moglichkeit, das Medium zu sperren, schreibgeschiitzt darauf zuzugreifen oder den Nutzer zu
warnen. Zudem kann der Zugriff auf das Medium protokolliert werden.

Scan- und Update-Optionen

Tiefenpriifung im Leerlauf

Tiefenprifungen konnen wahrend des Computer-Leerlaufs ausgeftihrt werden.
Das beschleunigt spdtere Scans, da der lokale Cache aktualisiert und erweitert wird.

Erste Priifung nach der
Installation

Ermaoglicht, automatisch einen On-Demand-Scan 20 Minuten nach der Installation durchzufiihren. Fir
starken Schutz von Anfang an.

Update Rollback

Lasst Sie zu einem vorherigen Stand der Module zurtickkehren.
Verzogerte Updates sind bei Bedarf moglich, z.B. als temporares Rollback oder manuelles Update.

Verzogerte Updates

Bietet die Moglichkeit, drei verschiedene Arten von Updates zu beziehen. Regulare Updates, Test-Up-
dates (enthalten Beta-Updates fiir Tests vor dem finalen Release) und verzégerte Updates (zwolf Stun-
den spater, flr unternehmenskritische Systeme).

Lokaler Update-Mirror

Spart die Bandbreite der Unternehmensanbindung durch das einmalige Herunterladen der Updates in
einen Mirror-Ordner.

Mitarbeiter im AuRendienst empfangen die Updates direkt von den ESET Update Servern, auch wenn der
lokale Mirror nicht verflgbar ist.

Geschuitzte (HTTPS) Kommunikation wird unterstitzt.

Unterstutzte
Betriebssysteme:

Microsoft Windows® 10, 8.1, 8, 7, Vista, XP
sowie deren Embedded Versionen

KOSTENLOSER
TECHNISCHER
SUPPORT

Unsere deutschsprachigen IT-Spezialisten
stehen lhnen bei Fragen gern mit Rat und
Tat zur Seite.




Usability

RIP & Replace Wahrend der Installation der ESET-Endpoint-Losungen konnen Rickstande zuvor genutzter Sicherheits-
produkte grundlich entfernt werden.
Unterstitzt 32- und 64-Bit-Systeme.
Anpassbare Die Sichtbarkeit der grafischen Oberfldche Idsst sich nach Bedarf anpassen: Vollstandig, Minimal, Manu-
Benutzeroberflache ell oder Still.

Die ESET-Software kann beim Nutzer komplett ausgeblendet werden, einschlieRlich Taskleistensymbol
oder Benachrichtigungsfenster.

Nach vollstandigem Ausblenden der GUI wird der ,Egui.exe” Prozess Uiberhaupt nicht ausgefiihrt, was
den Ressourcenverbrauch reduziert.

ESET License Administrator

Gibt Ihnen per Web-Browser die volle Ubersicht tiber Ihre Lizenzen. Sie konnen samtliche Lizenzen zent-
ral und in Echtzeit verwalten, auch ohne ESET Remote Administrator.

Fiir Touchscreens geeignet

ESET-Endpoint-Produkte unterstiitzen Touchscreens sowie hochauflosende Displays.
Daflir wurde die gesamte Benutzeroberflache neu konzipiert und gestaltet.
Haufig genutzte Funktionen sind im Menu schnell zur Hand.

Geringe Systembelastung

ESET-Endpoint-Produkte bieten bewahrten Schutz und schonen dabei Systemressourcen.
Durch den geringen Ressourcenbedarf der Produkte konnen auch dltere Systeme problemlos weiter
genutzt werden. Im Akku-Modus wird die Laufzeit von Laptops erhoht.

Unterstiitzung von rechts-
nach-links-Sprachen

Unterstutzt jetzt auch von rechts nach links geschriebene Landessprachen wie Arabisch.

Zentrale Verwaltung

Alle ESET-Endpoint-Produkte kdnnen mit dem ESET Remote Administrator verwaltet werden.

Uber eine einzige webbasierte Management-Konsole konnen Sie Tasks aufsetzen und ausfiihren, Policies
erstellen und alle Meldungen einsehen, um den Uberblick Gber die Netzwerksicherheit zu behalten. Der
Remote Administrator kann unter Windows oder Linux installiert werden und steht als Virtuelle
Appliance bereit.
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