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Der plattformubergreifende VeriMark™ Guard USB-A Fingerprint Key ist die
modernste biometrischen Authentifizierungslosung, FIDO2 und FIDO U2F
zertifiziert mit erweiterten Authentifizierungsoptionen, einschlief3lich starker Ein-
Faktor- (kennwortlos), Zwei- und Multifaktor sowie Tap-and-Go-Authentifizierung?
flr FIDO U2F Services. Er bietet eine maximale Kompatibilitat mit Webdiensten wie
Google, Facebook und Microsoft (fiir Windows Hello, siehe VeriMark oder VeriMark
IT), mit Unterstitzung fir Chrome, Edge, Firefox und Safari. Die Sicherheitslésung
Ubertrifft die Industriestandards fiir die Falschakzeptanzrate (FAR) und die
Falschriickweisungsrate (FRR) und unterstiitzt die Einhaltung der DSVGO-Richtlinien.

Besondere Merkmale:

- Plattformiibergreifend kompatibel

+ Eine Losung fiir Ein- (passwortlos),
Zwei-, Multi-Faktor und Tap-and-Go-
Authentifizierung?

 FIDO2- und FIDO U2F-zertifiziert

- Webbasierter Support der gangigsten
Browser?

- Verschlisselte End-to-End-Sicherheit
mit Match-in-Sensor™
Fingerabdrucktechnologie

« Ubertrifft Industriestandard fir

Falschakzeptanzrate (FAR) und
Falschriickweisungsrate (FRR)
 Robustes Design
 2Jahre Garantie
 Unterstiitzt DSVGO-Richtlinien
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Plattformiibergreifende Kompatibilitat

Diese fur Windows 10 entwickelte biometrische Authentifizierungslésung

mit Sicherheitsschlisselfunktion unterstiitzt die neuesten Web-Browser
(Chrome, Edge, Firefox und Safari). Bitte beachten Sie, dass es fiir einige

Dienste u. U. erforderlich ist, dass auf einem Windows-basierten Computer ein
Sicherheitsschliissel-Anmelde-Setup durchgefiihrt wird, damit die biometrische
Authentifizierung moglich ist; eine Liste der kompatiblen Dienste finden Sie auf
unserer Supportseite (kensington.com/software/verimark-setup).

Verschliisselte End-to-End-
Sicherheit mit der Match-in-Sensor™
Fingerabdrucktechnologie

Kombiniert tiberlegene biometrische
Leistung und 360°-Lesbarkeit mit
Anti-Spoofing-Technologie. Ubertrifft
die Industriestandards fur die
Falschriickweisungsrate (FRR 2%) und
die Falschakzeptanzrate (FAR 0,001%).

Robust Design

Das langlebige Gehause aus
Zinklegierung mit Schutzhdlle und
Schliisselanhdngerloch fiir den
einfachen Transport, wenn das Gerat
nichtam Gerat befestigt ist, LED-
Anzeige fir akzeptierte/abgelehnte
Signale und konisch zulaufendes Heck
fur einfachen Griff.

* Die biometrische Authentifizierung unterstiitzt die Einhaltung der DSGVO Richtlinien

1.Tap-and-Go kombiniert einen Benutzernamen und ein Kennwort mit einer Zweit-Faktor-Sicherheitsschlissel-Authentifizierung, um zusatzliche Sicherheit bei Nicht-FIDO2-Diensten zu ermoglichen.

2. Bei Diensten, die den dlteren FIDO U2F-Standard nutzen, kann der Benutzer anstelle der biometrischen Authentifizierung einfach seinen Finger auf den VeriMark Guard Fingerprint Key legen, um eine
Sicherheitstoken zu generiren. Siehe vollstandige Liste auf der Support-Seite von VeriMark™ (kensington.com/software/verimark-setup).
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FIDO2- & FIDO U2F-zertifiziert

VeriMark™ Guard bietet erweiterte
Authentifizierungsoptionen

fiir biometrische FIDO2-
Authentifizierungsdienste sowie fir
FIDO U2F-Dienste, die eine Security-
Key-Funktionalitdt erfordern. Bietet
starke Ein-Faktor- (kennwortlos),
Dual-, Multi-Faktor- und Tap-
and-Go-Unterstiitzung und ist
damit der beste biometrische
Authentifizierungsschlissel auf
dem Markt. Unterstitzt bis zu 10
Fingerabdriicke.

Xx
*

*
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DSGVO
. KONFORM"™ |

Unterstiitzt die Einhaltung der
DSVGO-Richtlinien

Unterstutzt Unternehmen beim
Schutz ihrer Daten vor Cyberdiebstahl
und bei der Einhaltung der
Datenschutzrichtlinien gemag
DSVGO.

Datenblatt

Biometrische Authentifizierung
& Authentifizierung liber
Sicherheitsschliissel

Obwoh! FIDO2 in Sachen
umfassender Online-Sicherheit
das Neueste ist und standig neue
Dienste hinzugefligt werden,
unterstiitzen noch nicht alle diesen
Standard. VeriMark™ Guard wurde
entwickelt, um mit lhnen und Ihren
Authentifizierungsanforderungen
mitzuwachsen. Wir empfehlen
Ihnen, unsere Auflistung der Dienste
im Support-Bereich (kensington.
com/software/verimark-setup)
unserer Website einzusehen,

um sicherzustellen, dass Sie den
bestmoglichen Service erhalten.

2 Jahre

Garantie

Zwei Jahre Garantie

Dank der zweijahrigen Garantie sind
Sie durch Kensington abgesichert.
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Systemanforderungen
Unterstutzte Betriebssysteme Windows 7, 8.1, 10, macOS, Chrome OS,
und iOS 13.5.1 oder hoher
Plug & Play Keine Treiberinstallation erforderlich
Fingerabdruck-Registrierung Registrierung des Fingerbdrucks in Win10 RS ab 1903
FIDO2 Web-Authentifizierung Win10, Mac und Chrome OS
Kompatible Browser Edge, Chrome, Firefox, Safari (einige der Browser bieten

eingeschrankte Unterstiitzung auf FIDO2)
USB-Anschluss

Anschluss USB 2.0
Host-Anbindung Unterstiitzt USB2.0 /3.0 Typ A
Sicherheit
Sicherer Fingerabdruck Match-in-Sensor Synaptics FS7600
USB Datenverschlisselung 256-Bit-AES / 256-Bit-SHA
Sichere Datenulbertragung SSLv3
Sichere Kommunikation TLS1.2
Schlussellbergabe, Authentifizierung
und Datenvalidierung RSA-2048 Public Key Kryptosystem
Falsch-Zurlckweisungsrate (FRR) 2%
Falsch-Akzeptanzrate (FAR) 0,001%
Produktabmessungen
Abmessungen Breite: 15mm
Lange: 30mm
Hohe: 8,5mm
Gewicht 5g
Abmessungen (Hauptteil) Breite: 15mm
Lédnge: 22,5mm
Hohe: 8mm
Gewicht (Hauptteil) 3g
Abmessungen inkl. Schutzkappe Breite: 15,24 mm
Lange: 27,18 mm
Hohe: 8,5mm
Gewicht (Schutzkappe) 2g
Material Zinklegierung
USB Schutzkappe Schwarz, PC/ABS Kunststoff
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Verpackungsinformationen

Verpackungsart

Abmessungen

Gewicht
Umkarton

Lieferumfang

Strom & Umwelt

Retail Box

Breite: 80 mm
Tiefe: 20mm
Hohe: 134 mm

36g
Anzahl: 5 Stiick

VeriMark Guard USB-A Fingerprint Key
VeriMark Guard USB Schutzkappe
Einleger mit BegriiRung
Garantieinformationen

Betriebsstrom 100mA @ 5V
Bereitschaftsmodus 330uA @ 5V
Relative Luftfeuchtigkeit 5% bis 95 % nicht-kondensierend
Betriebstemperatur 0 bis 45° C
Lagertemperatur -40 bis 85° C
Ursprungsland,
Konformitat & Garantie
Ursprungsland Taiwan
Garantie 2 Jahre

Zertifikate & Konformitat
LED-Anzeige

FCC, CE, RCM, REACH, WEEE, RoHS, VCCI

Weilde LED

Rote LED

An: Fingerabdruck zum Anmelden erforderlich
Blinkt (1x): Korrekter Fingerabdruck erkannt
Aus: Standby-Modus

Blinkt (3x): Fehlermeldung / Fingerabdruck falsch
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