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XDR-fokussierte Bundles inklusive proaktiver Maknahmen zur Gefahrensuche sowie -abwehr dank EDR-Komponente
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Erganzung fur bereits vorhandenen Endpoint-Schutz von Drittanbietern bzw.
Erweiterung flr das Bundle ESET PROTECT Enterprise um die Schutzfunktion fur Mailserver (inkl. Cloud-Sandboxing)
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® inklusive O optional

Schutz von Clients, Mobilgerdten und Fileservern

Hinweis: Alle Bundles sind ab = 5 Seats erhaltlich (Ausnahme: ESET PROTECT Enterprise & Enterprise On-Prem sind ab 100 Seats verfugbar, MSP ab 1 Seat)

ERGANZEN SIE IHR BUNDLE UM WEITERE ESET SICHERHEITSLOSUNGEN FUR IHRE WINDOWS-UMGEBUNG:

Q S

MULTI-FAKTOR- VOLLWERTIGE SCHUTZ VON MICROSOFT
AUTHENTIFIZIERUNG VERSCHLUSSELUNG SHAREPOINT SERVERN
(ESET SECURE AUTHENTICATION) (ESET ENDPOINT ENCRYPTION) (ESET SECURITY FOR MICRO-

SOFT SHAREPOINT SERVER)



BUSINESSPRODUKTE

ESET PROTECT Lésung Produkte Kompatibilitat
Bundle

ESET PROTECT**

Zentrale Management-Konsole
ESET PROTECT Cloud**

(nicht in On-Prem-Bundle enthalten)

o)

ESET Endpoint Antivirus

Endpoint Protection ESET Endpoint Security

ESET Server Security

Cloud-Sandboxing ESET LiveGuard Advanced
Advanced
Verschlisselung ESET Full Disk Encryption

inkludiert alle Produkte aus dem ESET PROTECT Advanced Bundle, vervollstandigt um:

Enterprise Endpoint Detection and Response ESET Inspect ==

ESET Inspect Cloud @ @

(nicht in On-Prem-Bundle enthalten)

ESET PROTECT** | A
Zentrale Management-Konsole
ESET PROTECT Cloud** Co00C
Mail Plus
Cloud-Sandboxing ESET LiveGuard Advanced s Exchange
Mail Security ESET Mail Security ] @8 Exchange

inklusive (Cloud) Mobile Device Management fir Android, iOS und iPadOS

WIR UNTERSTUTZEN SIE ZUSATZLICH MIT FOLGENDEN SERVICES:

)
-

ESET MANAGED DETECTION ESET PREMIUM
AND RESPONSE SERVICES SUPPORT SERVICES



(es[E}) PROTECTENTRY

Basisschutz fur |hr Unternehmen

* Bietet Komfort dank einer zentralen Management-
Konsole (cloudbasiert oder On-Premises)

¢ Ganzheitliche Absicherung lhrer Endpoints
(Desktop & Mobile) und Server dank mehrschichtiger
Sicherheitstechnologien (u.a. integrierte Firewall,
abgesicherte Browser, Exploit-Blocker und UEFI-Scanner)

¢ Einfaches Rollout fUr alle UnternehmensgroRen
von Kleinunternehmer bis Enterprise

DIESE BUNDLES ENTHALTEN FOLGENDE ESET PRODUKTE:

e ESET PROTECT / ESET PROTECT Cloud (zentrale Management-Konsole)
e ESET Endpoint Protection (Clients, Server und Mobilgerate)

-

ENDPOINTS/SERVER

Detaillierte Informationen zu Umfang und Funktionen siehe Bundletbersicht Seite 2 und 3.



(es[]) PROTECTADVANCED T
Umfassende Sicherheit fur Ilhr Unternehmen

* Bietet Komfort dank einer zentralen Management-
Konsole (cloudbasiert oder On-Premises) 'y iJ‘; ’

» Ganzheitliche Absicherung lhrer Endpoints &) )
(Desktop & Mobile) und Server dank mehrschichtiger l@
Sicherheitstechnologien (u.a. integrierte Firewall, b, 1?.'{;*
abgesicherte Browser, Exploit-Blocker und UEFI-Scanner) (O ‘(‘;\

¢ Optimierter Schutz vor Ransomware und Zero-Day-
Bedrohungen dank unserer cloudbasierten Sandbox-
Technologie

« lhre Daten sind bei Diebstahl oder Verlust des Geradtes _
durch patentierte Festplattenverschlisselung geschutzt i" XA
%

» Unterstutzung bei rechtlichen Anforderungen von
Datenschutzbestimmungen (z.B. DSGVO)

DIESE BUNDLES ENTHALTEN FOLGENDE ESET PRODUKTE:

ESET PROTECT / ESET PROTECT Cloud (zentrale Management-Konsole)
ESET Endpoint Protection (Clients, Server und Mobilgerdte)

ESET LiveGuard Advanced (Cloud-Sandboxing (EU))

ESET Full Disk Encryption (Festplattenverschlisselung)

O
[

@

ENDPOINTS/SERVER CLOUD-SANDBOXING VERSCHLUSSELUNG

Detaillierte Informationen zu Umfang und Funktionen siehe Bundlelibersicht Seite 2 und 3.



(es[E}) PROTECT COMPLETE

Rundum-Schutz lhrer IT-Infrastruktur

* Bietet Komfort dank einer zentralen Management- _
Konsole (cloudbasiert oder On-Premises) ¥ g ‘% )

» Ganzheitliche Absicherung Ihrer Endpoints <) )
(Desktop & Mobile) und Server dank mehrschichtiger ¥a
Sicherheitstechnologien (u.a. integrierte Firewall, A e
abgesicherte Browser, Exploit-Blocker und UEFI-Scanner) A% ‘(

¢ Optimierter Schutz vor Ransomware und Zero-Day-
Bedrohungen dank unserer cloudbasierten Sandbox-
Technologie

* |hre Daten sind bei Diebstahl oder Verlust des Gerates
durch patentierte Festplattenverschltsselung geschutzt a

» UnterstUtzung bei rechtlichen Anforderungen von
Datenschutzbestimmungen (z.B. DSGVO)

e Schutzt Sie vor E-Mail-basierten Angriffen
wie z.B. Phishing, Spam oder Malware und ermaoglicht
damit uneingeschranktes Arbeiten

e Umfassender und praventiver Microsoft 365
Bedrohungsschutz inkl. Cloud-Sandboxing

DIESE BUNDLES ENTHALTEN FOLGENDE ESET PRODUKTE:

ESET PROTECT / ESET PROTECT Cloud (zentrale Management-Konsole)

ESET Endpoint Protection (Clients, Server und Mobilgerdte)

ESET LiveGuard Advanced (Cloud-Sandboxing (EU))

ESET Full Disk Encryption (Festplattenverschlisselung)

ESET Mail Security

ESET Cloud Office Security (Schutz flr Exchange Online, OneDrive, Microsoft Teams und SharePoint)

ENDPOINTS/SERVER CLOUD-SANDBOXING VERSCHLUSSELUNG MAIL SECURITY CLOUD SECURITY

Detaillierte Informationen zu Umfang und Funktionen siehe Bundlelibersicht Seite 2 und 3.



(es[}) PROTECT ENTERPRISE

Herausragendes Risikomanagement und tiefe
Einblicke in Ihre Netzwerkumgebung dank XDR-Fokus

¢ Bietet Komfort dank einer zentralen Management-
Konsole (cloudbasiert oder On-Premises)

¢ Ganzheitliche Absicherung lhrer Endpoints
(Desktop & Mobile) und Server dank mehrschichtiger
Sicherheitstechnologien (u.a. integrierte Firewall,
abgesicherte Browser, Exploit-Blocker und UEFI-Scanner)

e Optimierter Schutz vor Ransomware und Zero-Day-
Bedrohungen dank unserer cloudbasierten Sandbox-
Technologie

« |hre Daten sind bei Diebstahl oder Verlust des Gerdtes
durch patentierte Festplattenverschlisselung geschutzt

¢ UnterstUtzung bei rechtlichen Anforderungen von
Datenschutzbestimmungen (z.B. DSGVO)

e Praventive, verhaltens- und reputationsbasierte
Erkennung und Abwehr von Gefahren sowie
Sicherheitsvorfdllen inklusive detaillierter Berichte
in Echtzeit

DIESE BUNDLES ENTHALTEN FOLGENDE ESET PRODUKTE:

ESET PROTECT / ESET PROTECT Cloud (zentrale Management-Konsole)
ESET Endpoint Protection (Clients, Server und Mobilgerate)

ESET LiveGuard Advanced (Cloud-Sandboxing (EU))

ESET Full Disk Encryption (Festplattenverschlusselung)

ESET Inspect / ESET Inspect Cloud (Endpoint Detection and Response)

— =) -

ENDPOINTS/SERVER CLOUD-SANDBOXING VERSCHLUSSELUNG ENDPOINT DETECTION &
RESPONSE

Detaillierte Informationen zu Umfang und Funktionen siehe Bundlelibersicht Seite 2 und 3.



(es[E}) PROTECT MAIL PLUS
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Absicherung lhrer Unternehmenskommunikation _
inklusive cloudbasierter Sandbox L ( l‘ \
" CNN e

¢ Bietet Komfort dank einer zentralen Management-
Konsole (cloudbasiert oder On-Premises) 4

* Schitzt Sie vor E-Mail-basierten Angriffen .
wie z.B. Phishing, Spam oder Malware und ermdglicht TR S
damit uneingeschranktes Arbeiten 4o ik )

e Optimierter Schutz vor Ransomware und Zero-Day-
Bedrohungen dank unserer cloudbasierten Sandbox-
Technologie

-.s_‘.l: E

DIESES BUNDLE ENTHALT FOLGENDE ESET PRODUKTE:

e ESET PROTECT / ESET PROTECT Cloud (zentrale Management-Konsole)
e ESET Mail Security
e ESET LiveGuard Advanced (Cloud-Sandboxing (EU) fur ESET Malil Security)

= =P

MAIL SECURITY CLOUD-SANDBOXING

Detaillierte Informationen zu Umfang und Funktionen siehe Bundlelibersicht Seite 2 und 3.
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Unsere ESET Sicherheitslosungen

PROTECT

Die Management-Konsole ESET PROTECT bietet einen
kompletten Uberblick (ber alle Endpoints in Echtzeit
innerhalb  und aulerhalb lhrer Organisation und
gewahrleistet so ein vollstandiges Security Management
sowie umfassendes Reporting flr alle gdngigen
Betriebssysteme. Behalten Sie die Ubersicht Uber alle ESET

ENDPOINTSECURITY |

ESET Endpoint Security sichert Ihre Endgerate ab, indem
Malware-Angriffe  verhindert, schadliche Aktivitaten
erkannt und Funktionen zur Untersuchung sowie
Behebung von Sicherheitsvorfallen und Meldungen
bereitgestellt werden. Alle ESET Endpoint-Losungen
nutzen proaktive und intelligente Technologien, die optimal
ineinandergreifen und lhnen so den perfekten Mix aus
maximaler Erkennung und Performance sowie minimalen
Fehlalarmen gewahrleisten.

(es[EY) SERVER SECURITY

ESET Server Security bietet Schutz flr allgemeine
Server, Netzwerkspeicher und Mehrzweck-Server.
Dabei verhindert die Losung nicht nur das Eindringen
von Ransomware ins Unternehmensnetzwerk, sondern
identifiziert und eliminiert auch bereits bestehende

Losungen ohne raumliche Grenzen und die volle Kontrolle
uber lhre IT-Sicherheit von der Vermeidung und Erkennung
potenzieller Gefahren bis hin zur Reaktion auf Vorfdlle
uber alle Plattformen hinweg — ob Desktops, Server oder
Mobilgerdte. ESET PROTECT steht sowohl cloudbasiert als
auch On-Premises zur Verfigung.

ENDPOINT ANTIVIRUS

Mithilfe von KI wird das Eindringen von Viren, Spyware,
Trojanern, Ransomware, Adware, Rootkits und anderen
durch das Internet Ubertragenen Bedrohungen aktiv
verhindert, ohne dass die Systemleistung beeintrachtigt
wird oder lhr Computer vom Netz getrennt werden muss.

In der ESET Endpoint Antivirus nicht enthalten sind u.a.
Zwei-Wege-Firewall, Web-Kontrolle, Client Anti-Spam
und Secure Browser.

Infektionen. ESET Server Security nutzt eine Vielzahl an
Technologien wie verhaltensbasierte Erkennung, Schutz
vor Netzwerkangriffen, Botnet-Erkennung, Ransomware
Shield, Anti-Malware und cloudbasierte Updates, um auch
auf unbekannte Gefahren schnell reagieren zu konnen.
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Unsere ESET Sicherheitslosungen

(esfX) MAILSECURITY

ESET Mail Security verhindert, dass Bedrohungen uber
E-Mails in Ihr Netzwerk gelangen. Der Uberwiegende Teil
aller Ransomware wird Uber E-Mails verbreitet. Unsere
Sicherheitslosung wehrt diese und andere Schadlinge wie

(es[Eyd SECURITY

FOR MICROSOFT SHAREPOINT SERVER

ESET Security for Microsoft SharePoint Server bietet
zuverlassigen Schutz vor schddlichen Uploads und
unerwunschten Dateien fur SharePoint Server. Alle
Dateien in der SharePoint-Datenbank werden gescannt.

LIVEGUARD ADVANCED

Mit ESET LiveGuard Advanced verfligen Sie Uber eine
cloudbasierte Sandbox-Analyse, die das Schutzniveau flr
Exchange Server, Endpoints und Microsoft 365 Cloud-
Anwendungen deutlich hebt und Bedrohungen durch
Zero-Day-Angriffe, APTs, Phishing per Dateianhang,
Ransomware oder sonstige Schadsoftware, die per
USB oder Download) verbreitet wird, nahezu ganzlich
eliminiert. Von den ESET Sicherheitslosungen gefundener,
potenziell gefahrlicher und unbekannter Schadcode wird

(es[E) CLOUD OFFICE SECURITY

ESET Cloud Office Security bietet umfassenden und
praventiven Schutz flr Nutzer von Microsoft 365 Cloud-
Anwendungen. Die Kombination aus Spam-Filter, Malware-
Scanner, Anti-Phishing und Cloud-Sandboxing sichert lhre
Unternehmenskommunikation, Zusammenarbeit und den
vorhandenen Cloud-Speicher nachhaltig ab. Dartiber hinaus
werden alle E-Mails und Anhange bzw. Dateien, die via

Spam oder Phishing ab, bevor sie jemals die Posteingange
Ihrer Nutzer erreichen, indem der Host selbst geschutzt
wird.

Dabei laufen die Server stabil und konfliktfrei weiter. Der
integrierte Selbstschutz verhindert die Deaktivierung des
Produkts durch unautorisierte Zugriffe.

zur Analyse an die Cloud-Sandbox geschickt. Hier wird
das Sample in physischen und virtuellen Umgebungen
ausgefltihrt, anhand von Kl sowie verschiedenen Machine
Learning Algorithmen analysiert und mittels anti-evasiver
Technologien abgesichert. Das Ergebnis der Prufung wird
anschlieRend den ESET Losungen in lhrer Organisation
(auch auRerhalb Ihres Unternehmensnetzwerks) verfugbar
gemacht.

OneDrive, SharePoint oder Microsoft Teams freigegeben
oder gespeichert werden, umgehend analysiert und im
Verdachtsfall beseitigt. Die Web-Konsole ermaoglicht
zudem einen detaillierten Uberblick (ber verdachtige
Verhaltensweisen und benachrichtigt Admins umgehend
bei neu auftretenden sowie unbekannten Bedrohungen (u.a.
Zero-Days und Ransomware).
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Unsere ESET Sicherheitslosungen

SECURE AUTHENTICATION

ESET Secure Authentication ist eine leistungsstarke
Multi-Faktor-Authentifizierung. Durch Kombination eines
statischenPasswortsmiteinemzweiten,dynamischen Faktor
wird die Gefahr von Datenverlusten bedeutend verringert.
ESET Secure Authentication dient Organisationen als
Grundlage zur Erfullung von Compliance-Anforderung und
wirkt praventiv zur Vermeidung von Datenschutzvorfdllen.

FULL DISK ENCRYPTION

Bei ESET Full Disk Encryption handelt es sich um eine
von ESET entwickelte Festplattenverschllsselung mit
Pre-Boot-Authentifizierung fir Endpoints mit Windows
oder macOS-Betriebssystem. Ihre mobilen Gerdte lassen
sich so bequem Uber die zentrale Management-Konsole
ESET PROTECT verwalten. ESET Full Disk Encryption
schutzt Unternehmen nicht nur vor Datenverlust,

ENDPOINT ENCRYPTION

Mit ESET Endpoint Encryption schitzen Sie nicht nur
ruhende Daten auf Unternehmensgerdten. Dank der
Verschlisselung von E-Mails, Anhdngen und definierter
Benutzerzugriffsrechte auf Wechseldatentrager konnen
Sie Daten wahrend einer Ubertragung sichern. So
verhindern Sie Sicherheitslticken und damit verbunden den
moglichen Verlust wichtiger Unternehmensdaten bei der

Mit  ESET  Secure Authentication implementieren
Unternehmen jeder GroRe einfach und unkompliziert eine
Multi-Faktor-Authentifizierung fur gemeinsam genutzte
Systeme (Windows- & Server Logins, Microsoft Cloud-
Dienste wie Microsoft 365 oder OWA, SAML, FIDO, ADFS
3.0, VPNs und RADIUS-basierte Dienste).

sondern unterstutzt Sie auch bei der Einhaltung von
Datenschutzbestimmungen wie der DSGVO. Mit nur
einem Klick verschlUsselt die Losung Systemfestplatten
oder Partitionen unkompliziert aus der Ferne und schiitzt
so die ruhenden Daten auf Ihren Geraten bei Diebstahl und
Verlust.

Ubermittlung. ESET Endpoint Encyrption ermoglicht einen
optimalen Schutz u.a. fur bestimmte Dateien, Ordner,
virtuelle Festplatten oder Archive. Diese Sicherheitslosung
ist perfekt =zugeschnitten auf Organisationen mit
besonderen Verschllsselungsanforderungen sowie
expliziten Richtlinien flr den Einsatz gemeinsam genutzter
Gerate.
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Unsere ESET Sicherheitslosungen

INSPECT

ESET Inspect ist eine Endpoint Detection and Response
(EDR) Losung zur Vorbeugung, Erkennung und Behebung
von Sicherheitsvorfallen in Ihrer Organisation. Sichern Sie
Ihr Unternehmensnetzwerk nachhaltig ab und erkennen
Sie auftretende Gefahren in Echtzeit. Dank umfangrei-
cher Analysemoglichkeiten bietet ESET Inspect forensische
Einblicke in aktuelle, aber auch fruhere Vorfalle und unter-

(es[}) SERVICES

Die ESET Security Services unterstitzen Organisationen
beim Einsatz der ESET Detection and Response Sicherheits-
losungen zur Verwaltung, Erkennung, Analyse und Abwehr
von Bedrohungen — ohne dass dabei eigene Personal-,
Hardware oder Softwareressourcen beansprucht werden
mussen. Viele Unternehmen konnen kein eigenes SOC/
SIEM betreiben, jedoch mit diesem Service auf die Exper-
tise, Erfahrung und Ressourcen von ESET zugreifen. Lagern
Sie den operativen Betrieb lhres EDR-Tools auf die ESET
Experten aus und profitieren Sie in vollem Umfang von ihrem
Know-how.

stutztSiedabei, kunftige Angriffe zu verhindern. Warnungen
lassen sich anhand flexibler, vordefinierter Bewertungs-
funktionen nach ihrem Bedrohungspotenzial einstufen,
priorisieren und gezielt nachverfolgen, sodass IT-Admins
umgehend Uber schadliche Aktivitaten und Prozesse infor-
miert werden. Bei Meldungen liefert ESET Inspect zudem
Vorschlage fur mogliche Gegenmalnahmen.

Die ESET Premium Support Services erganzen optimal
bestehende ESET Produktlizenzen und schaffen so einen
ganzheitlichen Security-Ansatz. ESET unterstutzt Unter-
nehmen in den Bereichen Funktionalitat sowie Inbetrieb-
nahme und hilft bei der bestmaglichen Einrichtung sowie
dem optimalen Einsatz der ESET Sicherheitslosungen.

ERGANZEN SIE EINZELNE ESET PROTECT BUNDLES UM WEITERE LOSUNGEN

AUS DEM ESET PORTFOLIO:

Q

AUTHENTIFIZIERUNG

-

ENDPOINTS/SERVER

VERSCHLUSSELUNG

CLOUD SECURITY

[2]

ENDPOINT DETECTION &
RESPONSE

(da)
-

CLOUD-SANDBOXING

]

MOBILGERATE ESET SERVICES
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UBER ESET

Als europaischer Hersteller mit mehr als 30 Jahren
Erfahrung bietet ESET ein breites Portfolio an
Sicherheitslosungen  fur  jede  UnternehmensgroRe.
Wir schitzen betriebssystemubergreifend sdmtliche
Endpoints und Server mit einer vielfach ausgezeichneten
mehrschichtigen Technologie und halten Ihr Netzwerk
mit Hilfe von Cloud-Sandboxing frei von Zero-Day-Bedro-
hungen. Mittels Multi-Faktor-Authentifizierung und
zertifizierter Verschlusselungsprodukte unterstutzen wir
Sie bei der Umsetzung von Datenschutzbestimmungen.

Champion
Partner

B'B

Suisse

Seit 2019 ein starkes Team

auf dem Feld und digital

ZUFRIEDENE KUNDEN

Allianz ()

Seit 2016 durch ESET geschutzt
Mehr als 4.000 Postfacher

Unsere XDR-Basis mit Endpoint Detection and Response
Losung, Fruhwarnsysteme (bspw. Threat Intelligence) und
dedizierte Services erganzen das Angebot im Hinblick auf
Forensik sowie den gezielten Schutz vor Cyberkriminalitat
und APTs. Dabei setzt ESET nicht nur allein auf Next-Gen-
Technologien, sondern kombiniert Erkenntnisse aus der
cloudbasierten Reputationsdatenbank ESET LiveGrid® mit
Machine Learning und menschlicher Expertise, um Ihnen
den besten Schutz zu gewahrleisten.

ISP Security Partner seit 2008

2 Millionen Kunden

BEWAHRT
made
SR |7
ESET wurde das Vertrauenssiegel Unsere Losungen sind nach
,IT Security made in EU" verliehen Qualitatsstandards zertifiziert
ESET IN ZAHLEN

110+ Mio. 400k+

Geschiitzte Geschiitzte
Nutzer Unternehmen
weltweit

00000 0C

ESET Deutschland GmbH | Spitzweidenweg 32 | 07743 Jena | Tel.:+49 36413114 200

200+ 13

Lander &
Regionen

Forschungs- und
Entwicklungs-
zentren weltweit

welive .
security

ESET.DE | ESET.AT | ESET.CH
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