vubico

YubiKey Bio Series—
FIDO Edition

Der Goldstandard fir
biometrische Authentifizierung

Erleben Sie passwortlosen Login-Komfort und
eiserne Hardwaresicherheit — Kontoiibernahmen
gehéren der Vergangenheit an.

Statt Passworter biometrische Daten fiir starke
Sicherheit und mehr Effizienz

Unternehmen auf der ganzen Welt stellen zunehmend
Sicherheitsanforderungen fiir die biometrische Authentifizierung
ihrer Benutzer. Eine passwortlose Login-Erfahrung flankiert
mit biometrischen Daten verbessert nicht nur das Benutzer-
erlebnis durch vereinfachte Ablaufe, sondern steigert auch
die Produktivitat in Szenarien wie gemeinsam genutzte
Arbeitsplatzumgebungen, wo ein schnelles und sicheres
wechseln von Aufgaben zwischen den einzelnen Benutzern
die Arbeitsleistung und die Effizienz insgesamt verbessert.
Unternehmen sind aufgefordert, ihren Benutzern eine
passwortlose Erfahrung bereitzustellen, die ein hohes Maf
an Sicherheit gewahrleistet und Angriffen standhélt.

Die YubiKey Bio Series ermdglicht eine sichere und
reibungslose Anmeldung ohne Passwort

Mit der YubiKey Bio Series erleben Benutzer Sicherheit

ohne Passworter sowie ein hohes MaB an Produktivitét. Die
YubiKey Bio Series umfasst zwei Sicherheitsschlissel, den
YubiKey Bio - FIDO Edition und den YubiKey C Bio - FIDO
Edition. Beide bieten den Komfort einer biometrischen
Anmeldung mit zusatzlichen Leistungen in Sachen Sicherheit,
Zuverlassigkeit und Langlebigkeit, fir die Yubico bekannt ist.
Biometrische Fingerabdruckvorlagen werden in einem
Sicherheitselement gespeichert, das vor physischen Angriffen
geschiitzt ist. Das Ergebnis ist ein sicheres Hardware
basiertes, passwortloses Login-Erlebnis Uber verschiedene
Geréate, Betriebssysteme und Anwendungen hinweg. Die
YubiKey Bio Series untersttitzt sowohl die Anmeldung tber
biometrische Daten als auch tber eine PIN und stellt damit
das gesamte Spektrum der Multifaktor-Authentifizierung
(MFA) bereit, wie sie in den Standards von FIDO2 und
WebAuthn definiert sind. AuBerdem helfen die Keys dabei, eine
passwortlose Anmeldung so zu gestalten, dass alle Beteiligten
mehr Sicherheit genieBen und effizienter agieren kénnen.

YubiKeys 9 der 10 fiilhrenden
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Die Highlights des YubiKey Bio Series

Diese Produktreihe zielt darauf ab, die hohen Sicherheits-
anforderungen zu erflllen, fur die Yubico als Marktfuhrer
bekannt ist. Zu den wichtigsten Funktionen gehdren:

e Unterstltzung sowohl der biometrischen als auch der
PIN-basierten Anmeldung.

e Kompromisslose Erflillung stringenter Anforderungen an
die Sicherheit der im Secure Element des Keys abgelegten
Fingerabdruckvorlagen.

e Support flir die FIDO-Protokolle U2F (universeller zweiter
Faktor) und WebAuthn/FIDO2.

e Moglichkeit, Uber verschiedene Betriebssysteme und
Browser hinweg zu arbeiten wie Windows, macOS,
Chrome OS, Linux, Chrome, und Edge.

e \erflgbar in den Formfaktoren USB-A und USB-C

Der YubiKey Bio Series stellt folgende
Anwendungsfalle fur Authentifizierung in
den Mittelpunkt:

e Passwortlose Multifaktor-Authentifizierung (MFA) —
Authentifikator + Biometrie oder Authentifikator + PIN:
Der Fingerabdruck gibt den Weg fir eine biometrische
Erkennung und damit fir mehr Komfort frei.

e Starke Zweifaktor-Authentifizierung (2FA) — Passwort +
(Authentifikator + Biometrie): Der Fingerabdrucksensor
erkennt den Benutzer anhand eines Fingerabdrucks statt
eines einfachen Berlhrens oder Tippens, womit lediglich
erkannt wird, dass ein Benutzer vorhanden ist.

4 der 10 fihrenden
US-Banken

2 der 3 fihrenden
globalen
Handelsunternehmen




YubiKey: Bewahrte und benutzerfreundliche Sicherheit, die
das Vertrauen von weltweit filhrenden Unternehmen genieft

Schiitzt vor Man-in-the-Middle-Angriffen und
mindert so signifikant das Risiko Opfer einer
Kontoubernahme zu werden

Auf Computern oder Smartphones lassen sich die unter-
schiedlichsten Apps installieren. Dabei ist jede Installation
einer Software eine weitere Chance fiir einen Hacker Malware
zu platzieren um so z.B. Authentifizierungsinformationen
stehlen zu kdnnen.

Der YubiKey sichert diese Authentifizierungsinformation in
einem integrietren Sicherheitschip (Secure Element) und schitzt
sie durch ein Geheimnis (PIN) oder einen Fingerabdruck. Das
sorgt dafir, dass diese Authentifizierung-Geheimnisse nicht
kopiert oder aus dem YubiKey gestohlen werden kénnen.

Es ist ebenso allgemein bekannt, dass Server, die Anmelde-
daten vorhalten, gehackt werden kédnnen um die dort
abgelegten Authentifizierungsinformationen zu stehlen.

Mit dem YubiKey sind allerdings solche Daten mit einer

starken Public-Key-Verschllsselung geschutzt. Der Public Key
ist auf dem Server hinterlegt — und der zugehdrige Private Key
sicher im YubiKey gespeichert. Ein Angreifer kann so nichts
mit einer gestohlenen Authentifizierungsdatenbank anfangen.

IT-Kosten senken

Der YubiKey senkt den hdchsten Ausgabenposten der in
IT-Abteilungen entsteht: Das Zuriicksetzten und Managen
von Passwdrtern.

Nach dem Wechsel von Einmalpasswortern (OTP) zu
YubiKeys hat Google in einer Studie untersucht, welche
Auswirkungen dieser Wechsel im taglichen Geschaft hatte
und kam dabei zu einem eindeutigen Ergebnis. So gab es:

¢ Null Kontolbernahmen
¢ 4-mal schnellere Anmeldungen

* 92 % weniger IT-Supportanfragen
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WASSERFEST WIDERSTANDSFAHIG HERGESTELLT IN DEN

USA UND SWEDEN

' Sicherheitsschlissel: Praktische verschlisselte Zweitfaktoren fiir das moderne Web, Google Inc.
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Dieses Diagramm veranschaulicht, wie schnell Google Supportvorfalle
im Zusammenhang mit Kennwdrtern nach dem Wechsel von
Einmalkennwortern zu YubiKey reduzieren konnte.’

Benutzerfreundlich, schnell und zuverlassig

Die YubiKey Bio Series benétigt keine Batterien, Treiber oder
dedizierte Software. Der SchlUssel integriert sich nahtlos in
die native Biometrie-Anmeldung und in Verwaltungsfunktionen,
die von verschiedenen FIDO2/WebAuthn-fahigen Diensten
unterstitzt werden. So wird es Benutzern leicht gemacht,
einen Phishing-resistenten Anmeldeablauf ganz ohne
Passwort durchzufiihren.

Einfache Umsetzung

Die IT-Abteilung kann YubiKeys innerhalb von Tagen anstatt
Monaten ausrollen. Durch die bereits bestehenden Integration
in eine Vielzahl an WebAuthn-fédhigen Systemen, als Teil
eines breit angelegten Okosystems, kann der biometrische
Sicherheitsschlissel von Yubico Unternehmen dabei helfen,
den Weg zu einem stérkeren Sicherheitsniveau zu verkirzen
und moderne Authentifizierungsarten, wie passwortloses
MFA oder starkes 2FA, nutzbar zu machen.

Nummer Eins bei sicherer Authentifizierung

Yubico war der maBgebliche Entwickler von WebAuthn/FIDO2
und U2F-Authentifizierung Standards, die von der FIDO-Allianz
Ubernommen wurden, und das erste Unternehmen, das den
U2F-Sicherheitsschliissel und den Multiprotokoll-Authentifikator
FIDO2 hergestellt hat.

Uber Yubico Yubico setzt neue weltweite MaBstabe fiir den einfachen und sicheren
Zugriff auf Computer, Server und Onlinekonten. Yubico ist ein 2007gegriindetes
Privatunternehmen und unterhalt Geschaftsstellen in Australien, Deutschland, Singapur,
Schweden, GroBbritannien und in den USA. Erfahren Sie, warum neun der Top-10-
Internetmarken und Millionen Benutzer in Gber 160 Landern unsere Technologie
nutzen: www.yubico.com.
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