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Verteidigen Sie sich gegen Cyberangriffe, indem Sie Infrastrukturgeheimnisse wie
API-Schlissel, Datenbankpassworter, Zugriffsschlissel und Zertifikate sichern.

Herausforderungen

Ol 02

Gestohlene oder schwache DevOps-Geheimnisse sind eine der
Hauptursachen fir Supply-Chain-Angriffe. Geheimnisse sind in den
Quellcode, die Konfigurationsdateien und CI/CD-Systeme verteilt und machen
Unternehmen fur Hacker angreifbar. Diese erweiterte Angriffsfldche stellt
DevOps-, Sicherheits- und IT-Experten vor mehrere Herausforderungen:
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Der Produktivitat Moderne, verteilte Ohne zentral verwaltete Interne und Compliance-

wird Vorrang vor der Belegschaften arbeiten Zugriffskontrollen Richtlinien schreiben hdufig
Sicherheit eingerdumt, Uber Regionen, Systeme besteht die Gefahr, dass eine regelmdBige Rotation der
und wohlmeinende und Umgebungen Mitarbeitende UbermdBig Anmeldeinformationen vor, was
Mitarbeitende verwenden zusammen, was ohne privilegiert werden, nur mit einem umfassenden

die Anmeldeinformationen in angemessene Kontrollen Bedrohungsvektoren Tresormanagement moglich ist.
der gesamten Umgebung als zu einem hoheren offnen und die Compliance

Hardcoding. Risikopotenzial fUhrt. reduzieren.

Unternehmen benétigen eine sichere

, benutzerfreundliche und kosteneffektive Moglichkeit,

um Geheimnisse zu speichern und den Zugriff mit den geringsten Privilegien durchzusetzen.

Durch die Koordinierung des Zugriffs,

die automatische Rotation von Anmeldeinformationen

und die Gewdbhrleistung einer durchgdngigen Verschliisselung konnen Teams das Risiko einer
verheerenden Datenschutzverletzung drastisch reduzieren.

Losung

Keeper Secrets Manager ermdglicht es lhren Teams, Cl/CD-Pipelines, DevOps-Tools, benutzerdefinierte Software und
Multi-Cloud-Umgebungen in eine vollstdndig verwaltete Zero-Knowledge- und Zero-Trust-Plattform zu integrieren, um

Infrastrukturgeheimnisse zu schitzen und die Verbre

itung von Geheimnissen zu reduzieren.

Keeper Secrets Manager zentralisiert Geheimnisse, um die Ausbreitung zu verhindern, unbefugten Zugriff vorzubeugen
und Prifungen und Protokollierungen zu ermdglichen. Ein umfangreiches Software Development Kit (SDK) und eine
Anwendungsprogrammierschnittstelle (API) ermdglichen die bedarfsorientierte Einbindung von Anmeldeinformationen

in jede beliebige Programmiersprache und so den m

Halten Sie sich Hacker
vom Leib!

Mehr erfahren
keepersecurity.com

Demo anfordern
keeper.io/ksm
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aschinellen und menschlichen Zugriff auf Geheimnisse abzudecken.

Uber uns

Keeper Security verdndert weltweit die Cybersicherheit fir Menschen
und Organisationen. Die intuitiven Losungen von Keeper basieren
auf einer End-to-End-Verschlisselung, um jeden Anwender auf
jedem Gerdt und an jedem Standort zu schitzen. Keeper geniel3t

das Vertrauen von Millionen von Einzelnutzern und Tausenden von
Unternehmen und ist fihrend bei der Verwaltung von Passwaortern,
Passkeys und Geheimnissen, privilegiertem Zugriff, sicherem
Fernzugriff und verschlisseltem Messaging.
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SSO Apps Passwortbasierte Cl/CD Desktop- Web-Apps Umsetzungsrichtlinien
SCIM Anwendungen Benutzerdefinierte Computer Webseiten Dateneinblicke und
MFA Passwortfreigabe Apps RDP Cloud- Analysen
Passwortlose :ds?ksy; ] CLI SSH Anwendungen Sicherheitsuberprifung
Anmeldung peicherung Commander VNC Intranetseiten Ereignisprotokolle &
und freigeben Benachrichtigungen
oIDC Ticketsystem Datenbanken gung
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SAML Apps Passwort- und Jenkins, Github, Windows, Linux, Endnutzergerdte, - Endnutzergerdte, -
Passkey-basierte Terraform, MySQL, SQL Server, systeme und - systeme und -
Apps Powershell, usw. PostgreSQL, usw. Browser Browser
Geschaftswert Wichtige Funktionen

Sichert lhre hoch privilegierten Systeme und Daten
Konsolidieren Sie |hre Geheimnisse in einer
einheitlichen Plattform und beseitigen Sie

die Verbreitung von Geheimnissen, indem Sie
hartcodierte Anmeldeinformationen aus Quellcode,

Konfigurationsdateien und CI/CD-Systemen entfernen.

Flexible und schnelle Integration
Sofortige Integration mit allen gdngigen CI/CD-
Plattformen wie Github Actions, Jenkins und Ansible.

Einfach zu implementieren und
benutzerfreundliche Anwendung

Vollstandig cloudbasierte Zero-Trust- und Zero-
Knowledge-Plattform, die keine komplexen
Netzwerk-, Speicher- oder Konfigurationen mit
hoher Verfigbarkeit erfordert.

Automatische Rotation der Anmeldeinformationen
fur Dienst- und Admin-Konten, Benutzeridentitaten,
REST-basierte API-Konten, Maschinen und
Benutzerkonten in |hrer Infrastruktur und in Multi-
Cloud-Umgebungen.

Verwalten Sie Zugriffsrechte und Berechtigungen mit
rollenbasierten Zugriffskontrollen.

Client-Gerdte entschlisseln die Tresorgeheimnisse
lokal nach dem Abruf. Keeper hat keine Méglichkeit,
gespeicherte Tresordaten zu entschlisseln.

Keeper Secrets Manager ist ein vollstdndig verwalteter
Dienst mit unbegrenzter Skalierungskapazitat.
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