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Sicherheitsschliusselserie
von Yubico
Herausragende Sicherheit mit FIDO2 und U2F.

Sich_garheitsschIl']sselserie von Yubico -
Ein Uberblick

Die Sicherheitsschlisselserie von Yubico kombiniert hardware-
basierte Authentifizierung mit Public-Key-Kryptografie und
den Protokollen U2F und FIDO2, um Kontolbernahmen zu
eliminieren. Diese Serie umfasst ein Sicherheitsschllssel: den
Security Key NFC by Yubico.

Der Security Key NFC kann direkt mit Hunderten Services
eingesetzt werden, die die Authentifizierungsprotokolle FIDO
U2F und FIDO2 unterstltzen, darunter personliche Microsoft-
Konten (fiir die kennwortlose Anmeldung), Google, Facebook,
Twitter, Dropbox, eine wachsende Liste an Passwortmanagern
und viele weitere mit FIDO2 und U2F kompatible Websites.

Es ist keine zusatzliche Software erforderlich, und die
Authentifizierung ist einfach, schnell und zuverlassig. Setzen
Sie den Security Key NFC einfach in einen USB-Anschluss
ein und authentifizieren Sie sich mit einer Berlhrung, oder
tippen Sie mit dem Security Key NFC an ein NFC-fahiges
Gerét fur eine schnelle, einfache und sichere Authentifizierung.
Die Sicherheitsschlisselserie ist widerstandsfahig und wasser-
fest, erfordert keine Batterien, umfasst keine beweglichen Teile
und ist stets einsatzfahig und verfligbar. So kdnnen Sie sich
immer per Fingertipp bei lhren Konten anmelden.

Flexible Authentifizierungsoptionen:
Kennwortlos, 2FA und MFA

FIDO2 und U2F sind moderne Authentifizierungsprotokolle,
die dank Public-Key-Kryptografie hohe Sicherheit bieten.
FIDO2 ist die Weiterentwicklung von U2F, die jetzt mehrere
Benutzerszenarien unterstutzt wie sichere kennwortlose
Authentifizierung und sichere Zwei-Faktor oder Multifaktor-
Authentifizierung (kennwortlos plus PIN).

Dank dieser Funktionen kann die Sicherheitsschlisselserie
schwache statische Zugangsdaten mit Benutzername und
Kennwort génzlich durch starke kennwortlose hardware-
gestltzte Sicherheit ersetzen und dabei sicherstellen, dass
diese Zugangsdaten nicht wiederverwendet oder flir mehrere
Services genutzt werden kdnnen. So schiitzen Sie sich vor
Phishing- und MiTM-Angriffen und mindern zudem Risiken
im Zusammenhang mit Serverlecks. Diese Protokolle unter-
stlitzen auBerdem den Datenschutz, da keine personen-
bezogenen Daten auf dem Geréat gespeichert werden. So
ist die Sicherheit gewahrleistet, selbst wenn der Schllssel
verloren geht.

Security Key NFC von Yubico

Der Security Key NFC by Yubico bietet NFC-Unterstiitzung
und ermdglicht so die Authentifizierung per Fingertipp. Er
bietet zudem die Kombination der hardwarebasierten
Authentifizierung mit Public-Key-Kryptografie sowie U2F
und FIDO2 und USB-Unterstiitzung. Dank dieser Funktionen
beseitigt der Security Key NFC Kontoubernahmen auf
Desktops, Laptops und Mobilgeraten.

Direkt mit Google, Microsoft, Twitter, Facebook und
Hunderten weiteren Services einsatzfahig

Unterstltzt FIDO2 und U2F

Einfache Tap-and-Go-Authentifizierung fur
Mobiltelefone

Verbesserter Spritzgussprozess sorgt flir einen wider-
standsfahigen und langlebigen Sicherheitsschllissel



Verwendung lhres Security Key NFC

Sichern Sie alle Services, die U2F und das neue Protokoll
FIDO2 unterstitzen.

IT-Abteilungen

IT-Abteilungen kbnnen den Security Key NFC schnell und
einfach mit ihren eigenen Tools oder denen von Yubico-
Unternehmenspartnern bereitstellen. Die Bereitstellung ist
schnell und einfach, da die Benutzer die Schllissel dank ihrer
Benutzerfreundlichkeit selbst bereitstellen kdnnen. Weitere
Informationen zum Yubico-Okosystem und zu den Services
und Anwendungen, die mit Security Key NFC funktionieren,
finden Sie unter www.yubico.com/works-with-yubikey.

Far Unternehmen

Integrieren Sie die Unterstiitzung fir den Security Key NFC
in lhre Systeme und Anwendungen, damit Benutzer den
Zugriff auf ihre Konten schitzen kénnen und zur erneuten
Authentifizierung aufgefordert werden, wenn sie sensible
Transaktionen ausfihren oder auf wichtige Ressourcen
zugreifen, den hdchste Sicherheit erfordern.

Fur Entwickler

Schiitzen Sie mit dem Security Key NFC lhre Google-,
GitHub-, Dropbox- oder persoénlichen Microsoft-Konten,
und nutzen Sie die Open-Source-Entwicklerressourcen von
Yubico, um den Security Key NFC in Ihre eigenen Services,
Websites oder Anwendungen zu integrieren. Mehr tber die
Yubico-Entwicklersite erfahren Sie unter dev.yubico.com.

Fir Privatanwender

Privatbenutzer auf der ganzen Welt verlassen sich auf den
Security Key NFC von Yubico, um ihre Google-, Dropbox-
und personlichen Microsoft-Konten zu sichern, einschlieBlich
Zugriff auf Services wie Outlook, Office, Skype, OneDrive,
XBox Live und viele weitere. Ein einzelner Sicherheitsschlissel
ermdglicht die sichere Anmeldung bei praktisch unbegrenzt
vielen Services. Er ist kostenglinstig und benutzerfreundlich.

Unter yubico.com/start finden Sie heraus, wie Sie lhren
Security Key NFC von Yubico einrichten.
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WASSERFEST WIDERSTANDSFAHIG HERGESTELLT IN DEN

USA UND SCHWEDEN

Uber Yubico Yubico setzt neue weltweite MaBstébe fiir den einfachen und

sicheren Zugriff auf Computer, Server und Onlinekonten. Yubico ist ein 2007

gegriindetes Privatunternehmen und unterhalt Geschaftsstellen in Australien,
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Sie, warum neun der Top-10-Internetmarken und Millionen Benutzer in Uber

160 Landern unsere Technologie nutzen: www.yubico.com.
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