Schiitzen Sie Ihre Mitarbeitenden und Anwendungen vor Account-Ubernahmen und
verabschieden Sie sich von Passwértern mit dem DIGIPASS® FX7 - einem FIDO-
fahigen, phishing-resistenten Authenticator. Der DIGIPASS FX7 erhoht nicht nur
die Sicherheit, sondern vereinfacht zugleich den Anmeldeprozess, wodurch eine
flexibles ,,Arbeiten von iiberall und jederzeit* erméglicht wird. Gewahrleisten Sie
miihelosen und sicheren Zugang zu sensiblen Daten und Apps und steigern Sie die
Produktivitat, ohne sich um die Verwaltung von Passwértern kiimmern zu miissen.

DIGIPASS FX7 ist die ideale Multi-
Faktor-Authentifizierungslésung
zum Schutz vor Social-Engineering-
Angpriffen. Durch den Verzicht

auf Passworter wird das Risiko

von ,Adversary-in-the-Middle“-,
»~Adversary-in-the-Browser*- und
Replay-Angriffen erheblich gesenkt.

Diese leistungsstarke
SicherheitsmalRnahme verhindert
Account-Ubernahmen und unbefugten
Zugriff, wahrend sie gleichzeitig
Unternehmensanwendungen und
vertrauliche Informationen schiitzt.

DIGIPASS FX7 vereint héchste
Sicherheit mit einer exzellenten
Benutzererfahrung und unterstitzt
Unternehmen dabei, ihre Produktivitat
auf einem hohen Niveau zu halten,
indem Mitarbeitende sich schnell

und sicher anmelden kénnen -

ohne die Hiirden traditioneller,
passwortbasierter Systeme.

Zudem spart die Reduzierung

des IT-Aufwands fir das
Passwortmanagement den
Ressourcenbedarf und verschafft I T-
Abteilungen mehr Freiraum, sich auf

strategische Projekte zu konzentrieren.
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P asswortlos Authentifizieren und
Sicherheitsrisiken mindern
Passwortlose Authentifizierung ist

die Zukunft des sicheren Zugpriffs,
angetrieben von dem Beddrfnis,
Sicherheit zu erhdhen und die
Benutzererfahrung zu optimieren.
Traditionelle Passworter sind anféllig fir
eine Vielzahl von Angriffen wie Phishing,
Brute-Force und Social Engineering,
was sie zu einem schwachen Glied in
der Sicherheitskette macht. Durch

die Einflihrung eines passwortlosen
Systems kénnen Unternehmen diese
Schwachstellen eliminieren und

eine sicherere Umgebung fiir ihre
Mitarbeitenden schaffen.

Um ihre Werte zu schiitzen und den
reibungslosen Geschéftsbetrieb zu
gewahrleisten, sollten Unternehmen
nach phishing-resistenten Lésungen
streben. Der DIGIPASS FX7 bietet nicht
nur diesen Schutz, sondern lasst sich
auch nahtlos in bestehende Systeme
integrieren, um den Ubergang zu einer
sichereren Authentifizierungsmethode
reibungslos zu gestalten. Dank seiner
Flexibilitdt und Zukunftssicherheit

ist er ein unverzichtbares Tool fir
Unternehmen, die ihre Sicherheits-
strategie weiterentwickeln méchten.
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Highlights

Sicher und
benutzerfreundlich

® FIDO2-zertifiziertes Gerat
ermdglicht passwortlose
Authentifizierung direkt im
Browser

@ Einfache
One-Touch-
Authentifizierung

@ Phishing-resistenter
Authentifikator schiitzt vor
passwortbasierten
Angpriffen

@ Kompatibel mit einer
Vielzahl von Geraten und
Plattformen, einschliel3lich
Windows 10 und MS Entra
ID
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Schaffen Sie ein unvergleichliches
Benutzererlebnis

DIGIPASS FX7 bietet ein einzigartiges Nutzererlebnis, das héchste Sicherheit mit
auBergewohnlicher Benutzerfreundlichkeit vereint. Die Authentifizierung erfolgt

durch ein einfaches Antippen der leuchtenden Taste des Gerats. Dadurch wird der
Anmeldeprozess erheblich vereinfacht und die Hiirden traditioneller Authentifizierungs-
methoden werden beseitigt. Mitarbeitende kénnen sich voll und ganz auf ihre Arbeit
konzentrieren, ohne durch komplizierte Sicherheitsverfahren aufgehalten zu werden.

So funktioniert es Einfache Einrichtung und Unternehmen ihre Sicherheit erhdhen,
DIGIPASS FX7 lasst sich Gber Integration ohne bestehende Arbeitsabldufe
USB-C mihelos mit jedem Desktop, Die Einrichtung des DIGIPASS FX7 zu stéren oder umfangreiche IT-
Laptop oder Mobilgerat verbinden. ist ein Kinderspiel. Sie erfordert Unterstiitzung zu bendtigen.
Zur Authentifizierung berihren die keine zuséatzliche Konfiguration
Nutzer einfach die leuchtende Taste oder Softwareinstallation, was Kosteneffiziente Losung
und geben ihre PIN ein, wodurch ihre eine rasche Implementierung im Durch den Wegfall der Passwort-
Anwesenheit in Sekundenschnelle gesamten Unternehmen ermdglicht. verwaltung kénnen Unternehmen
verifiziert wird. Dieser unkomplizierte Sobald es eingerichtet ist, kann das ihre Betriebs- und Helpdesk-
Ansatz erhéht nicht nur die Sicher- Gerat mit jedem FIDO2-fahigen Kosten reduzieren. Zudem macht
heit, sondern steigert auch die Service verwendet werden und die gesteigerte Produktivitdt und
Benutzerzufriedenheit, indem der bietet eine vielseitige sowie nahtlose Sicherheit, die DIGIPASS FX7 bietet, ihn
Authentifizierungsprozess schnell und Authentifizierungserfahrung. Dank zu einer smarten Investition fir jedes
muhelos ablauft. dieser Kompatibilitat kénnen Unternehmen.
ZERTIFIZIERUNG UND COMPLIANCE TECHNISCHE DATEN
Temperatur kurzfristige Lagerung Vibration " 361 mmx 17.2 mm x 7.0 mm
Grofe LxWxH)
-10° C bis 50° C IEC60068-2-78 (feuchte Warme) | 10 bis 75 Hz IEC60068-2-6
90% RH nicht kondensierend | [EC60068-2-1 (Kalte) 10 m/s? EN55035 Gewicht 3g
Betriebstemperatur Sturzhohe
FIDO FIDO U2F, FIDO2.1, CTAP2.1
0°Cbis 45°C IEC60068-2-78 (feuchte Warme) | 1meter IEC60068-2-31
85% RH nicht kondensierend | [EC60068-2-1 (Kalte)
Steckertyp
Immunitéat Emission USB-C
Spannungsversorgung |
4 kV Kontaktentladungen EN55035 EN55032 im verbundenen Uber USB-C
8 kV Luftentladungen Modus
3 V/m von 80 bis 1000 MHz o 4.40 bis 5.50 volt
Entspricht den européischen Richtlinien Entspricht der Federal
Communications Commission Staub- und Staub-und
CE: 89/336/EEC oder 2004/108/EC FCC ID: 2AH88-FX1B Wasserbestandigkeit | spritzwassergeschiitzt
RoHS: 2002/95/EC IC: 27700-FX1B

WEEE: 2012/19/EU

About OneSpan

At OneSpan, we specialize in digital identity and anti-fraud solutions that create Learn more at

exceptional and secure experiences. Organizations requiring high assurance security, OneSpan.com

including the integrity of end-users and the fidelity of transaction records behind every

agreement, choose OneSpan to simplify and secure business processes with their Contact us at

partners and customers. Trusted by global blue-chip enterprises, including more than OneSpan.com/contact-us
60% of the world’s largest 100 banks, OneSpan processes millions of digital
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