a Hewlett Packard
Enterprise company

Datenblatt

Aruba ClearPass-Zugang, neue
Lizenzierung, 1.000 gleichzeitige
Endpunkte, E-Abonnement fur 5 Jahre

(JZ429AAE)

WLAN-Sicherheit

ClearPass Policy Manager

Neuerungen

® Durchsetzung von rollenbasiertem
Netzwerkzugriff fur kabellose,
kabelgebundene und VPN-Netzwerke
mit Geraten mehrerer Hersteller.

® Branchenfuhrende Leistung,
Skalierbarkeit, hohe Verfugbarkeit
und Lastausgleich.

® Intuitive Vorlagen fur
Richtlinienkonfiguration und Tools flr
eine transparente Fehlerbehebung.

® Unterstutzung fir mehrere

Ubersicht

Der Aruba ClearPass Policy Manager ermoglicht die
rollen- und geratebasierte Netzwerkzugriffssteuerung
far Mitarbeiter, Lieferanten und Gaste in jeder
kabelgebundenen, kabellosen oder VPN-Infrastruktur
mit Geraten mehrerer Hersteller. Mit der integrierten,
kontextbasierten Richtlinien-Engine, RADIUS,
Unterstatzung fur TACACS+ Protokoll, Gerateprofilen
und umfassender Statusuberprifung, On-Boarding
und Optionen fur Gastezugang ist Aruba ClearPass als
Grundlage der Netzwerksicherheit unschlagbar. Aruba
ClearPass Policy Manager unterstitzt
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Authentifizierungs-
/Autorisierungsquellen (AD, LDAP,
SQL dB) innerhalb eines Service.

® Self-Service-Einbindung von Geraten
mit integrierter Zertifizierungsstelle
far Bring Your Own Device (BYOD).
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Sicherheitsfunktionen auf Enterprise-Level mit
praktischen Self-Service-Funktionen fur Endbenutzer.
Benutzer konnen ihre eigenen Gerate fur die Nutzung
im Unternehmen oder fur den Internetzugriff
konfigurieren. Aruba Wireless ermdéglicht Kunden die
Bereitstellung einer Registrierungsfunktion fur AirPlay-
, AirPrint, DLNA-, und UPnP-fahige Gerate fur das
Teilen von Inhalten. Diese umfassende und
skalierbare Plattform fur Richtlinienmanagement
bietet weit mehr als herkdmmliche Losungen fur
Authentifizierung, Autorisierung und Abrechnung
(AAA). Sie bietet vielfaltige Moglichkeiten zur
Durchsetzung von Sicherheitsrichtlinien bei eigenen
Geraten der IT-Abteilung und in Bring Your Own
Device-Umgebungen.

Funktionen

Sicherheit auf Enterprise Level fur mobile Umgebungen

Bei Aruba ClearPass Policy Manager handelt es sich um eine
kabelgebundene und drahtlose Plattform mit Unterstitzung mehrerer
Anbieter fur das Richtlinienmanagement, die eine zentrale
Durchsetzung der unternehmensweiten Zugriffssicherheit erméglicht.
Die differenzierte Richtliniendurchsetzung basiert auf der Rolle von
Benutzer, Geratetyp, Geratezustand, Standort und Tageszeit.

Bietet umfassende Unterstltzung fir drahtlose und kabelgebundene
sowie VPN-Infrastrukturen mit Geraten mehrerer Anbieter und
ermdglicht der IT somit die einfache Umsetzung von
Mobilitatsrichtlinien auf Enterprise-Level im gesamten Unternehmen.

Die Implementierung ist skalierbar und unterstiutzt zehntausende
Gerate und Authentifizierungen, was die Méglichkeiten vorhandener
Losungen fur Authentifizierung, Autorisierung und Abrechnung (AAA)
weit Ubertrifft.

ClearPass Policy Manager ist als Hardware oder virtuelle Appliance
erhaltlich.

Erweitertes Richtlinienmanagement

Der Aruba ClearPass Policy Manager erméglicht Unternehmen die
Implementierung von kabelgebundenen und kabellosen Netzwerken
mithilfe auf Standards basierender Durchsetzung von 802.1X-
Protokollen, um eine zuverlassige Authentifizierung zu realisieren.

Die Gastfunktionen von Aruba ClearPass vereinfachen Workflow-
Prozesse und ermdglichen Rezeptionisten, Mitarbeitern und anderem
nicht zur IT-Abteilung gehdrenden Personal die Erstellung von
temporaren Gastzugangen fur WAP2 kabellosen und kabelgebundenen
Internetzugriff.

Das optionale Aruba ClearPass Onboard Add-on ermdglicht die
automatische Bereitstellung von Windows-, Mac OS X-, iOS-, Android-,
Chromebook- und Ubuntu-Geraten Uber ein benutzerorientiertes Self-
Service-Portal.

Aruba ClearPass OnGuard, ein optionales Add-on, verwendet
persistente und aufldsbare Agenten, um erweiterte Beurteilungen des
Sicherheitsniveaus tber drahtlose, kabelgebundene und VPN-
Verbindungen durchzufuhren.
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Gemeinsam stéarker - Tiefgreifende Sicherheit

In Zusammenarbeit mit Uber 120 Partnern aus dem Bereich der
Sicherheitstechnologien, darunter PaloAlto Networks, Duo und Carbon
Black, schitzt Aruba ClearPass Ihr Unternehmen von innen gegen
Bedrohungen, die am Netzwerkrand nicht erkennbar sind.

Infrastrukturen mit Geraten mehrerer Anbieter entsprechen unserer
Kultur. Realisiert Infrastrukturen fur Unternehmen und sorgt fur die
Sicherheit von kabelgebundenen und drahtlosen, mobilen wie
stationaren Geraten, des Unternehmens, dem Internet der Dinge (IOT)
und Bring Your Own Device-Umgebungen (BYOD).

UEBA-Vorbereitung (Analyse von Benutzer- und
Entitdatsverhalten)

Mit dem Netzwerk als Sensor lasst sich die Sicherheit fur das
Unternehmen durch die Weitergabe von Daten und Informationen an
die Aruba IntroSpect Lésung zur Analyse von Benutzer- und
Entitatsverhalten verbessern.

Bietet Informationen Uber Aktivitaten im Netzwerk bis hin zur
Identifizierung von Personen und deren Absichten, moglicher Risiken
und deren Verhinderung.

Aruba ClearPass-Zugang, neue Lizenzierung,
1.000 gleichzeitige Endpunkte, E-
Abonnement fur 5 Jahre

JZ429AAE

Unterscheidungsmerkmal

Elektronische Lizenz zur Aktivierung eines Abonnements fiir den Zugriff auf Aruba ClearPass flr
5 Jahre, 1.000 gleichzeitige Endpunkte.

Garantie

90 Tage Software-Garantie, weitere Informationen erhalten Sie unter
http://www.arubanetworks.com/support-services/product-warranties/#Software



http://www.arubanetworks.com/support-services/product-warranties/#Software

Weitere technische
Informationen, verflgbare
Modelle und Optionen

finden Sie in den QuickSpecs

Entscheiden Sie sich fiir das richtige
Produkt.
Kontaktieren Sie unsere Presales-
Experten.

Nach einem Partner suchen

I_:l Jetzt chatten
Jetzt anrufen

Jetzt kaufen

@ Jetzt teilen
]

Updates abrufen

a Hewlett Packard
Enterprise company

Aruba Global Services vereinfacht und
beschleunigt den Lebenszyklus der
Netzwerktechnologie, sodass Ihr
Netzwerk mit besserer
Vorhersagbarkeit und Kosteneffizienz
erweitert werden kann. Wenn Sie |hr

igenes Netzwerk betreiben und lhre IT
effizienter gestalten missen oder wenn
Sie einen Teil der Last auslagern
mochten, bieten wir Ihnen die Services,
um lhre Ziele zu erreichen.

Informationen Uber das Angebot der
Aruba Global Services erhalten Sie auf:
arubanetworks.com/services/

Support Services senken die Komplexitat und erhéhen die Produktivitat Ihrer
Mitarbeiter, damit Sie mit den Fortschritten der Technologie und den Software-
Releases Schritt halten. Sie bieten auch einen Break-Fix-Support, mit dem lhr
Netzwerk unterbrechungsfrei funktioniert. Zugriff auf Premium Services
bedeutet, dass Sie die richtige Hilfe zum richtigen Zeitpunkt erhalten.

Mit tiefgehendem intellektuellem K?fital und speziell entwickelten Tools bietet
unser Team eine Reihe von standardmaRigen und personalisierten Professional
Services, mit denen Sie aus der Aruba Technologie einen Mehrwert erhalten.

QuickStart Services Proactive Engineering Services umfassen:

umfassen: * Intelligenter Betrieb

® Planung, Audit und ® Customer Experience Management
Bewertung * Netzwerkoptimierung

® Prufung und Design der
Architektur

® Implementierung,
Migration und
Wissenstransfer

Unsere Education Services geben Ihren Mitarbeitern die Moglichkeit, schnell
voll einsatzfahig zu werden.

Unsere NaaS-Losung, Aruba Managed Connectivity Services, gehort zur HPE
Greenlake Services-Famile und vereinfacht den Netzwerkbetrieb, beschleunigt
die Geratehandhabung und erhoht den Wert lhres Aruba Netzwerks. Falls Sie
Beratung durch Experten und einen auf Automatisierung beruhenden Betrieb
far lhre g/litarbeiter bendtigen, erfahren Sie hier mehr tGber den NaaS-Ansatz
von Aruba.

© Copyright 2023 Hewlett Packard Enterprise Development LP. Die Informationen in diesem Dokument kénnen ohne
vorherige Ankindigung gedndert werden. Die Garantien flr Produkte und Services von Hewlett Packard Enterprise
werden ausschlieRlich in der entsprechenden, zum Produkt oder Service gehdrigen Garantieerklarung beschrieben. Die
hier enthaltenen Informationen stellen keine zusatzliche Garantie dar. Hewlett Packard Enterprise haftet nicht fur hierin
enthaltene technische oder redaktionelle Fehler oder Auslassungen.

Teile und Materialien: HPE stellt von HPE unterstitzte Ersatzteile und Materialien bereit, die fur die vertraglich
abgedeckte Hardware erforderlich sind.

Teile und Komponenten, die ihre maximal unterstitzte Lebensdauer und/oder die maximale Nutzungsbeschrankung
gemal3 der Beschreibung im Betriebshandbuch des Herstellers, in den QuickSpecs fir das Produkt oder im technischen
Produktdatenblatt erreicht haben, werden im Rahmen dieser Service nicht bereitgestellt, repariert oder ausgetauscht.

Bild kann vom tatsachlichen Produkt abweichen
PSN1010354081DEDE, Februar, 2023.
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