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Umfassende
PC-Sicherheit,
leicht gemacht.

HP Wolf Security Controller
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Kleine und mittelstéindische Unternehmen sind oft aufgrund unzureichender
Ausstattung und Schulung des Sicherheitspersonals anfdllig fir Cyberangriffe,
einschlieBlich Phishing und Ransomware. Diese Angriffe wiederum kénnen

zu kostspieligen Problemen flihren, unter anderem auch zu kompromittierten
Systemen, gestohlenen Daten und langen Ausfallzeiten.

HP Wolf Pro Security (WPS) unterstutzt kleine und mittelstéindische Unternehmen
bei der Bewdltigung dieser Herausforderungen mit einer einfachen Lésung, die die
maximale Sicherheitsabdeckung bietet, ohne dabei die Arbeitsbelastung der
[T-Abteilung zu erhéhen oder die Produktivitéit der Mitarbeiter:innen zu beeintréichtigen.

EINFACHE SICHERHEIT, DIE EINFACH BEREITZUSTELLEN UND
ZU BEDIENEN IST

HP WPS ist eine umfassende Endpoint Security Losung, die auf Einfachheit
ausgelegt ist. Sie umfasst eine unkomplizierte Verwaltung von Richtlinien, eine
muhelose Pflege von Lésungen und ein kontinuierliches Alarmmanagement,
wodurch sie einfach bereitzustellen und zu verwalten ist.

Der Cloud-basierte Controller, bekannt

als HP Wolf Security Controller’, bietet

ein zentrales Command Center fir die
Verwaltung der Sicherheit und des Zustands
der gesamten PC-Flotte des Unternehmens
und gibt Administrator:innen die Moglichkeit,
Sicherheitsrichtlinien jederzeit anpassen und
Erkenntnisse Uber Bedrohungen von Uberall
aus Uberprufen zu kénnen.

Vorkonfigurierte ,,out-of-the-box“-Richtlinien
ermoglichen eine schnelle Bereitstellung,

sind einfach zu verstehen und erfordern fur
die meisten Umgebungen wenig laufende
Anpassungen.

Kontinuierliche Sicherheitswarnungen
machen Endbenutzer:innen auf bdswillige
Aktivitaiten aufmerksam, benachrichtigen sie
aber nur dann, wenn ihre Aufmerksamkeit
erforderlich ist, und machen es einfach,
verdéchtige Aktivitdten auf dem PC zu
identifizieren.
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SCHUTZEN SIE IHRE MITARBEITERINNEN, OHNE SIE AUSZUBREMSEN

Mitarbeiter:innen sind keine Sicherheitsexpert:innen, und es ist unrealistisch zu erwarten, dass sie immer ,,auf der Hut" sind, um Social-
Engineering-Angriffe zu erkennen. SicherheitsmaBnahmen, die Mitarbeiter:innen daran hindern, ihre Arbeit zu erledigen, reichen fur kein
Unternehmen aus, das von seinen Mitarbeiter:innen erwartet, dass sie sicher und produktiv arbeiten.

HP WPS bietet eine umfassende Endpoint Security, die PC-Anwender/die PC-Anwenderin schitzt und den Mitarbeiter:innen ein positives
Benutzererlebnis bietet, was zu einer verbesserten Produktivitat fihrt, wahrend sie gleichzeitig daran arbeitet, inre Daten, Passworter und
die Systeme des Unternehmens zu schitzen.

Mit einer Sicherheitsldsung, die hinter den Kulissen arbeitet, kbnnen lhre Mitarbeiter:innen unbesorgt arbeiten, ohne dass ihre
taglichen Aufgaben dabei behindert werden.

Mitarbeiter:innen kdnnen aufhoéren, als ,Sicherheitssensoren” zu fungieren, und Anhédnge und Links sicher 6ffnen, da sie
wissen, dass HP WPS Technologie zur Eindémmung von Bedrohungen verwendet, um diese Bedrohungen sofort zu isolieren.

Dank der Technologie zur Einddmmung von Bedrohungen kénnen lhre Mitarbeiter:innen von iiberall aus sicher arbeiten,
eine Technologie, die selbst dann funktioniert, wenn der PC nicht mit dem Internet verbunden ist, um einen stéindigen Schutz zu
gewdbhrleisten.

ZUVERLASSIGER SCHUTZ, DER SICH BEI ALLEN BEDROHUNGEN BEWAHRT HAT

HP WPS verwendet eine Sicherheitstechnologie, die HP Kund:innen nachweislich erfolgreich
schutzt. Auf PCs mit der Wolf Security-Technologie von HP wurden bereits tber 10 Milliarden
E-Mail-Anhénge, Webseiten und Downloads getffnet, ohne dass auch nur eine einzige
Kompromittierung gemeldet wurde.

HP WPS umfasst drei Funktionen, die alle Gber den Wolf Security Controller verwaltet werden.

Die hardwaregestiitzte Eindédmmung von Bedrohungen?isoliert und ddmmt Malware-
Angriffe Uber Social Engineering oder andere Methoden ein und verhindert somit, dass sie
den PC oder irgendetwas anderes im Netzwerk infizieren.

Der Anti-Phishing-Schutz von Anmeldeinformationen ist ein Schutz der Anmeldedaten,
der den Diebstahl von Anmeldeinformationen verhindert, indem er Phishing-Angriffe
blockiert, bei denen versucht wird, Benutzer zur Eingabe ihrer Passworter auf gefdlschten

Websites zu verleiten. Die hardwaregestutzte Isolierung
verhindert Social-Engineering-
Das Antivirenprogramm der néchsten Generation erkennt aufkommende Bedrohungen Angriffe.

mit Deep-Learning-Kl und stoppt zusétzlich bekannte Malware.

DIE VORTEILE EINER EINFACHEN SICHERHEITSLOSUNG, DIE AUF BENUTZERFREUNDLICHKEIT UND
MITABREITERPRODUKTIVITAT AUSGELEGT IST

HP Wolf Pro Security eignet sich am besten fur Unternehmen, die ihre IT-Supportinvestitionen und -mitarbeiter auf die Maximierung
der Benutzererfahrung und Produktivitdt konzentrieren mochten. Durch den Austausch herkdmmlicher Antivirenprogramme durch
HP WPS ist das Unternehmen besser geschitzt, und die Notwendigkeit, Sicherheitsexperten im Personal zu halten, wird reduziert,
wodurch wiederum Ressourcen frei werden, die fir wichtigere Aufgaben verwendet werden kénnen.

= Geringer Aufwand fir die Bereitstellung und die laufende Wartung erfolgt zentralisiert und dadurch einfacher

= Geringeres Risiko dank einem auf Pravention ausgerichteten Ansatz fur die Endpoint Security, einschlieBlich KI-Schutz in Echtzeit
und hardwaregestutzter Zero-Trust-Isolierung

= Vereinfachte Bereitstellung ohne On-Premises-Verwaltungsinfrastruktur

FLEXIBLE OPTIONEN FUR JEDE SITUATION

HP Wolf Pro Security istin mehreren Verbrauchsoptionen erhdltlich, um eine durchgéngige Sicherheitslésung bereitzustellen,

die lhren Anforderungen entspricht. Kaufen Sie das Produkt vorinstalliert auf HP Wolf Pro Security Edition-PCs® oder als
eigenstdndige Software.*5 Sie ist auch fir Nicht-HP-PCs verflugbar und bietet Innen mehr Flexibilitat bei der Bereitstellung
von Sicherheit fur lhr Unternehmen auf dem Gerdat Ihrer Wahl.
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SYSTEMVORAUSSETZUNGEN FUR UND KOMPONENTEN VON HP WOLF PRO SECURITY

Wolf Security Controller

Verfugbar fur alle Kundeninstallationen ab 25 PCs.

Elemente der Sicherheitssoftware

HP Wolf Pro Security Client fur Windows und HP Wolf Security Cloud Controller (Cloud)

Unterstiitzte Betriebssysteme

Windows 11 (64 Bit); Windows 10 Pro (64 Bit); Windows 10 Enterprise; Windows 10 Enterprise LTSC (nur 64 Bit)

Erforderlicher Arbeitsspeicher/
Laufwerksspeicher

Mindestens 8 GB Systemspeicher (16 GB empfohlen) / 10-20 GB freier Speicherplatz

Sprachunterstiitzung (Endpoint)

Englisch, Niederl¢ndisch, Franzdsisch, Deutsch, Italienisch, Japanisch, Portugiesisch (Brasilianisch),
Spanisch, Schwedisch, Serbisch, Kroatisch, Bulgarisch

Sprachunterstiitzung (Controller)

Englisch, Niederltndisch, Franzdsisch, Deutsch, Italienisch, Japanisch, Portugiesisch (Brasilianisch),
Spanisch, Schwedisch

Netzwerkanforderungen

Fir die Kommunikation zwischen den verwalteten Gerdten und dem Cloud-Management-Service fur die
Bedrohungsanalytik ist eine Internetverbindung erforderlich. Der Schutz funktioniert jedoch auch offline
normal und erfordert keine Netzwerkverbindung.

Onboarding-Anforderungen

Damit die Losung genutzt werden kann, muss sie entsprechend der Anleitung von HP nach dem Kauf
aktiviert werden. Wahrend des Onboarding-Prozesses mussen Sie Informationen bereitstellen, die fur die
Einrichtung der Konten und Sicherheitsrichtlinien erforderlich sind.

Nutzungsbedingungen

fiir die HP Wolf Pro Security Edition

fiir HP Wolf Pro Security
(befristete Lizenz)

fiir HP Wolf Pro Security
(kommerzielles Abonnement)

HP Wolf Pro Security Edition ist auf ausgewcihlten SKUs vorinstalliert verfiigbar und beinhaltet abhéingig

vom erworbenen HP Produkt eine Lizenz mit einer bestimmten Laufzeit, die hnen beim Kauf und in lhrer
Bestellbestatigungs-E-Mail mitgeteilt wird. Die HP Wolf Pro Security Edition Software wird unter den
Lizenzbedingungen der Endbenutzer-Lizenzvereinbarung (EULA) fur die HP Wolf Security Software
lizenziert, die Sie unter https://support.hp.com/us-en/document/ish_3875769-3873014-16 finden. Diese EULA
unterliegt folgenden Anderungen: 7. Laufzeit. Sofern gemas den in dieser EULA enthaltenen Bedingungen
nicht anderweitig vorzeitig gekundigt wird, ist die Lizenz fur die HP Wolf Pro Security Edition 4 Monate

nach dem Versanddatum des HP Produkts durch HP wirksam und bleibt fur den Zeitraum gultig, der lhnen
beim Kauf und in lhrer Bestellbestdtigungs-E-Mail mitgeteilt wurde (,Erstlaufzeit”). Am Ende der Erstlaufzeit
kénnen Sie (a) eine Verléingerungslizenz fur die HP Pro Wolf Security Edition von HP.com, dem HP Vertrieb
oder einem HP Channel Partner erwerben oder (b) mit der Verwendung der Standardversionen von HP Sure
Click und HP Sure Sense ohne Zusatzkosten und ohne zukiinftige Softwareaktualisierungen oder HP Support
fortfahren. Ungeachtet des Vorstehenden erlischt die Lizenz spétestens ein Jahr nach Ablauf der festen
Laufzeit der betreffenden Lizenz.”

HP Wolf Pro Security ist in Lizenzen mit ein- und dreijdhriger Laufzeit bei autorisierten HP Channel Partnern
erhdltlich. Am Ende der Erstlaufzeit kbnnen Sie eine Verléingerungslizenz fiir HP Wolf Pro Security bei einem
HP Channel Partner erwerben. Die vollstdndigen Nutzungsbedingungen finden Sie unter https://www.
hpwolf.com/terms-and-conditions/.

HP Wolf Pro Security (kommerzielles Abonnement) ist flir Kundinnen und Kunden als Abonnement
bei autorisierten HP Channel Partnern erhdltlich und unterliegt der zwischen der Kundin bzw. dem
Kunden und einem Channel Partner abgeschlossenen Vereinbarung sowie den Wolf Pro Security-
Nutzungsbedingungen und deren Details.

Erfahren Sie mehr liber HP Wolf Pro Security.
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HAFTUNGSAUSSCHLUSSE

"HP Wolf Pro Security Controller erfordert mindestens 25 Gerdte.

2Zu den unterstutzten Browsern fir die Eindémmung von Bedrohungen gehoren die folgenden Browser fir Microsoft Windows: Microsoft Edge, Google Chrome,
Mozilla Firefox und Chromium. Zu den unterstitzten Anhéngen gehéren u. a. Microsoft Office (Word, Excel, PowerPoint) und PDF-Dateien, wenn Microsoft Office bzw.
Adobe Acrobat installiert ist.

3Die HP Wolf Pro Security Edition ist auf ausgewdhlten SKUs bereits vorinstalliert verfigbar und beinhaltet, je nach erworbenem HP Produkt, eine kostenpflichtige Lizenz
far 1oder 3 Jahre. Die Software der HP Wolf Pro Security Edition wird unter den Lizenzbedingungen der HP Wolf Security Software-/Endbenutzer-Lizenzvereinbarung
(EULA) lizenziert, den Sie unter: https://support.hp.com/us-en/document/ish_3875769-3873014-16 finden, wobei diese EULA wie folgt ge&indert wird: 7. Laufzeit.

Die Lizenz fur die HP Wolf Pro Security Edition tritt mit der Aktivierung in Kraft und gilt fur eine Lizenzdauer von entweder zwolf (12) oder sechsunddreiBig (36)

Monaten (,Erstlaufzeit”), sofern sie nicht friiher gemaB den Bestimmungen dieser EULA beendet wird. Am Ende der Erstlaufzeit kdnnen Sie entweder (a) eine
Verlangerungslizenz fur die HP Pro Wolf Security Edition von HP.com, dem HP Vertrieb oder einem HP Channel Partner erwerben oder (b) weiterhin eine eingeschrankte
Version der Technologie zur Einddmmung von Bedrohungen, Malwareprévention und zum Schutz von Anmeldeinformationen ohne Zusatzkosten und ohne zukiinftige
Softwareaktualisierungen oder HP Support verwenden.”

4HP Wolf Pro Security (befristete Lizenz) ist in Lizenzen mit ein- und dreij@hriger Laufzeit bei autorisierten HP Channel Partnern erhdltlich. Am Ende der Erstlaufzeit
koénnen Sie eine Verléngerungslizenz fur HP Wolf Pro Security bei einem HP Channel Partner erwerben. Die vollstdndigen Nutzungsbedingungen finden Sie unter
https://www.hpwolf.com/terms-and-conditions/.

5HP Wolf Pro Security (kommerzielles Abonnement) ist fur Kundinnen und Kunden als Abonnement bei autorisierten HP Channel Partnern erhdltlich und unterliegt der
zwischen der Kundin bzw. dem Kunden und einem Channel Partner abgeschlossenen Vereinbarung sowie den Wolf Pro Security-Nutzungsbedingungen und deren
Details.

© Copyright 2024. HP Development Company, L.P. Anderungen vorbehalten. Neben der gesetzlichen Gewdhrleistung gilt fir HP Produkte und
Dienstleistungen ausschlieBlich die Herstellergarantie, die in den Garantieerklérungen fur die jeweiligen Produkte und Dienstleistungen explizit
genannt wird. Aus den Informationen in diesem Dokument ergeben sich keinerlei zusdtzliche Gewdhrleistungsanspriche. HP haftet nicht fur
technische bzw. redaktionelle Fehler oder fehlende Informationen.

Microsoft und Windows sind eingetragene Marken oder Marken der Microsoft Corporation in den USA und/oder anderen Landern. Intel und
Core sind Marken der Intel Corporation oder ihrer Tochtergesellschaften in den USA und/oder anderen Landern.
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