
LÖSUNGSÜBERSICHT

BlackBerry UEM Suite
Zero-Trust-Sicherheit für den digitalen Arbeitsplatz

„BLACKBERRY UEM WURDE VON GARTNER® PEER 
INSIGHTS™ IN DER KATEGORIE UNIFIED ENDPOINT 
MANAGEMENT TOOL ALS CUSTOMERS’ CHOICE ANBIETER 
FÜR 2023 AUSGEZEICHNET.“ 

MOBILE-FIRST-SECURITY FÜR ZERO TRUST ALS ERSTE 
VERTEIDIGUNGSLINE DER CYBERABWEHR

Unternehmen und ihre Belegschaften brauchen ein zeitgemäßes Endpoint 

Management und moderne Endpoint Security mit einem fortschrittlichen und 

bewährten Security-First-Ansatz. 

 
101 %  
Zunahme der gemeldeten Schwachstellen in Verbindung mit den vier 

wichtigsten Betriebssystemen1 
  

48 % 
der Mitarbeiter werden bis Ende 2023 hybrid arbeiten2 

67 % 
der befragten Unternehmen waren von Insider-Bedrohungen betroffen3

VERABSCHIEDEN 
SIE SICH VON 
„ERGÄNZENDER“ SICHERHEIT
Beim BlackBerry UEM ist Sicherheit von 

Anfang an integriert.

NUTZEN SIE 
KONVERGIERENDE 
SECURITY-FRAMEWORKS
Stellen Sie die erste Verteidigungslinie 

für Ihre Cyberabwehr und ein effektives 

Zero Trust bereit.

ENTWICKELN SIE SICH 
WEITER MIT DYNAMISCHEN 
ARBEITSPLATZ-
ANFORDERUNGEN
Ermöglichen Sie die Compliance-

konforme Nutzung von BYOD und 

vielen sicheren Anwendungen.

STELLEN SIE DIE 
ERFÜLLUNG GESETZLICHER 
AUFLAGEN SICHER
Mit branchenführenden Zertifizierungen 

und Akkreditierungen.

https://www.blackberry.com/us/en/company/certifications
https://www.blackberry.com/us/en/company/certifications
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BLACKBERRY UEM SUITE BIETET SICHERHEIT 
UND FLEXIBILITÄT

BlackBerry® Unified Endpoint Management (UEM) sichert mit umfassendem 

Endpoint Management und Richtlinienkontrolle die Produktivität in Ihrem 

Unternehmen ab. Schützen Sie Ihre heterogene und stetig wachsende 

Geräteflotte und ermöglichen Sie die Nutzung der größten verfügbaren Auswahl 

an beruflichen und erfolgskritischen Apps. Mithilfe einer einzigen Management 

Konsole, einer großen Suite an Produktivitäts-Apps und der bewährten End-to-

End-Sicherheit kann Ihre Belegschaft mit BlackBerry UEM flexibel, sicher und 

vernetzt von überall arbeiten. Mit praktisch jedem Gerät. 

DER MODERNE ANSATZ FÜR 
DAS ENDPOINT MANAGEMENT

Die BlackBerry UEM Suite bietet Ihnen nicht nur die perfekte 
Balance aus Sicherheit und Produktivität, sondern auch 
Zero-Trust-Sicherheit und -Schutz.

  

MOBILE DEVICE MANAGEMENT

Profitieren Sie von konsistenten Richtlinien und Kontrollen auf allen wichtigen 

Plattformen und für alle Nutzungsmodelle.

MOBILE APPLICATION MANAGEMENT 

Mobilisieren Sie wichtige Workflows, Geschäftsprozesse und die breiteste 

Palette an Enterprise Apps innerhalb eines sicheren Containers. 

GUTE GRÜNDE 
FÜR BLACKBERRY

SICHERHEIT BEI 
DER DATENÜBERTRAGUNG
mit der branchenführenden, ausgehenden 

Single-Port-Konnektivität, die keine 

zusätzlichen Komponenten erfordert.

SICHERHEIT BEI 
DER DATENSPEICHERUNG
durch die kryptografische Trennung von 

Beruf und Privatleben ohne Abhängigkeit 

vom Host-Betriebssystem. Datenschutz 

für den Anwender und Compliance für 

das Unternehmen.

VERBESSERN SIE 
DEN BEDIENKOMFORT
mit einem leistungsfähigen und 

konformen BYOD und der breitesten 

Auswahl an sicheren Apps.

HALTEN SIE 

REGULATORISCHE 

VORSCHRIFTEN EIN
mit der höchsten Anzahl an 

Zertifizierungen und Akkreditierungen. 

VERWALTEN UND SCHÜTZEN 
SIE IHRE ANGRIFFSFLÄCHE
durch die Bereitstellung von Endpoint 

Security, die weit über das Endpoint 

Management hinausgeht.

Endgeräte Nutzungsmodelle

BOYD
(Bring Your Own Device) iOS

BOYL
(Bring Your Own Laptop)

Android

Windows

macOS

Android Enterprise

Samsung
Knox

Microsoft Intune

Offi  ce 365 OneDrive
for Business

Box

Microsoft SharePoint

ECM
Repositories

COPE
(Corporate Owned, 

Personally Enabled)

COBO
(Corporate Owned, 

Business Only)

Betriebssysteme Sicherheits- und
Verwaltungsoptionen

Applikationen 
und Plattformen

Content
Repositories

Windows Store 
for Business

AppConfi g
Community

iOS Managed Apps

Google Play Store

App Store

CylanceENDPOINT™

CylanceEDGE™



BlackBerry (NYSE: BB; TSX: BB) bietet intelligente Sicherheitssoftware und -dienste für Unternehmen 
und Regierungen weltweit. Das Unternehmen sichert mehr als 500 Millionen Endpunkte ab, darunter 
215 Millionen Fahrzeuge. Das Unternehmen mit Sitz in Waterloo, Ontario, setzt KI und maschinelles 
Lernen ein, um innovative Lösungen in den Bereichen Cybersicherheit, Sicherheit und Datenschutz 
zu liefern, und ist in den Bereichen Endpoint Security, Endpoint Management, Verschlüsselung und 
eingebettete Systeme führend. Die Vision von BlackBerry ist klar – das Sichern einer vernetzten Zukunft, 
der Sie vertrauen können.

Besuchen Sie für weitere Informationen BlackBerry.com und folgen Sie @BlackBerry.

© 2023 BlackBerry Limited. Marken, einschließlich 
aber nicht beschränkt auf BLACKBERRY, 
EMBLEM Design und CYLANCE sind Marken 
oder registrierte Marken und werden unter Lizenz 
von BlackBerry Limited, seinen Niederlassungen 
und/oder Tochtergesellschaften genutzt, die sich 
die exklusiven Rechte ausdrücklich vorbehalten. 
Alle anderen Marken sind Eigentum ihrer 
jeweiligen Inhaber.
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MOBILE CONTENT MANAGEMENT

Greifen Sie über Content Repositories auf Ihre geschäftlichen Dateien zu. 

Inklusive nativer Funktionen zur Dokumentenbearbeitung. Schützen Sie Ihre 

Dateien außerhalb der Firewall mit BlackBerry® Workspaces, einer sicheren 

Enterprise File Sync and Share (EFSS) Lösung mit integriertem Digital Rights 

Management (DRM). 

IDENTITY AND ACCESS MANAGEMENT

Die BlackBerry UEM Suite umfasst Identity and Access Management (IAM) 

mit Microsoft® Active Directory® Integration, Kerberos, OIDC, SAML Support 

für den Browserzugriff und Optionen zur Zwei-Faktor-Authentifizierung für 

sichere Apps.

FLEXIBILITÄT BEI DER BEREITSTELLUNG

Die Bereitstellung On-Premises und in der Cloud für private (BYOD) und 

firmeneigene Geräte bietet jederzeit und überall Support für nahezu alle 

denkbaren Anwendungsfälle. 

ZERO TRUST NETWORK ACCESS

Verringern Sie Ihr Gesamtrisiko durch die Implementierung eines dynamischen 

Netzwerkzugriffs mit Least-Privilege-Ansatz und adaptiven identitätsbasierten 

Kontrollen. Denn dies sind die entscheidenden Bestandteile einer 

Zero-Trust-Architektur.

1 IDC – IDC analysis of CVEdetails.com reported vulnerabilities for Windows, macOS, iOS and Android 2011-20
2 Gartner – Forecast Analysis: Knowledge Employees, Hybrid, Fully Remote & on-site work styles Worldwide (Jan 2023) 
3 Ponemon Institute – Ponemon 2022 Insider Threat Report (2022)

© 2023 Gartner, Inc. Gartner® und Peer Insights™ sind Marken von Gartner, Inc. und/oder seinen Tochtergesellschaften. Alle Rechte vorbehalten. Gartner Peer Insights Inhalte stellt Meinungen von 
einzelnen Anwendern dar, die auf ihrer jeweiligen Erfahrung basieren, und sollten nicht als verbindliche Aussagen ausgelegt werden. Sie repräsentieren auch nicht die Ansichten von Gartner oder 
seinen Tochtergesellschaften. Gartner unterstützt keinerlei Anbieter, Produkte oder Dienstleistungen, die in diesem Dokument erwähnt werden, und lehnt jegliche Gewährleistung, ausdrücklich oder 
impliziert, in Bezug auf diesen Inhalt ab, einschließlich Garantien bei der Marktgängigkeit oder der Eignung für einen bestimmten Zweck.

https://www.facebook.com/BlackBerry/
https://twitter.com/BlackBerry
https://www.linkedin.com/company/blackberry/
https://www.youtube.com/user/BlackBerry
https://www.blackberry.com/de/de
https://twitter.com/BlackBerry

