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Übersicht über Trellix Endpoint Security (ENS)
Trellix Endpoint Security (ENS) schützt Server, Computersysteme, Laptops und Tablets vor bekannten und unbekannten

Bedrohungen. Diese Bedrohungen umfassen Malware, verdächtige Kommunikation, unsichere Websites und heruntergeladene

Dateien.

Mithilfe von Trellix ENS können mehrere Abwehrtechnologien in Echtzeit miteinander kommunizieren, um Bedrohungen zu

analysieren und vor diesen zu schützen.

Trellix ENS besteht aus den folgenden Sicherheitsmodulen:

Bedrohungsschutz: Verhindert, dass Bedrohungen in Systeme gelangen, scannt Dateien automatisch beim Aufrufen und

führt gezielte Scans nach Malware auf Client-Systemen aus.

Firewall: Überwacht Kommunikation zwischen dem Computer und Ressourcen im Netzwerk und im Internet. Mit dem

Modul werden außerdem verdächtige Kommunikationsvorgänge abgefangen.

Webkontrolle: Überwacht Web-Suchen und -Browsing auf Client-Systemen und blockiert Websites und Downloads

basierend auf der Sicherheitsbewertung und dem Inhalt.

Adaptive Threat Protection: Analysiert Inhalte aus Ihrem Unternehmen und entscheidet auf der Basis der Datei-

Reputation sowie von Regeln und Reputationsschwellenwerten über die Reaktion.

Das Modul Allgemeingültig bietet Einstellungen für allgemeine Funktionen, wie Schnittstellensicherheit und Protokollierung.

Dieses Modul wird automatisch bei Installation eines anderen Moduls installiert.

Alle Module werden in eine einzige Trellix ENS-Schnittstelle auf dem Client-System integriert. Jedes Modul arbeitet gemeinsam

und unabhängig, um mehrere Sicherheitsebenen bereitzustellen.
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