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Proofpoint Essentials Email
security fir kleine und
mittelstandische Unternehmen

Vollstandiger Schutz vor aktuellen E-Mail-Bedrohungen

Tec

hnologien

Zuverlassiger Spam-Schutz

und mehrschichtiger Virenschutz
Hochentwickelter Schutz vor
schédlichen URLs und Anhangen
Exfiltrationsschutz fur

vertrauliche Daten

Intelligente Filterung von Inhalten
Suchfunktion und E-Discovery-
Cloud-Archiv fur E-Mails

Erneute Zustellung aller eingehenden
E-Mails, die in den letzten 30 Tagen
verloren gegangen sind oder
geléscht wurden

Schutz in sozialen Netzwerken

vor Spam und Malware
Notfall-Posteingang, der die
E-Mail-Verfugbarkeit rund um

die Uhr gewahrleistet
Bilderscan-Technologie zur
Entfernung unerwinschter Bilder

Mit Proofpoint Essentials Email Security konnen Sie Ihr Unternehmen
vor E-Mail-Bedrohungen wie Phishing, Malware und Spam schutzen.
Unser Cloud-basiertes und fur GroBunternehmen geeignetes Produkt
far E-Mail-Sicherheit, kontinuierliche E-Mail-VerfUugbarkeit sowie
Archivierung richtet sich speziell an Unternehmen wie lhres. Zusammen
mit unserer erstklassigen Sicherheitstechnologie und Infrastruktur bietet
lhnen Proofpoint Essentials Email Security Mehrwert und Kostenvorteile.

Hochentwickelter Schutz vor aktuellen Bedrohungen

Proofpoint Essentials Email Security bietet Ihnen hochentwickelten Schutz vor
Bedrohungen. Nutzen Sie die beste unternehmensgerechte Sicherheitstechnologie

und Infrastruktur, die von einigen der groBten und am starksten auf Sicherheit bedachten
Unternehmen genutzt wird — unterstitzt durch unsere Fachkompetenz und ein
Verstandnis fur die Bedurfnisse kleinerer Unternehmen.

Proofpoint Essentials Email Security verbessert lhre Sicherheit durch Spam- und
Phishing-Erkennung kombiniert mit mehrstufigem Virenschutz. Ebenso bietet Ihnen
die Lésung ein zuverlassiges Filterregelmodul und kontinuierliche E-Mail-Verfugbarkeit
mit einem Notfall-Posteingang. Zudem erhalten Sie per Richtlinie erzwungene
VerschlUsselung und Cloud-basierte E-Mail-Archivierung. All diese Funktionen

werden uber eine einfache und intuitive Benutzeroberflache verwaltet.

Der Ansatz von Proofpoint Essentials Email Security

Um die aktuellen Anforderungen fur erweiterte E-Mail-Sicherheit erflillen zu kénnen,
bendtigen Sie eine effektive E-Mail-Losung. Voraussetzung dafur sind eine prazise
Bedrohungserkennung, eine SaaS-Infrastruktur, die Kontrolle und Flexibilitat fur
Endnutzer ermdéglicht, sowie Funktionen, mit denen die kontinuierliche Verfugbarkeit
von E-Mails gewéhrleistet wird. Unser einzigartiger Ansatz nutzt mehrere Techniken
und bietet dadurch mehr Sicherheit.

Proofpoint MLX-Technologie mit Machine Learning

Unsere Spam- und Phishing-Erkennung wird durch die Proofpoint MLX-Technologie
unterstitzt und bietet Ihnen optimalen Schutz vor E-Mail-Bedrohungen. Die Lésung
untersucht hunderttausende Attribute in jeder E-Mail und erkennt genau, ob es sich um
Text-, Bild- oder Anhang-basierte Spam- oder Phishing-E-Mails handelt. Gleichzeitig passt
sie sich an neue Bedrohungen an, sobald diese in Erscheinung treten. Sie erhalten mit
dieser Technologie eine fur diese Branche beispiellose Effektivitat von 99 % beim Schutz
vor allen Arten von Spam-E-Mails. Zudem setzt die Losung die neuesten Entwicklungen
in der Reputations- und inhaltsbasierten Analyse ein.
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Speziell entwickelt fiir Unternehmen Ihrer GréiBe

Dank der vollstandig Cloud-basierten Losung muss keine
Hardware oder Software installiert werden und Sie mussen sich
keine Sorgen um die Aktualisierung machen. Da E-Mails bereits
vor dem Erreichen des Netzwerks gefiltert werden, entlastet
Proofpoint Essentials Email Security lhre Administratoren,

gibt Bandbreite frei, erspart Ihnen den Aufwand fur Endnutzer-
Filterung und hélt Speicherplatz auf Servern frei. Wir wissen,
dass Zeit kostbar ist, und bieten Ihnen daher eine marktfihrende
Technologie an, die Ihnen die Probleme bei der Verwaltung und
Bereitstellung erspart. Ihre Administratoren melden sich einfach
bei der Online-Konsole an und verwalten alle Anwender und
Kontoeinstellungen Uber eine zentrale und sichere Plattform.

Mehrstufige Virenschutz-Scans

Dank unserer hochentwickelten Technologie zur Bedrohungs-
erkennung bieten unsere Virenschutz-Module hervorragenden
Schutz vor Viren und anderen per E-Mail Ubertragenen
Bedrohungen. Dabei arbeiten die Virenschutzmodule mit
einem Hochstmal an Genauigkeit, Leistung sowie Effektivitat.
Sie scannen sorgfaltig alle Nachrichten und erkennen sowie
blockieren somit zuverlassig alle Viren. Zudem erkennt unsere
heuristische Scan-Technologie E-Mail-Bedrohungen, die dem
System noch nicht bekannt sind, und sorgt so in Echtzeit fur
mehr Sicherheit.

Bedrohungsschutz-Technologie

Proofpoint Essentials Email Security nutzt die leistungsfahigen
Funktionen von Targeted Attack Protection, unserer
branchenfuhrenden Lésung fur E-Mail-Analyse, die auch URL
Defense und Attachment Defense umfasst. Diese Losung kann
als einzige die schadlichen URLs und Anhange effektiv erkennen,
erfassen sowie analysieren, mit denen Ihre Mitarbeiter und lhr
Unternehmen angegriffen werden.

Datenverlustpravention und Inhaltsfilterung

Mit Proofpoint Essentials Email Security minimieren Sie Ihr
Risiko, wenn lhre Mitarbeiter Entscheidungen in Bezug auf
Ihre Sicherheits- und Informationspolitik treffen. Um dies zu
bewerkstelligen, verwendet die Lésung transparente, zentralisierte
sowie richtlinienbasierte Filter zum Schutz vor Datenverlust.
Ihre Anwender verschicken einfach eine E-Mail, woraufhin
die entsprechende MaBnahme automatisch ausgefuhrt wird.
Zudem erhalten Sie ein leistungsfahiges Modul fur Regeln,
die sich leicht anpassen lassen. Dies erleichtert die inhalts-
sowie ereignisbasierte E-Mail-Verwaltung und ermdglicht
eine hochsensible Kontrolle des E-Mail-Datenverkehrs.

Ihre Anwender kénnen somit steuern, wohin ihre Nachrichten
geschickt werden und wie diese anhand der vorgegebenen
Regeln gefiltert werden sollen. Dies erfolgt zudem unter
vollstandiger Transparenz und Kontrolle der Funktionen.

Automatische E-Mail-Verschliisselung

Noch nie war es so wichtig, Nachrichten mit sensiblen Daten
zu schutzen. Sowohl groBe als auch kleine Unternehmen
mussen mit Geldstrafen, negativen Schlagzeilen und dem
Verlust von Kundenvertrauen rechnen, wenn sie vertrauliche
oder Kundendaten verlieren. Doch unsere Losung ist genau
fur diesen Zweck konzipiert. Dank Proofpoint Essentials Email
Security kbnnen Sie das Risiko von Datenverlusten reduzieren,
da ausgehende E-Mails automatisch verschlisselt werden.

Kontinuierliche E-Mail-Verfiigbarkeit

Als kleineres Unternehmen nutzen sie E-Mails verstarkt im
geschaéftlichen Alltag. Leider kdnnen KMUs nur selten die Kosten
einer ausfallsicheren Nachrichten-Infrastruktur rechtfertigen.

Ein paar Minuten ohne E-Mails sind noch verkraftbar. Doch was
ist, wenn die E-Mails einige Stunden oder gar Tage ausfallen?

In einer aktuellen Umfrage unter den Kunden von Proofpoint
Essentials Email Security gaben 74 % der Teilnehmer an,

dass E-Mail-Ausfélle zu Unterbrechungen beim Kundenkontakt
und somit zur Beeintrachtigung der Kundenzufriedenheit fahren.
Die Aufrechterhaltung der geschéaftlichen Kommunikation —
selbst im Fall einer Katastrophe — ist daher entscheidend.

Die in Proofpoint Essentials Email Security enthaltenen Funktionen
zur Gewahrleistung des Geschaftsbetriebs umfassen einen
Notfall-Posteingang, der den sofortigen Zugriff auf verlorene oder
geldschte E-Mails der letzten 30 Tage erméglicht, sodass Sie lhr
Geschaft dank E-Mail-Spooling wie gewohnt fortsetzen kénnen.

Schutz von Social-Media-Konten

Heutzutage bergen auch einige Social-Media-Inhalte Sicherheits-
risiken wie Spam, Malware und illegale Aktivitaten. Wenn Sie |hr
Geschaft mithilfe von Social Media ausbauen mdchten, ist es
wichtig, diese Risiken zu minimieren. Proofpoint Essentials Email
Security kann Sie dabei unterstttzen. Mit dem Schutz von Social-
Media-Konten durch die Proofpoint Nexgate-Technologie erhalten
Sie in allen groBen sozialen Netzwerken hochentwickelten Schutz
fur lhre markeneigenen Social-Media-Konten, einschlieBlich
Facebook, Twitter, Google Currents (Google+) und YouTube.

WEITERE INFORMATIONEN

Weitere Informationen finden Sie unter proofpoint.com/de.

INFORMATIONEN ZU PROOFPOINT

Proofpoint, Inc. (NASDAQ:PFPT) ist ein flihrendes Unternehmen fiir Cybersicherheit und Compliance. Im Fokus steht fiir Proofpoint dabei der Schutz der Mitarbeiter, denn diese bedeuten flir

ein Unternehmen sowohl das groBte Kapital als auch das groBte Risiko. Mit einer integrierten Suite von Cloud-basierten Lésungen unterstitzt Proofpoint Unternehmen auf der ganzen Welt dabei,
gezielte Bedrohungen zu stoppen, ihre Daten zu schiitzen und ihre IT-Anwender fiir Risiken von Cyberangriffen zu sensibilisieren. Flihrende Unternehmen aller Gr6Ben, darunter mehr als die
Haélfte der Fortune-1000-Unternehmen, setzen auf die personenzentrierten Sicherheits- und Compliance-Lésungen von Proofpoint, um ihre groBten Risiken in den Bereichen E-Mail, Cloud,
soziale Netzwerke und Web zu minimieren. Weitere Informationen finden Sie unter www.proofpoint.de.
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