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Proofpoint Essentials Email 
Security für kleine und 
mittelständische Unternehmen
Vollständiger Schutz vor aktuellen E-Mail-Bedrohungen

Mit Proofpoint Essentials Email Security können Sie Ihr Unternehmen 
vor E-Mail-Bedrohungen wie Phishing, Malware und Spam schützen. 
Unser Cloud-basiertes und für Großunternehmen geeignetes Produkt 
für E-Mail-Sicherheit, kontinuierliche E-Mail-Verfügbarkeit sowie 
Archivierung richtet sich speziell an Unternehmen wie Ihres. Zusammen 
mit unserer erstklassigen Sicherheitstechnologie und Infrastruktur bietet 
Ihnen Proofpoint Essentials Email Security Mehrwert und Kostenvorteile. 

Hochentwickelter Schutz vor aktuellen Bedrohungen
Proofpoint Essentials Email Security bietet Ihnen hochentwickelten Schutz vor 
Bedrohungen. Nutzen Sie die beste unternehmensgerechte Sicherheitstechnologie 
und Infrastruktur, die von einigen der größten und am stärksten auf Sicherheit bedachten 
Unternehmen genutzt wird – unterstützt durch unsere Fachkompetenz und ein 
Verständnis für die Bedürfnisse kleinerer Unternehmen.

Proofpoint Essentials Email Security verbessert Ihre Sicherheit durch Spam- und 
Phishing-Erkennung kombiniert mit mehrstufigem Virenschutz. Ebenso bietet Ihnen 
die Lösung ein zuverlässiges Filterregelmodul und kontinuierliche E-Mail-Verfügbarkeit 
mit einem Notfall-Posteingang. Zudem erhalten Sie per Richtlinie erzwungene 
Verschlüsselung und Cloud-basierte E-Mail-Archivierung. All diese Funktionen 
werden über eine einfache und intuitive Benutzeroberfläche verwaltet.

Der Ansatz von Proofpoint Essentials Email Security
Um die aktuellen Anforderungen für erweiterte E-Mail-Sicherheit erfüllen zu können, 
benötigen Sie eine effektive E-Mail-Lösung. Voraussetzung dafür sind eine präzise 
Bedrohungserkennung, eine SaaS-Infrastruktur, die Kontrolle und Flexibilität für 
Endnutzer ermöglicht, sowie Funktionen, mit denen die kontinuierliche Verfügbarkeit 
von E-Mails gewährleistet wird. Unser einzigartiger Ansatz nutzt mehrere Techniken 
und bietet dadurch mehr Sicherheit.

Proofpoint MLX-Technologie mit Machine Learning
Unsere Spam- und Phishing-Erkennung wird durch die Proofpoint MLX-Technologie 
unterstützt und bietet Ihnen optimalen Schutz vor E-Mail-Bedrohungen. Die Lösung 
untersucht hunderttausende Attribute in jeder E-Mail und erkennt genau, ob es sich um 
Text-, Bild- oder Anhang-basierte Spam- oder Phishing-E-Mails handelt. Gleichzeitig passt 
sie sich an neue Bedrohungen an, sobald diese in Erscheinung treten. Sie erhalten mit 
dieser Technologie eine für diese Branche beispiellose Effektivität von 99 % beim Schutz 
vor allen Arten von Spam-E-Mails. Zudem setzt die Lösung die neuesten Entwicklungen 
in der Reputations- und inhaltsbasierten Analyse ein. 

Technologien
•	 Zuverlässiger Spam-Schutz 

und mehrschichtiger Virenschutz
•	 Hochentwickelter Schutz vor 

schädlichen URLs und Anhängen
•	 Exfiltrationsschutz für 

vertrauliche Daten
•	 Intelligente Filterung von Inhalten
•	 Suchfunktion und E-Discovery-

Cloud‑Archiv für E-Mails
•	 Erneute Zustellung aller eingehenden 

E-Mails, die in den letzten 30 Tagen 
verloren gegangen sind oder 
gelöscht wurden

•	 Schutz in sozialen Netzwerken 
vor Spam und Malware

•	 Notfall-Posteingang, der die 
E-Mail-Verfügbarkeit rund um 
die Uhr gewährleistet

•	 Bilderscan-Technologie zur 
Entfernung unerwünschter Bilder
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Speziell entwickelt für Unternehmen Ihrer Größe
Dank der vollständig Cloud-basierten Lösung muss keine 
Hardware oder Software installiert werden und Sie müssen sich 
keine Sorgen um die Aktualisierung machen. Da E-Mails bereits 
vor dem Erreichen des Netzwerks gefiltert werden, entlastet 
Proofpoint Essentials Email Security Ihre Administratoren, 
gibt Bandbreite frei, erspart Ihnen den Aufwand für Endnutzer-
Filterung und hält Speicherplatz auf Servern frei. Wir wissen, 
dass Zeit kostbar ist, und bieten Ihnen daher eine marktführende 
Technologie an, die Ihnen die Probleme bei der Verwaltung und 
Bereitstellung erspart. Ihre Administratoren melden sich einfach 
bei der Online-Konsole an und verwalten alle Anwender und 
Kontoeinstellungen über eine zentrale und sichere Plattform.

Mehrstufige Virenschutz-Scans
Dank unserer hochentwickelten Technologie zur Bedrohungs
erkennung bieten unsere Virenschutz-Module hervorragenden 
Schutz vor Viren und anderen per E-Mail übertragenen 
Bedrohungen. Dabei arbeiten die Virenschutzmodule mit 
einem Höchstmaß an Genauigkeit, Leistung sowie Effektivität. 
Sie scannen sorgfältig alle Nachrichten und erkennen sowie 
blockieren somit zuverlässig alle Viren. Zudem erkennt unsere 
heuristische Scan-Technologie E-Mail-Bedrohungen, die dem 
System noch nicht bekannt sind, und sorgt so in Echtzeit für 
mehr Sicherheit.

Bedrohungsschutz-Technologie
Proofpoint Essentials Email Security nutzt die leistungsfähigen 
Funktionen von Targeted Attack Protection, unserer 
branchenführenden Lösung für E-Mail-Analyse, die auch URL 
Defense und Attachment Defense umfasst. Diese Lösung kann 
als einzige die schädlichen URLs und Anhänge effektiv erkennen, 
erfassen sowie analysieren, mit denen Ihre Mitarbeiter und Ihr 
Unternehmen angegriffen werden.

Datenverlustprävention und Inhaltsfilterung
Mit Proofpoint Essentials Email Security minimieren Sie Ihr 
Risiko, wenn Ihre Mitarbeiter Entscheidungen in Bezug auf 
Ihre Sicherheits- und Informationspolitik treffen. Um dies zu 
bewerkstelligen, verwendet die Lösung transparente, zentralisierte 
sowie richtlinienbasierte Filter zum Schutz vor Datenverlust. 
Ihre Anwender verschicken einfach eine E-Mail, woraufhin 
die entsprechende Maßnahme automatisch ausgeführt wird. 
Zudem erhalten Sie ein leistungsfähiges Modul für Regeln, 
die sich leicht anpassen lassen. Dies erleichtert die inhalts- 
sowie ereignisbasierte E-Mail-Verwaltung und ermöglicht 
eine hochsensible Kontrolle des E-Mail-Datenverkehrs. 

Ihre Anwender können somit steuern, wohin ihre Nachrichten 
geschickt werden und wie diese anhand der vorgegebenen 
Regeln gefiltert werden sollen. Dies erfolgt zudem unter 
vollständiger Transparenz und Kontrolle der Funktionen.

Automatische E-Mail-Verschlüsselung
Noch nie war es so wichtig, Nachrichten mit sensiblen Daten 
zu schützen. Sowohl große als auch kleine Unternehmen 
müssen mit Geldstrafen, negativen Schlagzeilen und dem 
Verlust von Kundenvertrauen rechnen, wenn sie vertrauliche 
oder Kundendaten verlieren. Doch unsere Lösung ist genau 
für diesen Zweck konzipiert. Dank Proofpoint Essentials Email 
Security können Sie das Risiko von Datenverlusten reduzieren, 
da ausgehende E-Mails automatisch verschlüsselt werden.

Kontinuierliche E-Mail-Verfügbarkeit
Als kleineres Unternehmen nutzen sie E-Mails verstärkt im 
geschäftlichen Alltag. Leider können KMUs nur selten die Kosten 
einer ausfallsicheren Nachrichten-Infrastruktur rechtfertigen. 
Ein paar Minuten ohne E-Mails sind noch verkraftbar. Doch was 
ist, wenn die E-Mails einige Stunden oder gar Tage ausfallen? 
In einer aktuellen Umfrage unter den Kunden von Proofpoint 
Essentials Email Security gaben 74 % der Teilnehmer an, 
dass E-Mail-Ausfälle zu Unterbrechungen beim Kundenkontakt 
und somit zur Beeinträchtigung der Kundenzufriedenheit führen. 
Die Aufrechterhaltung der geschäftlichen Kommunikation – 
selbst im Fall einer Katastrophe – ist daher entscheidend. 
Die in Proofpoint Essentials Email Security enthaltenen Funktionen 
zur Gewährleistung des Geschäftsbetriebs umfassen einen 
Notfall-Posteingang, der den sofortigen Zugriff auf verlorene oder 
gelöschte E-Mails der letzten 30 Tage ermöglicht, sodass Sie Ihr 
Geschäft dank E-Mail-Spooling wie gewohnt fortsetzen können.

Schutz von Social-Media-Konten
Heutzutage bergen auch einige Social-Media-Inhalte Sicherheits
risiken wie Spam, Malware und illegale Aktivitäten. Wenn Sie Ihr 
Geschäft mithilfe von Social Media ausbauen möchten, ist es 
wichtig, diese Risiken zu minimieren. Proofpoint Essentials Email 
Security kann Sie dabei unterstützen. Mit dem Schutz von Social-
Media-Konten durch die Proofpoint Nexgate-Technologie erhalten 
Sie in allen großen sozialen Netzwerken hochentwickelten Schutz 
für Ihre markeneigenen Social-Media-Konten, einschließlich 
Facebook, Twitter, Google Currents (Google+) und YouTube.
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