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lal BeyondTrust

PRIVILEGIERTER FERNZUGRIFF

STEUERN, VERWALTEN UND KONTROLLIEREN SIE PRIVILEGIERTE FERNZUGRIFFSRECHTE VON
VERKAUFERN UND INTERNEN MITARBEITERN
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Zugang fiir Drittanbieter
Beschranken Sie den

Zugriff fUr Drittanbieter
mittels eines differenzierten
rollenbasierten Zugriffs auf
bestimmte Systeme sowie
durch Verwendung definierter
Sitzungsparameter.

Zugang fiir interne Mitarbeiter
Verwalten und tGiberwachen
Sie den Zugriff von
Administratoren auf die
Systeme, die sie bendtigen
—ohne Abstriche bei der
Produktivitat.

Audit und Konformitat
Uberpriifen Sie die privilegierte
Benutzeraktivitdt und erfiillen
Sie geltende Compliance-
Vorgaben.

Privileged Remote Access von BeyondTrust bietet Sichtbarkeit
und Kontrolle aller Zugriffe durch Drittanbieter sowie

internen Fernzugriff. Auf diese Weise erhalten Unternehmen
die Moglichkeit, ohne Kompromisse bei der Sicherheit auf
wichtige Anlagen zuzugreifen.

Funktionen und Leistungen

o Privilegierte Zugriffe steuern: Least-Privilege-Prinzip durchsetzen,
indem Benutzern immer die richtige Zugangsberechtigungsstufe
zugewiesen wird.

« Sitzungen iiberwachen: Steuern und iiberwachen Sie Sitzungen
durch Verwendung von Standardprotokollen fiir RDP-, VNC-,
HTTP/S- und SSH-Verbindungen.

e Angriffsfliche verringern: Verringern Sie Angriffe durch die
Konsolidierung der Nachverfolgung, Genehmigung und der
Uberpriifung privilegierter Konten an einer zentralen Stelle und
durch Erstellen eines einzigen Zugangspfads.

e Integration in die Passwortverwaltung: Hinterlegen Sie
Zugangsdaten mit einem einigen Mausklick direkt auf Servern und
in Systemen, sodass die Benutzer die Zugangsdaten niemals kennen
oder in Klartext sehen miissen.

e Mobile und Web-Konsolen: Verwenden Sie mobile Apps oder
webbasierte Konsolen jederzeit und {iberall.

e Audit und Konformitét: Erstellen Sie Audit-Trails und
Sitzungsforensik sowie weitere Funktionen zur Berichterstellung,
indem Sie detaillierte Sitzungsdaten in Echtzeit oder per
Uberpriifung nach Abschluss der Sitzung erfassen, und stellen Sie
Dokumentationsberichte zum Nachweis der Konformitat bereit.
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Erteilen Sie
. Funktioniert durch Firewalls, ohne VPN. Indem
Zugang kel n Sie die Anzahl der VPN-Verbindungen verringern,
y

minimieren Sie die potenziellen Angriffspunkte,
VPN die Hacker fiir den Zugriff auf Ihr Netzwerk nutzen
konnten.

VORTEILE FUR UNTERNEHMEN
,Durch Hinzufligen des

s At F i Kontrolle
[PRALEE) Bt LIS i Sorgen Sie fiir differenzierte Zugriffsebenen auf einzelne
ich unsere Drittanbieter und Systeme und verbessern Sie die Sicherheit, indem Sie Zugriffs-

rechte nach dem Prinzip ,Alles oder nichts” fiir Drittanbieter
oder interne Ressourcen vermeiden.

Support-Mitarbeiter effizienter
als separate Gruppen, aber

mit einheitlicher Technologie Uberpriifen , 3

N Realisieren Sie eine zentrale Sicherung und Uberpriifung des
verwalten. Zugriffs fir Drittanbieter fiir eine Vielzahl an Umgebungen,
TECH SUPPORT MANAGER, und erfiillen Sie Compliance-Anforderungen.

HORIZON BEVERAGE
Verwalten

Beseitigen Sie nicht erforderliche Privilegien - ohne die Be-
nutzer bei der Austibung ihrer Aufgaben einzuschranken.

BeyondTrust ist der weltweit fiihrende Anbieter von Privileged Access Management und bietet den nahtlosesten Ansatz zur
Vermeidung von privilegienbedingten Sicherheitsliicken. Unsere erweiterbare Plattform ermoglicht es Unternehmen, die
Sicherheitsstufe fiir Zugriffsrechte einfach zu erhéhen, sobald sich Bedrohungen in Endgeréate-, Server-, Cloud-, DevOps- und
Netzwerkgerdteumgebungen entwickeln. 20.000 Kunden vertrauen uns.

beyondtrust.com



