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PRUFER

ECHTZEIT-PRUFUNG VON ANDERUNGEN UND WIEDERHERSTELLUNG IN WINDOWS-UMGEBUNGEN

AD Auditing und
Wiederherstellung
Lokalisieren Sie Anderungen
und machen Sie unerwiinschte
Anderungen am Active
Directory umgehend
riickgangig, um Fehler einfach
zu beheben.

Auditierung von
Dateisystemen

Schnellere und detailliertere
Priifung, Erstellung

von Warnungen und
Berichterstattung tiber
Windows-Dateisystem und
NetApp Zugriffe als beim
nativen Auditing.

Exchange und SQL Auditing
Erhalten Sie Echtzeit-Auditing,
Analyse und Warnungen

flir Microsoft Exchange und
Berichte iiber Anderungen am
SQL Server.

BeyondTrust Auditor reduziert das Risiko unerwlinschter
Anderungen und hilft Unternehmen, Benutzeraktivitaten
nachzuvollziehen und Compliance-Anforderungen zu erfillen,
indem es Anderungspriifungen zentralisiert, Objekte oder
Attribute wiederherstellt und Berechtigungen in der Windows-
Infrastruktur durchsetzt.

Funktionen und Leistungen

Priifung und Warnmeldung: Erfiillen Sie die Anforderungen fiir PCI,
SOX, HIPAA und mehr durch Priifung und Meldungen zu Active-
Directory-Konfiguration und GPO-Anderungen sowie Anderungen
an Dateisystemen, Exchange-, NetApp- und SQL-Konfigurationen.
Vollziehen Sie nach, wer welche Anderung durchgefiihrt hat, was
gedndert wurde (einschlieBlich der Pre/Post-Werte), wann die
Anderung erfolgte und wo die Anderung vorgenommen wurde - alles
im Klartext.

Wiederherstellen und Zuriicksetzen: Sofortiges Zuriicksetzen
unerwiinschter Anderungen oder nur nach Bedarf in einen Zustand
bis zum Zeitpunkt des Fehlers. Stellen Sie alles, einen Teil des
Verzeichnisses, ausgewahlte Objekte oder einzelne Attribute wieder
her, um Stérungen beim Endanwender oder Beeintrachtigungen
anderer Teile des Active-Directory-Systems zu vermeiden. Die
zentralisierte Datenbank erméglicht sowohl die Priifung als auch die
Wiederherstellung und bietet vielseitigere Funktionen als das native
AD-Auditing — ohne betriebliche Auswirkungen.

Identifizieren und Durchsetzen: Mit einer zentralisierten Ubersicht
liber Zugriffsrechte und Berechtigungen konnen Administratoren
nachvollziehen, wer Zugriff auf welche Ressourcen hat und
Gefahrdungen sensibler Informationen und geistigen Eigentums
erkennen.

Zentralisierte und vereinfachte Verwaltung: Das zentralisierte
Dashboard vereinfacht die Administration und reduziert die
Anzahl der zu verwaltenden Tools. Auditrelevante Anderungen an
Gruppenrichtlinienobjekten in BeyondTrust Privilege Management
fir Desktops und Zellen in BeyondTrust AD Bridge liefern einen
vollstandigen Audit-Trail fiir die gesamte Bereitstellung Ihres
Privileged Access Managements.
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BeyondTrust Auditor wird in drei Editionen

Flexible Optio_ angeboten — Essentials, Advanced und

Ultimate — so konnen Unternehmen
ihre AuditierungsmaBnahmen auf das
nen naCh Bedarf Wesentliche konzentrieren, bei Bedarf mit

unkomplizierten Upgrades in die Konsole.

EDITIONEN

Kernfunktionen Essentials Edition Advanced Edition Ultimate Edition
Central-Management-Konsole
Auditierung fiir Active Directory

Anderungsschutz fiir AD

ASANRNEN

Wiederherstellung des Active Directory
Auditierung von Dateisystemen

Berechtigungsreporting fiir AD

CLOLLC KK

Berechtigungsreporting fiir Dateisysteme

Auditierung fiir Exchange
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Auditierung fiir Sql

.Wir sparen 50 % des Zeitaufwands ein, der fir die manuelle Ermittlung von Personen
erforderlich ist, die Anderungen in kritischen Bereichen wie Konzernrichtlinien
vorgenommen haben.”

SVP, INFORMATION TECH SERVICES, COLUMBIA BANK

BeyondTrust ist der weltweit fiihrende Anbieter von Privileged Access Management und bietet den nahtlosesten Ansatz zur
Vermeidung von privilegienbedingten Sicherheitsliicken. Unsere erweiterbare Plattform ermdglicht es Unternehmen, die
Sicherheitsstufe fiir Zugriffsrechte einfach zu erhéhen, sobald sich Bedrohungen in Endgeréate-, Server-, Cloud-, DevOps- und
Netzwerkgerdateumgebungen entwickeln. 20.000 Kunden vertrauen uns.

beyondtrust.com



