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Keeper Secrets Manager (KSM)
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Schitzen Sie sich vor Supply-Chain-Angriffen mit einer modernen,
cloudbasierten Plattform zum Schutz von Infrastrukturgeheimnissen wie API-
Schlisseln, Datenbankpasswoértern, Zugriffsschlisseln und Zertifikaten.

Herausforderungen

Gestohlene oder schwache DevOps-Geheimnisse sind eine der
Hauptursachen fir Supply-Chain-Angriffe. Geheimnisse sind im
gesamten Quellcode, in Konfigurationsdateien und CI/CD-Systemen
verstreut, was Unternehmen fur Hacker angreifbar macht. Diese
erweiterte Angriffsfldche stellt DevOps-, Sicherheits- und IT-Experten
vor mehrere Herausforderungen:

1. Entwicklungsteams rdumen der Produktivitdat oft Vorrang vor
der Sicherheit ein. Deshalb kommt es vor, dass wohlmeinende
Mitarbeitende hartcodierte Anmeldeinformationen in der gesamten
Umgebung verteilen.

2. Verteilte und Remote-Mitarbeitende arbeiten Gber Regionen, Systeme
und Umgebungen hinweg zusammen - was zu einer heterogenen
Speicherung von Geheimnissen fUhrt.

3. Ohne zentral verwaltete Zugriffskontrollen besteht die Gefahr, dass
Mitarbeiter UbermadBig privilegiert werden.

4. Viele Unternehmen missen aufgrund von internen und Compliance-
Richtlinien ihre Anmeldeinformationen regelmdafig rotieren, was nur
mit einem umfassenden Tresor maoglich ist.

Unternehmen bendtigen eine sichere, benutzerfreundliche und
kosteneffektive Méglichkeit, um die Verbreitung von Geheimnissen
einzuddmmen und den Zugriff mit den geringsten Privilegien
durchzusetzen. Durch die Koordinierung des Zugriffs, die automatische
Rotation von Anmeldeinformationen und die Gewdhrleistung

einer durchgdngigen Verschlisselung kénnen DevOps-, IT- und
Sicherheitsteams das Risiko einer verheerenden Datenschutzverletzung
drastisch reduzieren.

Losung

Der Keeper Secrets Manager bietet Ihren DevOps-, IT-, Sicherheits-
und Software-Entwicklerteams eine cloudbasierte Sicherheitsplattform
mit Zero-Trust und Zero-Knowledge zur Verwaltung von
Infrastrukturgeheimnissen und zum Schutz der sensibelsten Daten |Ihres
Unternehmens.

Keeper Secrets Manager zentralisiert Inre Geheimnisse, um die
Ausbreitung zu verhindern, unbefugten Zugriff vorzubeugen und
Prifungen und Protokollierungen zu erméglichen. Umfangreiche
Software Development Kit (SDK) und API (Application Programming
Interface) ermdglichen die Einschleusung von Anmeldeinformationen
Just-in-Time in jede Programmiersprache, was neben dem menschlichen
Zugriff auch den maschinellen Zugriff auf Geheimnisse abdeckt.

Uber Keeper Security

Keeper Security verdandert die
Cybersicherheit fir Menschen und
Unternehmen auf der ganzen Welt.

Die erschwinglichen und
benutzerfreundlichen
Cybersicherheitslosungen von Keeper
basieren auf der Grundlage von Zero-
Trust- und Zero-Knowledge-Sicherheit,

um jeden Benutzer auf jedem Gerat zu
schitzen. Millionen von Einzelpersonen und
Tausende von Unternehmen verlassen sich
auf Keeper, wenn es um die erstklassige
Verwaltung von Passwartern, Passkeys
und Geheimnissen, Privileged Access
Management (PAM), sicheren Fernzugriff
und verschlisselte Nachrichten geht.
Unsere Cybersicherheitsplattform der
ndchsten Generation ist in wenigen
Minuten einsatzbereit und Idsst sich nahtlos
in jeden Technologie-Stack integrieren, um
Datenschutzverletzungen zu verhindern,
Helpdesk-Kosten zu senken und die
Compliance zu gewdhrleisten.

Keeper Security wird von den fihrenden
Private-Equity-Firmen Insight Partner und
Summit Partner unterstitzt.

Keeper Security
Vermeiden Sie Hackerangriffe.

Mehr erfahren
keepersecurity.com

Starten Sie noch heute eine kostenlose
Testversion
keepersecurity.com/start-business-trial.
html
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Geschdftswert Wichtige Funktionen

Sichert lhre hoch privilegierten Systeme und Daten
Konsolidieren Sie lhre Geheimnisse in einer
einheitlichen Plattform und beseitigen Sie die
Verbreitung von Geheimnissen, indem Sie

hartcodierte Anmeldeinformationen aus Quellcode,
Konfigurationsdateien und CI/CD-Systemen entfernen.

Flexible und schnelle Integration
Sofortige Integration mit allen gangigen Cl/CD-Plattformen
wie Github Actions, Jenkins und Ansible.

Einfach zu implementieren und benutzerfreundliche
Anwendung

Vollstdndig cloudbasierte Zero-Trust- und Zero-Knowledge-
Plattform, die keine komplexen Netzwerk-, Speicher- oder
Konfigurationen mit hoher Verfiigbarkeit erfordert.

keepersecurity.com | sales@keepersecurity.com

+ Automatische Rotation der Anmeldeinformationen fir
Dienst- und Admin-Konten, Benutzeridentitdten, REST-
basierte API-Konten, Maschinen und Benutzerkonten in
Ihrer Infrastruktur und in Multi-Cloud-Umgebungen.

+ Verwalten Sie Zugriffsrechte und Berechtigungen mit
rollenbasierten Zugriffskontrollen.

+ Client-Gerdte entschlisseln die Tresorgeheimnisse
lokal nach dem Abruf. Keeper hat keine Mdglichkeit,
gespeicherte Tresordaten zu entschlisseln.

+ Keeper Secrets Manager ist ein vollstdndig verwalteter
Dienst mit unbegrenzter Skalierungskapazitat.
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