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Kompakt, lautlos, smart - der Switch fir anspruchsvolle Biiros

Der Fully Managed Switch ist Ihr Profi fir die interne Vernetzung mit acht Gigabit Ethernet-Port sowie zwei
Combo-Ports. Lifterlos designt ist er ideal fir Blroumgebungen und zur Unterverteilung in Filialinfrastrukturen
— Uberall dort, wo vollumfangliches Management aber keine PoE-Stromversorgung bendtigt wird. In Qualitat
und Performance steht der kleinste managebare Switch den Grofsen in nichts nach und ermdglicht dank seines
Funktionsumfangs Sicherheit und Flexibilitat. Zusammen mit der LANCOM Management Cloud profitieren Sie

von einfachem, automatisiertem und effizientem Handling mittels SD-LAN.

8 Gigabit Ethernet-Ports und 2 Combo-Ports (TP/SFP)

SD-LAN - Automatische Switch-Konfiguration tber die LANCOM Management Cloud
Sicherheit durch konfigurierbare Zugangskontrolle auf allen Ports nach IEEE 802.1X
Sicheres Remote-Management durch TACACS+, SSH, SSL und SNMPv3

IPv6- und IPv4-Unterstltzung flr moderne Unternehmensnetzwerke

Lufterloses Design
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5 Jahre Garantie auf alle Komponenten
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Hohe Leistungsfahigkeit auf 10 Ports

Der LANCOM GS-2310 ist ausgestattet mit 8 Gigabit
Ethernet-Ports und 2 Combo-Ports (Ethernet oder Glasfaser).
Mit einem Datendurchsatz von 20 GBit/s auf der Backplane
bietet er volle Performance auch bei hoher Auslastung. Damit
bildet der Switch die leistungsstarke Grundlage fir moderne

Netzwerkinfrastrukturen in Small- und Home-Offices.

Software-defined LAN

Die LANCOM Management Cloud eréffnet den Weg zum
modernsten Switch-Management: Software-defined LAN
(SD-LAN). SD-LAN orchestriert die Port-Profile aller Switches
die

automatisch zu, wie beispielsweise VLANs. So werden alle

und  weist notwendige  Netzwerkkonfiguration
Switch-Konfigurationen standortubergreifend und unter

Berlicksichtigung der Netzwerkarchitektur —aufeinander
abgestimmt und gleichzeitig per Mausklick ausgerollt oder

aktualisiert.

Konfigurierbare Zugangskontrolle

Der LANCOM GS-2310 stellt sicher, dass keine fremden
Clients unbefugten Zugriff auf das Netzwerk erhalten.
Ermoglicht wird dies durch die sichere Zugriffskontrolle auf
allen Ports nach IEEE 802.1X (Port-based, Single, Multi und
MAC-based).

Sicheres Remote-Management

Dank sicherer Kommunikationsprotokolle wie SSH, SSL und
SNMPv3 ermdglicht der LANCOM GS-2310 ein professionelles
Dartiber hinaus
TACACS+  fur

Authentifizierung, Autorisierung und zum Accounting. Eine

Remote-Management des Netzwerks.

unterstitzt der Switch das Protokoll
optimale Losung, die gerade beim Management und
Monitoring standortlbergreifender Netzwerke maximale

Sicherheit verspricht.

DATENBLATT

IPv6- und IPv4-Unterstiitzung
Der LANCOM  GS-2310 dank

Stack-Implementierung in reinen IPv4-, reinen IPv6- oder in

kann Dual
gemischten Netzwerken eingesetzt werden. Somit kann er
Uber beide IP-Adressstandards administriert werden und steht

somit fr volle Zukunftssicherheit.

5 Jahre Garantie
Tagtaglich setzen unsere Kunden auf Produkte mit hohem
Qualitatsanspruch. Zu diesem Qualitatsstandard gehort aber
auch eine schnelle Hilfe, falls es doch mal irgendwo "hakt".
LANCOM GS-2310 uUber

Deshalb verfugt der eine

Regelgarantie von 5 Jahren.
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Sicherheit

Secure Shell Protokoll (SSH)

SSH-Unterstiitzung fiir eine verschliisselte Fernkonfiguration

Secure Sockets Layer (SSL)

SSL-Unterstitzung zur Verschliisselung von HTTP-Verbindungen; hochwertige Absicherung der webbasierten Bedienoberflache

IEEE 802.1X

IEEE 802.1X-Zugangskontrolle auf allen Ports; RADIUS-Anbindung fiir Authentifizierung, Autorisierung und Accounting mit MD5-Hash;
Gast-VLAN; Einzel-/Mehr-Host-Modus und einzelne/mehrere Sessions; dynamische VLAN-Zuweisung

Private VLAN Edge (PVE)

Layer-2-Abschirmung von Clients im selben VLAN ("Protected Ports"); Unterstiitzung fir mehrere Uplinks

Port Security

Feste Zuordnung erlaubter MAC-Adressen zu Ports; Limitierung der maximal zu lernenden MAC-Adressen

IP Source Guard

Blockierung nicht erlaubter IP-Adressen an vorher bestimmten Ports

Access-Control-Listen

Verwerfen oder Ratenlimitierung von Verbindungen auf Basis von Quell- und Ziel-MAC-Adressen, VLAN ID, IP-Adresse, Protokoll, Port,
QoS-Einstellung (ToS/DiffServ), TCP/UDP Quell- und Zielport, IEEE 802.1p Prioritdt, Ethernet-Typ, ICMP, IGMP sowie oder TCP-Flag. Bis
zu 256 Eintrdge werden unterstiitzt.

RADIUS/TACACS+

Authentifizierung, Autorisierung und Protokollierung von Konfigurationszugriffen auf den Switch per RADIUS oder TACACS+

Storm Control

Unterdriickung von Multicast/Broadcast/Unicast-Stiirmen

Isolierte Gruppen

Performance

Erlaubt es einzelne Ports zu isolieren. Netzwerkverkehr zwischen Mitgliedern der isolierten Gruppe wird blockiert, nur der Verkehr von
einer isolierten Gruppe zu nicht isolierten Ports ist erlaubt.

Switching-Technologie

Store and forward mit Latenzzeiten kleiner 4 Mikrosekunden

Anzahl MAC-Adressen

Unterstiitzung von maximal 8K MAC-Adressen

Durchsatz

Maximal 20 GBit/s auf der Backplane

Maximale Paketverarbeitung

14,88 Millionen Pakete pro Sekunde (Mpps) bei 64-Byte-Paketen

Single IP Management (SIP)

Unterstiitzt Stacking von bis zu 16 Geraten, mehrere Switche kdnnen Uber eine IP-Adresse verwaltet werden

VLAN

Port-basiertes und IEEE 802.1q tag-basiertes VLAN mit bis zu 4.096 VLAN und bis zu 4,000 aktiven VLANS; Unterstiitzung von Ingress
und Egress Paket-Filtern im Port-basierten VLAN

Jumbo Frame Support

Energieeffizienz (Green Ethernet)

Jumbo Frame Unterstiitzung bis maximal 9K Frames

Energy Detection

Layer-2-Switching

Leistungssteuerung gemaf IEEE 802.3az. Automatisches Abschalten von RJ45-Gigabit-Ethernet-Ports, wenn kein Link anliegt oder das
Endgerdt im Ruhezustand ist. Sofortiges Reaktivieren ohne Paketverlust, sobald der Link wieder verfigbar ist

Link Aggregation Control Protocol (LACP)

Unterstiitzung von 5 Gruppen mit bis zu 2 Ports pro Gruppe nach IEEE 802.3ad

VLAN Unterstiitzung von bis zu 4K an VLANSs gleichzeitig (aus 4096 mdglichen VLANS); Zuweisung auf Basis von Port, IEEE 802.1q getaggten
VLANs oder MAC-Adressen

Voice VLAN Automatische Zuweisung von Sprachdaten zum Voice VLAN zur Anwendung geeigneter QoS-Regeln

IGMP Multicasts IGMP v1, v2 und v3 zur Beschrankung bandbreitenintensiver Multicasts auf Ports mit Empféangern; Unterstiitzung fiir bis zu 256
Multicast-Gruppen; Multicasting abhangig von der Quelle

IGMP Querier Unterstiitzung von Multicast-Domanen aus Switchen mit IGMP Snooping ohne Multicast-fahigen Router

IGMP Proxy IGMP Proxy zum Weiterreichen der IGMP-Nachrichten

Generische VLAN-Registrierung

VLAN-Registrierung mit GVRP nach IEEE 802.1q zur automatischen Verteilung von VLANSs in einer gebridgeten Domane

Spanning Tree Protokoll (STP) / Rapid STP
/ Multiple STP

Standard-Spanning-Tree  nach IEEE 802.1d mit Fast Convergence nach [EEE 802.1w (RSTP); auf

Multiple-Spanning-Tree-Instanzen nach IEEE 802.1s (MSTP)

voreingestellt

DHCP Relay Agent
Schnittstellen

DHCP Relay Agent, Unterstiitzung von DHCP Option 82

Ethernet Ports

> 8 TP Ports 10/100/1000 MBit/s Ethernet
> 2 Combo Ports (TP/SFP) mit 100/1000 MBit/s (SFP) bzw. 10/100/1000 MBit/s (TP)
> 10 gleichzeitig nutzbare Ports

Konsolen-Schnittstelle

RJ45-Konfigurationsport zum Zugriff auf den Switch per Kommandozeile

LANCOM
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Management und Monitoring

Management

LANconfig, WEBconfig, LANCOM Management Cloud,

Monitoring

LANmonitor, LANCOM Management Cloud

Easy-Configuration-Ports

Einfache Konfiguration von QoS und Sicherheit fiir Ports auf Basis vordefinierter Profile

Port Mirroring

Datenverkehr kann von einem Port auf einen anderen zur Untersuchung per Netzwerkanalysator oder RMON-Sensor gespiegelt werden.
Bis zu 8 Ports lassen sich auf einen Mirror-Port spiegeln. Einzelne Sessions konnen ausgewahlt werden

Sicherheit Zugangsrechte (lesen/schreiben) separat einstellbar, Access Control List
SNMP SNMP-Management via SNMPv1, v2c oder v3 mit Unterstiitzung von Traps. Benutzer-basiertes Sicherheitsmodell fiir SNMPv3 (USM)
Diagnose Diagnose vom Switch mittels PING

Kommandozeileninterface (CLI)

Konfiguration und Statusanzeige iiber die Kommandozeile per Konsolenanwendung und direktem Anschluss an den Konsolenport,
Telnet oder SSH

Remote Monitoring

Integrierter RMON Agent, der vier RMON-Gruppen (history, statistics, alarms and events) fir erweitertes Traffic-Management, Monitoring
und Analyse unterstiitzt

Firmware-Update

> Update per WEBconfig iiber den Browser (HTTP/HTTPS)

> Update per TFTP, SCP und LANconfig

> Update durch die LANCOM Management Cloud

> Zwei Firmware-Images zum Einspielen wahrend des Betriebs

Secure Copy

Unterstiitzung von Secure Copy zum Im- und Exportieren von Daten

DHCP Client Automatisches Beziehen der Netzwerkadresse zum Management per DHCP
SNTP Automatische Zeiteinstellung mittels Simple Network Time Protocol (SNTP)
s-Flow Industriestandard zum Monitoring von High-Speed-Netzen. Darstellung der Netzwerknutzung, Accounting sowie Analyse zum Schutz

gegen Bedrohungen.

Gewicht 1,06 kg

Spannungsversorgung Internes Netzteil (110-230V, 50-60 Hz)

Umgebung Temperaturbereich 0-40° C; Luftfeuchtigkeit 10-90%; nicht kondensierend

Gehause Robustes Metallgehduse (220 x 45 x 135 mm > B x H x T) inkl. Montagewinkel zur 19" Montage, Netzwerkanschliisse auf der Frontseite

Anzahl Liifter

Keine; lifterloses Design ohne rotierende Teile, hohe MTBF

Leistungsaufnahme (max.)

14 Watt

Konformitatserklarungen*

CE EN 60950-1, EN 55022, EN 55024
FCC FCC Part 15 (CFR47) Class A
*) Hinweis Auf unserer Website www.lancom-systems.de finden Sie die vollstandigen Erklarungen zur Konformitét auf der jeweiligen Produktseite

Unterstiitzte IEEE-Standards

|EEE 802.1AB Link Layer Discovery Protocol (LLDP)
IEEE 802.1AB LLDP-MED

IEEE 802.1ad Q-in-Q tagging

IEEE 802.1d MAC Bridging

IEEE 802.1d Spanning Tree

IEEE 802.1p Class of Service

IEEE 802.1q VLAN

IEEE 802.1s Multiple Spanning Tree Protocol (MSTP)
IEEE 802.1w Rapid Spanning Tree Protocoll (RSTP)
IEEE 802.1X Port Based Network Access Control
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IEEE 802.3 10Base-T Ethernet

IEEE 802.3ab 1000Base-TX Ethernet

IEEE 802.3ad Link Aggregation Control Protocol (LACP)
IEEE 802.3az Energy Efficient Ethernet

IEEE 802.3u 100Base-T Ethernet

IEEE 802.3x Flow Control

IEEE 802.3z 1000Base-X Ethernet

Unterstiitzte RFC-Standards

RFC 854 Telnet Protocol Specification

RFC 1213 MIB II

RFC 1215 SNMP Generic Traps

RFC 1493 Bridge MIB

RFC 1769 Simple Network Time Protocol (SNMP)

RFC 2021 Remote Network Monitoring MIB v2 (RMONv2)
RFC 2233 Interface MIB

RFC 2613 SMON MIB

RFC 2617 HTTP Authentication

RFC 2665 Ethernet-Like MIB

RFC 2674 IEEE 802.1p und IEEE 802.1q Bridge MIB
RFC 2818 Hypertext Transfer Protocol Secure (HTTPS)
RFC 2819 Remote Network Monitoring MIB (RMON)
RFC 2863 Interface Group MIB using SMiv2

RFC 2933 IGMP MIB

RFC3019 MLDv1 MIB

RFC 3414 User based Security Model for SNMPv3

RFC 3415 View based Access Control Model for SNMP
RFC 3635 Ethernet-Like MIB

RFC 3636 IEEE 802.3 MAU MIB

RFC4133 Entitiy MIBv3

RFC 4188 Bridge MIB

RFC 4251 The Secure Shell Protocol Architecture (SSH)
RFC 4668 RADIUS Authentication Client MIB

RFC 4670 RADIUS Accounting MIB

RFC 5519 Multicast Group Membership Discovery MIB

Handbuch Hardware-Schnellibersicht (DE/EN), Installation Guide (DE/EN)
Kabel Serielles Konfigurationskabel, 1,5 m

Kabel Kaltgerate-Netzkabel

19"-Adapter Zwei 19"-Montagewinkel
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Garantie 5 Jahre Garantie auf alle Komponenten, Support ber Hotline und Internet KnowledgeBase

LANCOM Management Cloud

LANCOM Management Cloud LANCOM LMC-A-1Y Lizenz (1 Jahr), ermdglicht fiir ein Jahr die Verwaltung eines Gerdtes der Kategorie A mit der LANCOM Management
Cloud, Art.-Nr. 50100

LANCOM Management Cloud LANCOM LMC-A-3Y Lizenz (3 Jahre), ermdglicht fiir drei Jahre die Verwaltung eines Gerétes der Kategorie A mit der LANCOM Management
Cloud, Art.-Nr. 50101

LANCOM Management Cloud LANCOM LMC-A-5Y Lizenz (5 Jahre), ermdglicht fir fiinf Jahre die Verwaltung eines Gerates der Kategorie A mit der LANCOM
Management Cloud, Art.-Nr. 50102

Geeignetes Zubehor

1000Base-SX SFP-Modul LANCOM SFP-SX-LC1, Art.-Nr.: 61556
1000Base-LX SFP-Modul LANCOM SFP-LX-LC1, Art.-Nr.: 61557
LANCOM Power Chord (UK) Kaltgerate-Netzkabel, UK-Anschluss, Art.-Nr. 61650
LANCOM Power Chord (CH) Kaltgerate-Netzkabel, CH-Anschluss, Art.-Nr. 61652
LANCOM Power Chord (US) Kaltgerate-Netzkabel, US-Anschluss, Art.-Nr. 61651
LANCOM Power Chord (AU) Kaltgerate-Netzkabel, AU-Anschluss, Art.-Nr. 61653

Artikelnummer(n)

LANCOM GS-2310 61492

www.lancom-systems.de LANCOM

Systems

LANCOM Systems GmbH | Adenauerstr. 20/B2 | 52146 Wiirselen | Deutschland | E-Mail info@lancom.de

LANCOM, LANCOM Systems und LCOS sind eingetragene Marken. Alle anderen verwendeten Namen und Bezeichnungen kénnen Marken oder eingetragene Marken ihrer jeweiligen Eigentiimer sein. Anderungen

vorbehalten. Keine Gewahr fiir technische Ungenauigkeiten und/oder Auslassungen. 04/18



