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WATCHGUARD TOTAL SECURITY

WatchGuard
Total Security

Protezione di rete completa in un’unica
soluzione facile da implementare.

Sicurezza totale

Un firewall basato sulla stateful inspection dei pacchetti, benché
sia una soluzione essenziale, non & piu sufficiente. In realta ogni
rete necessita di un arsenale completo di engine di scansione

per proteggersi dallo spyware e dai virus, dalle app dannose e

dalla perdita di dati, fino ad arrivare al ransomware, ai botnet, alle
minacce persistenti avanzate e al malware zero-day. Una soluzione
di sicurezza veramente efficace affronta tutti gli aspetti delle
minacce (prevenzione, rilevamento, correlazione e risposta) sia oggi
sia man mano che queste minacce si evolvono. La pluripremiata
piattaforma di sicurezza di rete di WatchGuard non solo fornisce la
suite pitu completa di controlli di sicurezza unificati disponibile oggi
sul mercato, ma & anche stata la prima a offrire soluzioni mirate ad
affrontare le minacce di rete nuove e in evoluzione, comprendenti,

tra 'altro, il malware avanzato e il ransomware.

Semplicita totale

In realta, si tratta di molto di piu che semplici engine per la
scansione di sicurezza. WatchGuard ritiene che la semplicita sia

la chiave per I'adozione efficace della tecnologia. Per questo
motivo, tutti i nostri prodotti non sono solo facili da configurare e
implementare inizialmente, ma sono progettati con un’enfasi sulla
gestione centralizzata, rendendo le policy e la gestione di rete di
lungo termine operazioni semplici e immediate. La sicurezza € un

problema complesso. La sua gestione non deve esserlo.

Prestazioni totali

Tutte le imprese, a prescindere dalle loro dimensioni, devono fare
attenzione alle prestazioni.

Una scansione di sicurezza lenta rischia di limitare la capacita di una
rete di gestire elevati volumi di traffico. Alcune societa sono costrette
a diminuire il livello di protezione per mantenere un elevato livello
di prestazioni, ma le soluzioni WatchGuard non costringono mai

a fare compromessi tra sicurezza e velocita. Facendo leva sulla
potenza dell'elaborazione multi-core, la piattaforma di WatchGuard
& progettata per fornire le prestazioni migliori quando conta
veramente, e con tutti i controlli di sicurezza attivati. La nostra
piattaforma e in grado di eseqguire tutti gli engine di scansione
simultaneamente, allo scopo di garantire la protezione massima e

prestazioni estremamente elevate.

Visibilita totale

Le potenti soluzioni per la visibilita di rete di WatchGuard,
WatchGuard Cloud Visibility e Dimension, acquisiscono i dati
provenienti da tutti i dispositivi della rete e li presentano sotto
forma di informazioni visivamente accattivanti e immediatamente
usufruibili. Con queste soluzioni e possibile identificare i trend di
comportamento, individuare le potenziali minacce alla rete, bloccare
gli usi impropri, monitorare lo stato di integrita della rete e molto

altro ancora.
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Servizi di sicurezza WatchGuard

WatchGuard offre il portfolio pit completo di servizi di sicurezza di rete, dai pili tradizionali IPS, GAV, controllo applicazioni, blocco
dello spam e filtri web, fino a servizi pit evoluti per la protezione dal malware avanzato, dal ransomware e dalla perdita di dati sensibili.

WatchGuard offre una suite completa di servizi per la visibilita e la gestione delle reti.

SERVIZI DI SICUREZZA FONDAMENTALI

AL Intrusion Prevention Servizio Reputation Enabled Network Discovery
- - Service (IPS) 0 Defense (RED) Un servizio basato su
Utilizza firme continuamente Un servizio di verifica della abbonamento che genera una
aggiornate per analizzare il traffico reputazione basato su cloud mappa visiva di tutti i nodi sulla
presente su tutti i principali che protegge gli utenti dai siti rete per poter vedere facilmente i
protocolli, cosi da fornire una dannosi e dai botnet, migliorando punti esposti a rischio.
protezione in tempo reale dalle al contempo in modo decisivo le
minacce di rete. risorse per I'elaborazione web.
Filtro URL di WebBlocker Application Control Gateway AntiVirus (GAV)
Blocca automaticamente i siti ] CONsenti, blocca o limita I'accesso Le firme costantemente
XXX dannosi noti, con strumenti |:||:| alle app in base al reparto, alla aggiornate identificano e
di filtraggio dei contenuti |:| funzione del lavoro, all'ora del bloccano le fonti note di
e granulari per bloccare contenuti giorno, quindi scopri in tempo reale spyware, virus, cavalli di Troia e
inappropriati e aumentare la a cosa viene effettuato l'accesso e molto altro, comprese le nuove
produttivita. da chi. varianti dei virus gia noti.

spamBlocker

X Rilevamento in tempo reale dello spam...

Il nostro spamBlocker e cosi veloce ed efficace da poter analizzare fino a
4 miliardi di messaggi al giorno.

Un approccio unificato alla sicurezza
di rete

Le piccole e medie imprese e le aziende distribuite continuano a cadere vittima delle

minacce avanzate, che hanno un grave impatto sulle svolgimento e sulla continuita
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Threat Detection and Response

del business a prescindere dalle contromisure di sicurezza gia installate. Nessun

controllo di sicurezza o sottoinsieme di controlli & sufficiente. Piti sono le fasi di un

attacco da cui ci si protegge, piu efficace ¢ la propria difesa complessiva, anche |

quando nuove minacce sono in grado di aggirare un livello di difesa. I I

Service Provider Customer
Con Total Security Suite, le organizzazioni di tutte le dimensioni possono trarre o
beneficio da funzionalita di prevenzione, rilevamento, correlazione e risposta di livello — g
enterprise dal perimetro fino all'endpoint. ThreatSync, il nostro engine di correlazione —&
e classificazione delle minacce basato su cloud, raccoglie i dati degli eventi di rete 1 : é
da diversi servizi di sicurezza presenti sul dispositivo Firebox, tra cui APT Blocker, | | |
Reputation Enabled Defense, Gateway AntiVirus e WebBlocker. Quindi esegue una O i T
correlazione con I'attivita delle minacce rilevata attraverso WatchGuard Host Sensor Managed - Managed - Managed - Managed

e le informazioni sulle minacce di livello enterprise per fornire una visione unificata
dell'ambiente e assegnare un punteggio complessivo in base alla gravita delle

minacce.

Va sottolineato che tutti questi vantaggi per la sicurezza sono disponibili attraverso
la nostra estesa rete di Partner MSSP sotto un'unica offerta caratterizzata da un'unica

SKU, un'unica licenza e un'unica appliance.
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Ottieni tutto con la Total Security Suite

La Total Security Suite include tutti i servizi offerti dalla Basic Security Suite piu la protezione malware gestita da IA, migliorata visibilita sulla

rete, protezione degli endpoint, sandboxing basato sul cloud, filtraggio DNS e la capacita di attuare contromisure sulle minacce direttamente

da WatchGuard Cloud, la nostra piattaforma di visibilita di rete.

SERVIZI DI SICUREZZA AVANZATI

APT Blocker - Protezione dal malware
avanzato

Utilizza una sandbox pluripremiata di ultima
generazione per rilevare e bloccare gli attacchi
piu sofisticati, compresi il ransomware e le
minacce zero-day.

DNSWatch™

Riduci le infezioni da malware bloccando
richieste DNS dannose, reindirizzando gli utenti
alle informazioni per rafforzare le best practice
sulla sicurezza.

Threat Detection and Response
Correlazione degli eventi di sicurezza della
rete e degli endpoint tramite l'intelligence
sulle minacce per individuare, classificare e
consentire un‘azione immediata per fermare
gli attacchi malware.

IntelligentAV™

IntelligentAV & una soluzione anti-malware
senza firma che si basa sull'intelligenza arti-
ficiale per automatizzare l'individuazione di
malware. Sfruttando analisi statistiche appro-
fondite, e in grado di classificare il malware
corrente e zero day in pochi secondi.

, ’ Per noi il vantaggio principale & stato il passaggio da un firewall stateful di base a una piattaforma di scansione completa
dilivello 7. Siamo riusciti ad aggiungere caratteristiche di IPS/IDS, filtro applicazioni, rilevamento malware, antivirus per
gateway, filtro web e tutte le altre funzioni di sicurezza offerte da WatchGuard. In una singola unita siamo riusciti a riunire
diverse funzioni di sicurezza che, se prese singolarmente, perderebbero la loro convenienza economica.

~ Peter Thomas, IT Manager, Roland UK ‘ ‘

La potenza della visibilita

WatchGuard Cloud Visibility e WatchGuard Dimension (in sede)
sono soluzioni per la visibilita della sicurezza di rete fornite di
serie con ogni piattaforma di sicurezza di rete di WatchGuard.

Offrono una suite di strumenti di visibilita e reporting per

big data che isola ed evidenzia istantaneamente i principali
problemi, trend e minacce alla sicurezza della rete, velocizzando

cosi I'implementazione di policy di sicurezza efficaci in tutta

la rete. Ogni soluzione include oltre 100 dashboard e report

che consentono una visualizzazione rapida dei trend e

delle anomalie di livello superiore, offrendo la possibilita di

analizzare piu in dettaglio le informazioni necessarie.
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Le funzioni di cui hai bisogno, senza quelle inutili

| nostri pacchetti di servizi di sicurezza ti permettono di trovare velocemente e facilmente il giusto set di funzioni per le esigenze della

tua azienda oggi... e domani.

SUPPORTO

Oltre allo stateful firewalling,
la licenza di supporto
include capacita VPN
complete e SD-WAN
integrata.

BASIC SECURITY

La Basic Security Suite include tutti i tradizionali servizi
di sicurezza di rete tipici di un‘appliance UTM: IPS,
antivirus, filtraggio degli URL, application control,
blocco dello spam e ricerca sulla reputazione. Include
inoltre le nostre funzioni di gestione centralizzata e di
visibilita di rete, nonché il nostro supporto standard

TOTAL SECURITY

La Total Security Suite include tutti i servizi offerti dalla
Basic Security Suite piu la protezione malware gestita
da IA, migliorata visibilita sulla rete, protezione degli
endpoint, sandboxing basata sul cloud, filtraggio

DNS e la capacita di attuare contromisure sulle
minacce direttamente da WatchGuard Cloud, la nostra

24x7. piattaforma di visibilita di rete.

SUPPORTO BASIC SECURITY TOTAL SECURITY

Stateful Firewall
VPN
SD-WAN

AN NNAY

Portale di accesso*

Servizio di prevenzione delle intrusioni (IPS)
Application Control

WebBlocker (filtro URL/contenuti)
spamBlocker (anti-Spam)

Gateway AntiVirus

Reputation Enabled Defense

SNSNSSSNSSNSSNASSAS

Network Discovery
APT Blocker
Threat Detection & Response

DNSWatch

N N N N N N N N VAN NENE NEN

IntelligentAV**

Visibilita su cloud di WatchGuard Conservazione dei N I
dati 1 Giorni 30 Giorni

Supporto Standard (24 x 7) Standard (24 x 7) Gold (24 x 7)

*Non disponibile suT15/T15-W, T20/T20-W o T35-R. Total Security Suite richiesta per M270, M370, M470, M570, M670 Firebox V and Firebox Cloud.
**Non disponibile su Firebox T15/T15-W, T20/T20-W o T35-R.

Per iniziare

WatchGuard dispone della rete di rivenditori e fornitori di servizi a valore aggiunto piu estesa del settore. Per iniziare visita il nostro sito web,
dove potrai trovare il miglior partner per la tua azienda, oppure contattaci direttamente per ottenere risposte a qualsiasi domanda tu possa
avere, cosi da iniziare a collaborare con il partner perfetto per le tue esigenze.

- Sfoglia la nostra rete di partner: findpartner.watchguard.com

« Parla con uno specialista di sicurezza di WatchGuard: www.watchguard.com/wgrd-sales/emailus

« Ulteriori informazioni sugli acquisti: www.watchguard.com/totalsecurity

Informazioni su WatchGuard

WatchGuard® Technologies, Inc. & un leader globale nella fornitura di servizi relativi a sicurezza di rete, sicurezza degli endpoint, Wi-Fi
protetto, autenticazione a piu fattori e intelligence di rete. | pluripremiati prodotti e servizi della nostra azienda hanno ottenuto la fiducia
di oltre 18.000 rivenditori e fornitori di servizi che provvedono alla sicurezza di pitu di 250.000 clienti. WatchGuard persegue la missione di
rendere la sicurezza accessibile ad aziende di tutti i tipi e dimensioni attraverso la semplicita, diventando in tal la soluzione ideale per le
aziende del midmarket e distribuite. La sede centrale di WatchGuard si trova a Seattle (Washington, Stati Uniti); I'azienda dispone di uffici
dislocati in Nord America, Europa, Asia e America Latina. Per saperne di piu, visita WatchGuard.com/it.

Mit diesem Dokument werden keine ausdriicklichen oder implizierten Gewahrleistungen gegeben. Alle hier aufgefiihrten technischen Daten kénnen sich @ndern. Informationen zu
zukiinftigen Produkten, Ausstattungsmerkmalen und Funktionen werden zu gegebener Zeit zur Verfligung gestellt. ©2021 WatchGuard Technologies, Inc. Alle Rechte vorbehalten.
WatchGuard, das WatchGuard-Logo, DNSWatch, IntelligentAV, Firebox und WatchGuard Dimension sind Marken bzw. eingetragene Marken von WatchGuard Technologies, Inc. in
den USA und/oder anderen Landern. Alle weiteren Markennamen sind das Eigentum ihrer jeweiligen Inhaber. Teilenr. WGCE66926_030121
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