
SCHÜTZEN UND BEFÄHIGEN SIE SYSTEMADMINISTRATOREN MIT ON-DEMAND-ZUGRIFF AUF PRIVILEGIEN 

PRIVILEGE MANAGEMENT 
FÜR WINDOWS-SERVER 

Lückenlose 
Anwendungskontrolle
Senken Sie das Risiko einer 
nicht ordnungsgemäßen 
Anwendungsnutzung, indem 
Sie flexible, risikobasierte 
Richtlinien bereitstellen, um 
die geringsten Privilegien 
durchzusetzen. 

Flexible Optionen für die 
Richtlinienverwaltung 
Implementierung und 
Verwaltung von Richtlinien 
unter Nutzung vorhandener 
sicherheitstechnischer und 
betrieblicher Investitionen wie 
Group Policy oder McAfee ePO. 

Schnellstart 
Mit integrierten Richtlinien 
für eine sofortige, 
vorkonfigurierte Bereitstellung 
bieten Sie eine schnelle 
Verfügbarkeit und minimieren 
Betriebsunterbrechungen. 

BeyondTrust Privilege Management für Windows-Server senkt 
das Risiko eines Berechtigungsmissbrauchs, indem es nur 
autorisierten Aufgaben Administratorrechte zuweist, die diese 
erfordern, die Verwendung von Anwendungen und Skripten 
kontrolliert sowie privilegierte Aktivitäten protokolliert und 
überwacht.

Funktionen und Leistungen
• Umfassendes und geringstes Privilege Management: 

Erweitern Sie Administratorrechte in Anwendungen, damit sich 
Systemadministratoren über eine differenzierte richtlinienbasierte 
Steuerung verbinden und als Standardbenutzer arbeiten können. 
Über PowerShell und das Terminal erhalten Sie die vollständige, 
lückenlose Kontrolle über Windows-Dienstoperationen und die 
Befehlszeile und reduzieren so das Risiko der Verwendung von 
Berechtigungen bei einem Cyberangriff. 

• Nahtlose Anwendungssteuerung: Stellen Sie mit einem 
flexiblen Richtlinienmodul zur Festlegung umfassender 
Regeln vertrauensbasierte Whitelists für Anwendungen bereit. 
Maßgeschneiderte Optionen ermöglichen es Unternehmen, die 
automatische Genehmigung für fortgeschrittene Anwender 
auszuwählen (Schutz durch vollständige Audit Trails) oder Challenge-
Response-Codes zu verwenden. 

• Sicheres, schwachstellenbasiertes Anwendungsmanagement: 
Nutzen Sie die Daten zu Schwachstellen aus dem BeyondTrust 
Schwachstellenmanagement für Unternehmen, um 
Laufzeitinformationen zu den Risiken von Anwendungen 
bereitzustellen, die für erweiterte Zugriffsrechte vorgesehen sind. 

• Komplette Auditierung und Steuerung: Erfassen Sie 
Tastenprotokolle, Sitzungsaufzeichnungen und sonstige privilegierte 
Ereignisse, speichern Sie diese sicher und indizieren Sie sie, um 
forensische Prozesse zu beschleunigen und die Compliance zu 
vereinfachen. 

• Privileged Threat Analytics: Verbinden Sie das Benutzerverhalten 
mit Daten zu Anlagenschwachstellen und Sicherheitsinformationen 
aus erstklassigen Sicherheitslösungen, um ein Gesamtbild der 
Endanwenderrisiken bereitzustellen. 

• Datei- und Registrierungsüberwachung: Auditieren und erstellen 
Sie Reports zu Änderungen an kritischen Richtlinien-, System-, 
Anwendungsdateien sowie Registrierungsschlüsseln und beseitigen 
Sie unberechtigte Konfigurationsänderungen, Umgehungslösungen 
oder Lücken, die zu Exploits führen könnten.



PRIVILEGE MANAGEMENT FÜR WINDOWS-SERVER 

BeyondTrust ist der weltweit führende Anbieter von Privileged Access Management und bietet den nahtlosesten Ansatz zur 
Vermeidung von privilegienbedingten Sicherheitslücken. Unsere erweiterbare Plattform ermöglicht es Unternehmen, die 
Sicherheitsstufe für Zugriffsrechte einfach zu erhöhen, sobald sich Bedrohungen in Endgeräte-, Server-, Cloud-, DevOps- und 
Netzwerkgeräteumgebungen entwickeln. 20.000 Kunden vertrauen uns. 
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Verschiede-
ne Bereitstel-
lungs-Optionen

VORTEILE FÜR UNTERNEHMEN 

• Bietet On-Demand-Zugriff auf Berechtigungen 
und ermöglicht es Systemadministratoren, ohne 
Produktivitätsbeeinträchtigungen Probleme zu 
diagnostizieren und zu beheben.

• Bietet eine detaillierte Kontrolle über eine Vielzahl von 
Systemadministrationsaufgaben, wie Servicemanagement, 
Datei- und Registrierungsbearbeitung, Skriptausführungen 
sowie Software- und Patch-Installationen, zur Erhöhung 
der Sicherheit. 

• Protokolliert, prüft und überwacht Aktivitäten bei der 
Gewährung privilegierter Zugriffe und vereinfacht so 
forensische Prozesse und Compliance-Berichte.

• Unterstützt sowohl angemeldete Sitzungen als auch die 
Remote-Verwaltung von Windows-Servern und schafft so 
Flexibilität.

„Dank BeyondTrust konnten 
wir lokale Administratorrechte 
auf Arbeitsplatzrechnern und 
Servern beseitigen und so eine 
Verringerung der Supportanfragen 
und des Risikos für unsere IT-
Umgebung erzielen.“ 
RWE SUPPLY & TRADING

Mit verschiedenen Optionen zur Aktualisierung 
von Regeln – von GPOs und Web Services bis hin zu 
McAfee ePolicy Orchestrator – schützt BeyondTrust 
Server, ohne dabei den Helpdesk zu sperren.


