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Das Proofpoint Essentials Professional-Paket bietet E-Mail-
Sicherheit der nachsten Generation sowie Compliance fur kleine

FUNKTIONEN UND VORTEILE

Sicherheit und Sichtbarkeit
rund um lhre Mitarbeiter

Mehrstufiger Schutz

Hochentwickelter Schutz
vor schadlichen URLs
und Anhangen

Richtlinienbasierte E-Mail-DLP

Automatische E-Mail-
Verschltsselung

Taglich rund um die
Uhr verfUgbarer Notfall-
Posteingang

Social-Media-Schutz

Cloud-basierte E-Mail-
Archivierung mit unbegrenzter
Speicherkapazitat und bis zu
10 Jahren Speicherung

Moderne, intuitive
Benutzeroberflache

Benutzerabhangige Kontrollen
und Zugriff auf die Quarantane

und mittelstandische Unternehmen, damit lhre Mitarbeiter vor
Malware-basierten Bedrohungen wie schadlichen Anhangen oder
Links sowie Malware-losen Gefahren wie E-Mail-Betrug oder
Anmeldedaten-Phishing-E-Mails geschutzt werden. AuBerdem
erhalten Sie Unterstutzung bei der Abwehr von Angriffen Gber
Social-Media-Kanéle. Dank der integrierten Funktionen fur Daten-
verlustpravention (DLP) und E-Mail-VerschlUsselung konnen Sie in
E-Mails versendete vertrauliche Informationen erkennen und
schutzen. Und mit den Funktionen far kontinuierliche E-Mail-
VerfUgbarkeit wird zudem gewahrleistet, dass die Geschafts-
kommunikation jederzeit moglich ist. Mit der Cloud-basierten
E-Mail-Archivierung kdnnen KMUs Daten sichern sowie verwalten,
um Compliance-Vorschriften einzuhalten und die Speicherungs-
sowie Verwaltungskosten zu senken.

MEHRSTUFIGER SCHUTZ

Proofpoint Essentials Professional bietet die gleiche unternehmensgerechte
Sicherheit und Transparenz, die auch von einigen der weltweit groBten und
am starksten auf Sicherheit bedachten Unternehmen genutzt wird, damit Sie
Ihr groBtes Sicherheitsrisiko schitzen kdnnen: Ihre Mitarbeiter.

Dank unserer mehrstufigen Module fUr Viren- und Spam-Schutz sowie Phishing-
Erkennung erhalten Sie die bestmaglichen Sicherheitsfunktionen zur Abwehr von
Malware-basierten und Malware-losen E-Mail-Bedrohungen. Alle lhre E-Mails
werden von unseren hochentwickelten Modulen Uberpruft, die alle bekannten
Viren schnell, zuverlassig und effektiv identifizieren und blockieren. Zusatzlich
kdnnen Sie sich auf unsere heuristischen Scans verlassen, die unbekannte
E-Mail-Bedrohungen erkennen und Sie in Echtzeit vor diesen Gefahren schutzen.

Ihre Administratoren profitieren von einem modernen Benutzererlebnis und erhalten
so einen volistandigen Uberblick tber die Bedrohungssituation. Zudem kénnen

sie ganz einfach auf Detailinformationen zu bestimmten Bedrohungstypen und
Angriffshaufigkeiten zugreifen. Ihre Mitarbeiter erhalten alle Informationen und
Tools, die sie fur fundierte Entscheidungen benétigen.

SCHUTZ VOR HOCHENTWICKELTEN BEDROHUNGEN

Die meisten Angriffe zielen auf den Menschen ab. Sie verleiten sie dazu, auf einen
Link in einer E-Mail zu klicken oder einen Anhang zu 6ffnen. Wir schutzen lhre
Mitarbeiter mit den hochentwickelten Funktionen unserer branchenfihrenden
Losung Targeted Attack Protection, die eine einzigartige Technologie zur Sandbox-
Analyse von URLs und E-Mail-Anhangen bietet.

DATENVERLUSTPRAVENTION UND INHALTSFILTERUNG

Mit Essentials Professional bleibt Ihr Unternehmen konform. Unser richtlinienbasierter
DLP-Filter verringert Ihr Risiko, wenn Ihre Mitarbeiter Entscheidungen in Bezug auf

Ihre Sicherheits- und Informationspolitik treffen. Sie kénnen automatisch ausgehende
vertrauliche Informationen schitzen, einschlieBlich personenbezogener, Gesundheits-,
Finanz- und DSGVO-relevanter Daten sowie zahlreicher weiterer Informationen.
HierfUr kommen integrierte Worterbtcher und SmartSearch-Identifikatoren zum
Einsatz. Sie mUssen also lediglich die E-Mail senden — wir Gbernehmen den Rest.

AUTOMATISCHE E-MAIL-VERSCHLUSSELUNG

Die Sicherheit von E-Mails, die vertrauliche Daten enthalten, gehort zu unseren
Top-Prioritaten. Wie Sie wissen, kann der Verlust von vertraulichen Daten oder
Kundeninformationen zu Geldstrafen, schlechter Presse und verlorenem Kunden-
vertrauen fuhren. Mit unserer Funktion zur automatischen E-Mail-Verschltsselung
kdnnen Sie das Risiko von Datenverlusten reduzieren.
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AUFRECHTERHALTUNG DES GESCHAFTSBETRIEBS

Sie nutzen E-Mails im geschéaftlichen Alltag. Aber Sie wissen auch, dass der Aufbau einer redundanten Messaging-Infrastruktur
kostenintensiv ist. Sicherlich kénnen Sie auch ein paar Minuten ohne E-Mails auskommen. Doch was ist, wenn sie fir mehrere
Stunden oder gar Tage ausfallen? Wie gewahrleisten Sie die E-Mail-Kommunikation, wenn eine Katastrophe eintritt? Der Notfall-
Posteingang ermdglicht den sofortigen Zugriff auf verlorene oder geléschte E-Mails der letzten 30 Tage und dank E-Mail-Spooling
koénnen Sie Ihr Geschaft wie gewohnt fortsetzen.

SCHUTZ VON SOCIAL-MEDIA-KONTEN

Wenn Sie soziale Netzwerke zur Umsatzsteigerung nutzen, massen Sie auch die dadurch entstehenden Risiken minimieren.
Wir unterstuttzen Sie mit einer Technologie, die Ihre Social-Media-Konten schutzt und die Compliance fur bis zu drei marken-
eigene Social-Media-Konten gewahrleistet. Dabei kbnnen Sie aus Facebook, Twitter, YouTube und Google+ wahlen.

Wir unterstitzen Sie bei der Uberwachung der einzelnen Konten, um Konto-Hacking zu verhindern und sicherzustellen,
dass auf lhren Kanalen weder Spam noch Malware gehostet wird.

CLOUD-BASIERTE E-MAIL-ARCHIVIERUNG

Mit Proofpoint Essentials Email Archive unterstitzen wir Sie beim Schutz vor gesetzlichen Haftungsrisiken. AuBerdem werden
Ihre Speicherverwaltung verbessert und Ihre Produktivitat gesteigert. Alle Ihre E-Mail-Nachrichten werden in einem zentralen
Archiv gespeichert und kdnnen Uber einen Browser und Microsoft Outlook oder Outlook Web Access (OWA) abgerufen werden.
Ihre Benutzer haben ebenfalls die Méglichkeit, auf ihre Archive zuzugreifen, alle alteren E-Mails zu suchen oder zu lesen sowie
in der Vergangenheit gesendete E-Mails abzurufen und weiterzuleiten. Email Archive bietet unbegrenzte Speicherkapazitat fur
einen Zeitraum bis 10 Jahre sowie Legal Hold-Funktionen.

ESSENTIALS-PAKETE

Proofpoint Essentials ist in drei verschiedenen Paketen verfugbar, damit Sie die Losung auswahlen kénnen, die zu lhren
geschaftlichen Anforderungen, den erforderlichen Funktionen und zu Ihrem Budget passt.

BUSINESS ADVANCED PRO
SICHERHEIT
Virenschutz v v v
Spam-Filterung v v v
Berichte v v v
Inhaltsfilterung v v v
Filterung ausgehender E-Mails v v v
Schutz vor betriigerischen E-Mails v v v
Datenverlustpréavention v v v
URL-Schutz (Sandbox-Analyse) v v v
Anhangschutz (Reputation) v v v
Anhangschutz (Sandbox-Analyse) v v
E-Mail-Verschliisselung v v
Schutz von Social-Media-Konten v v
GESCHAFTSKONTINUITAT
Notfall-Posteingang 30 Tage 30 Tage 30 Tage
E-Mail-Spooling 30 Tage 30 Tage 30 Tage
Instant Replay 30 Tage 30 Tage 30 Tage
Manipulationsgeschutzt und extern v
Suche und eDiscovery v
Unbegrenzte Speicherkapazitat (10 Jahre Archivierung) v
Anmeldedaten mit mehrstufigen Berechtigungen v v v
Doméanenverwaltung v v v
E-Mail-Protokolle v v v
Synchronisation mit Active Directory v v v

INFORMATIONEN ZU PROOFPOINT

Proofpoint, Inc. (NASDAQ: PFPT) ist ein Cybersicherheitsunternehmen der nachsten Generation, das Unternehmen dabei unterstutzt, die Arbeitsablaufe ihrer Mitarbeiter vor hochentwickelten

Bedrohungen und Compliance-Risiken zu schitzen. Dank Proofpoint kénnen Cybersicherheitsexperten ihre Benutzer vor raffinierten und zielgerichteten Angriffen (per E-Mail, Mobilgerate-Apps

und Social Media) schiitzen, wichtige Informationen absichern und ihre Sicherheitsteams mit den notwendigen Bedrohungsdaten sowie Tools ausstatten, um bei Zwischenféllen schnell zu
reagieren. Fhrende Unternehmen aller GroBen, darunter mehr als 50 Prozent der Fortune 100, nutzen Proofpoint-Lésungen. Diese wurden fir moderne IT-Umgebungen mit Mobilgeréten
und Social Media konzipiert und nutzen die Méglichkeiten der Cloud sowie eine Big-Data-Analyseplattform zur Abwehr aktueller raffinierter Bedrohungen.
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