
Seguridad Total
Un firewall de paquete con control de estado, si bien es esencial, 

ya no es suficiente. La realidad es que cada red necesita un arsenal 

completo de motores de análisis para protegerse contra el spyware, 

los virus, las aplicaciones maliciosas y la filtración de datos; hasta el 

ransomware, los botnets, las amenazas avanzadas persistentes y el 

malware de tipo zero-day. Una verdadera solución de seguridad de 

red abordará todos los aspectos de prevención, detección, correlación 

y respuesta a amenazas en la actualidad y a medida que dichas 

amenazas evolucionan. La galardona plataforma de seguridad de red 

de WatchGuard no solo proporciona el conjunto de herramientas de 

controles de seguridad unificados más completo en el mercado actual, 

sino que ha sido consistentemente la primera en ofrecer soluciones 

para abordar las amenazas de red nuevas y en evolución incluidos, 

pero sin limitarse al malware avanzado y el ransomware. 

Simplicidad Total
Sin embargo, esto es mucho más que solo motores de análisis de 

seguridad. En WatchGuard, creemos que la simplicidad es la clave de 

una adopción exitosa de tecnología. En este sentido, todos nuestros 

productos no solo son fáciles de configurar e implementar, sino que 

también están diseñados con un énfasis en la gestión centralizada, 

lo que hace que la continua gestión de redes y políticas sea simple y 

directa. La seguridad es compleja, pero su gestión no tiene por qué 

serlo.  

Rendimiento Total 
Todos los negocios, sin importar su tamaño, deben prestar atención 

al rendimiento. Los tiempos de análisis de seguridad lentos pueden 

paralizar la capacidad de una red para manejar un tráfico de alto 

volumen. Algunas empresas se ven forzadas a disminuir la protección 

para mantener un rendimiento sólido, pero las soluciones de 

WatchGuard nunca lo harán elegir entre seguridad y velocidad. La 

plataforma de WatchGuard ha sido diseñada para aprovechar la 

potencia del procesamiento de núcleos múltiples y así brindar el 

más rápido rendimiento en los momentos cruciales con todos los 

controles de seguridad encendidos. La plataforma puede ejecutar 

simultáneamente todos los motores de análisis para obtener la 

máxima protección mientras mantiene un rendimiento acelerado. 

Visibilidad Total
Las poderosas soluciones de visibilidad de seguridad de red de 

WatchGuard, WatchGuard Cloud Visibility y Dimension, toman los 

datos de todos los dispositivos que hay en su red y los presentan en 

forma de información práctica inmediata y visualmente asombrosa. 

Con el uso de cualquiera de estas soluciones de visibilidad es posible 

identificar tendencias de comportamiento, detectar posibles amenazas 

de red, bloquear usos inapropiados, supervisar el estado de la red y 

mucho más.   

Total Security 
de WatchGuard 
Protección de red completa en una 
única solución fácil de instalar. 
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SERVICIOS DE SEGURIDAD FUNDAMENTALES SERVICIOS DE SEGURIDAD AVANZADOS

Servicios de Seguridad de WatchGuard
WatchGuard ofrece el portafolio más completo de servicios de seguridad de red, desde IPS tradicionales, GAV, control de aplicaciones, bloqueo 

de correo no deseado y filtrado web hasta servicios más avanzados de protección contra el malware avanzado, ransomware y la pérdida de 

datos confidenciales. WatchGuard también ofrece un conjunto completo de servicios de visibilidad y gestión de red.

Servicio de Prevención de 
Intrusiones (IPS)
Utiliza firmas actualizadas 
constantemente para analizar el 
tráfico en todos los protocolos 
principales a fin de proporcionar 
protección en tiempo real contra las 
amenazas de red.

Gateway Antivirus (GAV)
Las firmas actualizadas 
continuamente identifican y 
bloquean los tipos conocidos de 
spyware, virus, troyanos y más, 
incluidas las nuevas variantes de 
virus conocidos.  

Filtrado de URL de WebBlocker
Bloquea automáticamente los 
sitios maliciosos conocidos 
con herramientas de filtrado 
pormenorizado de contenido para 
bloquear el contenido inadecuado y 
aumentar la productividad. 

Servicio Reputation Enabled 
Defense (RED)
Este servicio de búsqueda de 
reputaciones en la nube protege a 
los usuarios ante sitios maliciosos 
y botnets, mientras mejora de 
manera significativa la sobrecarga 
por el procesamiento web. 

spamBlocker 
Detección de correo no deseado en tiempo real...  
Nuestro spamBlocker es tan rápido y eficaz que puede revisar 
hasta 4.000 millones de mensajes por día.

Control de Aplicaciones
Habilite, bloquee o restrinja el 
acceso a aplicaciones según el 
departamento, la función laboral o 
el momento del día, y vea en tiempo 
real quién accede a qué.  

 

Network Discovery 
Un servicio basado en suscripciones 
que genera un mapa visual de 
todos los nodos de la red para que 
pueda ver fácilmente cuáles podrían 
representar un riesgo. 

Un Enfoque Unificado para la Seguridad  
de Red
Las empresas distribuidas y las pymes siguen siendo víctimas de amenazas avanzadas que 

tienen un grave impacto en las operaciones y en su continuidad, independientemente 

de las medidas de seguridad que utilicen. Ningún control de seguridad o subconjunto de 

controles es suficiente por sí solo. Cuantas más etapas de un ataque pueda proteger, más 

eficaz será su defensa general, incluso si las amenazas nuevas logran eludir alguna etapa. 

Con Total Security Suite, las organizaciones de cualquier tamaño pueden beneficiarse a 

partir de la prevención, la detección, la correlación y la respuesta de nivel empresarial, 

desde el perímetro hasta el endpoint. ThreatSync, nuestro motor de valoración y correlación 

basado en la nube, recopila datos de eventos de red de varios servicios de seguridad en 

Firebox, como APT Blocker, Reputation Enabled Defense, Gateway AntiVirus y WebBlocker. 

Esos datos se correlacionan con las amenazas detectadas mediante WatchGuard Host 

Sensor y la inteligencia sobre amenazas de nivel empresarial para brindar una visualización 

unificada de su entorno y asignar una valoración integral basada en la gravedad de la 

amenaza. 

Lo mejor es que todos estos beneficios de seguridad están disponibles por medio de 

nuestra amplia red de partners de MSSP, mediante una oferta simple con un solo SKU, una 

única licencia y un dispositivo. 



“

WATCHGUARD TOTAL SECURITY

Obtenga todo lo que necesita con Total Security Suite
La licencia Total Security Suite incluye todos los servicios que se ofrecen con Basic Security Suite más protección contra malware impulsada 

por inteligencia artificial (IA), visibilidad mejorada de la red, protección de endpoint, cloud sandboxing, filtrado de DNS y capacidad para 

tomar medidas contra las amenazas directamente desde WatchGuard Cloud, nuestra plataforma de visibilidad de la red.

SERVICIOS DE SEGURIDAD AVANZADOS

Detección y Respuesta ante Amenazas 
Correlaciona eventos de seguridad de la red y de 
endpoints utilizando inteligencia sobre amenazas 
para detectar, priorizar e implementar medidas 
inmediatas para detener los ataques.

IntelligentAV™
IntelligentAV es una solución antimalware sin firma que 
automatiza la detección de malware con inteligencia 
artificial. A partir de un análisis estadístico profundo, 
puede clasificar el malware actual y de tipo día cero en 
cuestión de segundos.

APT Blocker: Protección contra Malware Avanzado  
Utiliza un sandbox galardonado de última generación 
para detectar y frenar los ataques más sofisticados, lo que 
incluye el ransomware y las amenazas de tipo día cero.  

DNSWatch™
Reduce las infecciones de malware bloqueando las 
solicitudes maliciosas de DNS y redireccionando a los 
usuarios a fuentes de información que permiten reforzar las 
prácticas recomendadas de seguridad. 

El principal beneficio para nosotros fue pasar de un firewall básico con control de estado a una plataforma de análisis 
completa de Capa 7. Logramos añadir IPS/IDS, filtrado de aplicaciones, detección de malware, Gateway Antivirus, 
filtrado web y todas las demás funciones de seguridad que ofrece WatchGuard. En esta unidad logramos combinar 
muchas funciones de seguridad que, de utilizarse como unidades separadas, no tendrían sentido a nivel financiero. 

~ Peter Thomas, gerente de TI, Roland, Reino Unido

El Poder de la Visibilidad
WatchGuard Cloud Visibility y WatchGuard Dimension (locales) son 

poderosas soluciones de visibilidad de seguridad de red que se 

ofrecen en forma estándar con todas las plataformas de seguridad 

de red de WatchGuard. Brindan un conjunto de herramientas 

de generación de reportes y visibilidad de grandes datos que 

identifica y extrae tendencias, problemas y amenazas de seguridad 

de red clave al instante, de modo que se acelera la capacidad para 

establecer importantes políticas de seguridad en toda la red. 

Cada uno incluye más de 100 paneles de control y reportes 

que le permiten ver rápidamente tendencias de alto nivel y 

anomalías y luego explorar en profundidad la información 

detallada de cada una.



Las funciones que necesita, sin cosas innecesarias
Nuestros paquetes de servicios de seguridad le permiten encontrar rápida y fácilmente las características correctas que su negocio necesita hoy... 
y mañana.

WATCHGUARD TOTAL SECURITY

SOPORTE BASIC SECURITY TOTAL SECURITY

Firewall con Control de Estado ✓ ✓ ✓

VPN ✓ ✓ ✓

SD-WAN ✓ ✓ ✓

Portal de Acceso* ✓ ✓ ✓

Servicio de Prevención de Intrusiones (IPS) ✓ ✓

Control de Aplicaciones ✓ ✓
WebBlocker 
(Filtrado de Contenido/URL) ✓ ✓

spamBlocker 
(Filtro de Correo No Deseado) ✓ ✓

Gateway AntiVirus ✓ ✓

Reputation Enabled Defense ✓ ✓

Network Discovery ✓ ✓

APT Blocker ✓

Detección y Respuesta ante Amenaza ✓

DNSWatch ✓

IntelligentAV** ✓
WatchGuard Cloud Visibility
Retención de datos 1 Día 30 Días

Soporte
Estándar 

(las 24 horas del día,  
los 7 días de la semana)

Estándar 
(las 24 horas del día,  

los 7 días de la semana)

Gold (24 x 7) 
(las 24 horas del día,  

los 7 días de la semana)

*No disponible en Firebox T15/T15-W, T20/T20-W ni T35-R. Se requiere Total Security Suite para M270, M370, M470, M570, M670.

**No disponible en Firebox T15/T15-W, T20/T20-W ni T35-R.

SOPORTE
Además del firewall 
con control de estado, 
la licencia de soporte 
incluye funcionalidades 
completas de VPN y SD-WAN 
incorporada.

BASIC SECURITY
La licencia Basic Security Suite incluye todos los 
servicios tradicionales de seguridad de red típicos 
de un dispositivo de gestión unificada de amenazas 
(UTM): IPS, antivirus, filtrado de direcciones URL, control 
de aplicaciones, bloqueo de correo no deseado y 
búsqueda de reputación. Además, incluye nuestras 
funcionalidades de gestión centralizada y visibilidad 
de red, así como también nuestro servicio de soporte 
estándar las 24 horas del día, los 7 días de la semana.

TOTAL SECURITY
La licencia Total Security Suite incluye todos los servicios 
que se ofrecen con Basic Security Suite más protección 
contra malware impulsada por inteligencia artificial (IA), 
visibilidad mejorada de la red, protección de endpoint, cloud 
sandboxing, filtrado de DNS y capacidad para tomar medidas 
contra las amenazas directamente desde WatchGuard Cloud, 
nuestra plataforma de visibilidad de la red.

Acerca de WatchGuard
WatchGuard® Technologies, Inc. es un líder mundial en seguridad de red, Wi-Fi seguro, autenticación multifactor y servicios de inteligencia de red. 
Casi 10.000 revendedores de seguridad y proveedores de servicios confían en los productos y los servicios premiados de la empresa para proteger 
a más de 80.000 clientes. La misión de WatchGuard es lograr que empresas de todos los tipos y tamaños tengan acceso a seguridad de calidad 
empresarial a través de la simplicidad. Por ello, WatchGuard es una solución ideal para empresas de mercado medio y para empresas distribuidas. 
WatchGuard tiene su oficina central en Seattle, Washington, y posee oficinas en América del Norte, América Latina, Europa, Asia y el Pacífico. Para 
obtener más información, visite WatchGuard.com.

Primeros Pasos
WatchGuard tiene la mayor red en la industria de revendedores y proveedores de servicios de valor agregado. Para comenzar, visite nuestro sitio 
web para encontrar el mejor Partner para su negocio u opte por comunicarse con nosotros directamente y responderemos cualquier pregunta 
que pueda tener y encontraremos el Partner perfecto para sus requisitos. 

•  Navegue por nuestra red de Partners: findpartner.watchguard.com

•  Hable con un especialista en seguridad de WatchGuard: www.watchguard.com/wgrd-sales/emailus

•  Más información sobre cómo comprar: www.watchguard.com/totalsecurity

No se proporcionan garantías expresas ni implícitas. Todas las especificaciones están sujetas a cambio y los productos, las características o las funcionalidades previstas para el futuro se 
proporcionarán según estén disponibles. © 2021 WatchGuard Technologies, Inc. Todos los derechos reservados. WatchGuard, el logotipo de WatchGuard, DNSWatch, IntelligentAV, Firebox y 
WatchGuard Dimension son marcas comerciales o marcas comerciales registradas de WatchGuard Technologies, Inc. en los Estados Unidos y en otros países. Los demás nombres comerciales 
son propiedad de sus respectivos propietarios. N.º de pieza WGCE6692_040121

http://findpartner.watchguard.com/
http://www.watchguard.com/wgrd-sales/emailus
http://www.watchguard.com/totalsecurity

