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Ficha de datos

Hoy en dia, introducir solo un nombre de usuario y una contrasena al
iniciar la sesion ya no es seguro. Por ello, casi todas las principales
plataformas en linea ofrecen la opcion de conectarse con un componente
adicional.

La llamada autenticacion de dos factores (2FA) protege su cuenta de
usuario contra el uso indebido y la usurpacion de identidad en un alto
grado, incluso si el nombre de usuario y la contrasena caen una vez en
manos equivocadas. La Oficina Federal Alemana de Seguridad de la
Informacion (BSI) recomienda explicitamente el uso de la autenticacion
de dos factores.

El metodo mas utilizado es el de la contrasena de un solo uso basada
en el tiempo, llamado TOTP. Para ello se utilizan con frecuencia las
aplicaciones de autenticacion en los teléfonos inteligentes. Sin embargo,
debido a la limitada seguridad de los teleéfonos inteligentes, el TOTP
puede ser facilmente espiado.

Los generadores de TOTP basados en hardware ofrecen la maxima
seguridad. EI REINER SCT Authenticator almacena las claves
electronicas para los inicios de sesion de forma segura en su hardware y
genera las contrasenas de un solo uso TOTP con gran precision cada 30
segundos. Funciona sin conexion a Internety, por tanto, no puede ser
atacado en linea. Ademas, su funcionamiento se puede asegurar con la
proteccion del PIN.

El REINER SCT Authenticator reconoce los datos de autentificacion
mostrados por la plataforma en linea en forma de codigo QR a la veloci-
dad del rayo mediante una camara integrada y los asigna a una cuenta.

Lo mas destacado

m  Autenticacion segura de dos factores (2FA) con TOTP
m Para teleéfono inteligente, tablet, ordenador portatil o de sobremesa

m  Puede utilizarse inmediatamente en todas las principales
plataformas en linea

B Gestion de varias cuentas TOTP

B Seguridad desde Alemania

Para mas informacion, visite: reiner-sct.com/authenticator
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Datos téecnicos | REINER SCT Authenticator

Categoria y funcion
Categoria de dispositivos
Meétodos admitidos
Algoritmos TOTP compatibles
Almacenamiento de claves
Nimero de cuentas TOTP
Sincronizacion de tiempo
Funciones del meni

Teclado, camara y pantalla
Teclas numeéricas / teclas de funcion / teclas especiales
Camara

Indicacion del funcionamiento
Pantalla
Seccion de la pantalla

Propiedades del hardware
Reloj en tiempo real (RT()

Amortiguacion del reloj en tiempo real
Almacenamiento de claves

Alimentacion
Vida atil de la bateria

Ranura de tarjeta

Colores de la carcasa (estandar)

Colores especiales, impresion especifica para el cliente
Dimensiones del producto (largo x ancho x alto) aprox.

Dimensiones del embalaje (largo x ancho x alto) aprox.

Peso (sin embalaje / con embalaje) aprox.

Temperatura ambiente de almacenamiento / funcionamiento

Humedad admisible
Vibracion

Prueba de caida
Conformidad

Datos para el pedido / Servicio / Accesorios
Denominacion del producto

Nimero de articulo REINER SCT

Codigo EAN

Embalaje del dispositivo

Volumen de suministro

Garantia

Asistencia

Diseno y desarrollo

Hardware con generador de TOTP

OATH-TOTP segin RFC 6238

SHA 1, SHA 256, SHA 512

En el chip de hardware salvaguardado

60

www.reiner-sct.com/sync unidireccional a travées de un codigo QR encriptado

Cuentas, lector (identificacion), ajuste (incluido el estado de la bateria), PIN
de usuario

10/ 3 / 2 botones engomadas

(amara en color CMOS, con tecnologia OmniPixel3-HSTM, angulo de
apertura; 57°

A traves de la pantalla TFT en color
Pantalla TFT en color de 1,77 pulgadas y 128 x 160 pixeles
36 x 29 mm

Reloj de cuarzo de alta precision en tiempo real. Desviacion media < 1 ppm con
calibracion automatica en la sincronizacion horaria. Temperatura de referencia:
25 °C

Buffering del reloj en tiempo real durante el cambio de bateria durante aprox. 1
min.

En la memoria persistente. Las claves y cuentas TOTP permanecen almace-
nadas incluso sin bateria.

3x baterias alcalinas de manganeso, tamano: AAA / TEC LR03, reemplazables

aprox. 5 anos (base de calculo: 500 TOTPs por ano, la vida dtil real depende del
tiempo y tipo de uso respectivo, asi como de las condiciones ambientales)

sin
amarillo / blanco

«” A peticion, tenga en cuenta la cantidad minima de pedido
102 x 62,5 x 19 mm

201 x 149 x 47 mm

80g/200g

=1lD) ©C = 50 OC // 0 ©C = 50 ©C

Max. 90 %; sin condensacion

10 - 75 Hz; 10 m/s? (ISO/IEC 60068-2-6)

1 m (DIN EN 60068-2-31)

CE, WEEE, RoHS?2, BattG

REINER SCT Authenticator

2 708 015-000

4011170084369

(aja de venta al publico impresa en cuatro colores

REINER SCT Authentiator con baterias 3x AAA y guia de inicio rapido
2 anos (sin garantia de baterias)

Asistencia en linea gratuita y probada en: reiner-sct.com/support y asistencia
telefonica con cargo en el +49 (900) 1001-368*

Alemania

*1,50 euros por minuto o fraccion desde un teléfono fijo aleman. Los precios de la telefonia mavil pueden variar.
La expresion ,Codigo QR" es una marca registrada de Denso Wave Incorporated.
Todos los logotipos utilizados son marcas comerciales de sus respectivos propietarios.

Para mas informacion, visite: reiner-sct.com/authenticator
REINER Kartengeraete GmbH und Co. KG | Baumannstr. 16-18 | 78120 Furtwangen | Tel.: +49 (7723) 5056 0 | Fax: +49 (7723) 5056 778 | mail@reiner-sct.com

9922-1099

© REINER Kartengeraete GmbH und Co. KG | Estado 02.2021 | Sujeto a cambios, errores y erratas



