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Protection des données complete

Introduction

Arcserve SaaS Backup est une solution compléte de protection des données hébergées dans les clouds
d'applications SaaS. Il s'agit d'une solution native dans le cloud de sauvegarde d'un cloud a ['autre qui

est congue pour protéger les données hébergées dans les clouds d'applications SaaS tels que Microsoft 365,
Microsoft Azure Active Directory (Azure AD) renommé aujourd'hui Microsoft Entra ID, Microsoft Dynamics 365,
Salesforce et Google Workspace.

Les fournisseurs de services SaaS fonctionnent a partir d'un modele de responsabilité partagée, ce qui signifie que les obligations sont
partagées entre le fournisseur et le client, pour tout ce qui concerne la sécurité et d'autres sujets. Les fournisseurs de services SaaS sont
les propriétaires de leur pile d'infrastructure dans le cloud et de tous les composants principaux qui constituent le service : infrastructure
physique, contrdles réseau, systéme d'exploitation hébergeant |'application, contréles de |'application proposée en tant que service,
composants matériels, etc. En revanche, les données, c'est-a-dire le composant stratégique essentiel a l'activité et a la pertinence du

service, sont de la responsabilité de |'organisation.
La responsabilité porte sur les données stockées, leur classification, leur sécurité

et leur protection, la gestion des exigences de conformité, ainsi que les autres « D'apreés les prévisions de Gartner?,
obligations exigées par les propriétaires des données. les failles de sécurité, pour au moins
Cette responsabilité s'applique : un fournisseur Saas de premier

plan, devraient provoquer des
pertes irrémédiables de données
et des interruptions d'activité qui
coliteront aux organisations plus de
100 millions de dollars d'ici 2025. »

v Aux clients exploitant les applications SaaS pour répondre aux besoins
de leur activité

v Aux fournisseurs de services gérés (MSP) proposant des services a leurs clients

v/ Aux fournisseurs de solutions informatiques ou aux fournisseurs importants
qui proposent des services gérés a d'autres fournisseurs de services gérés

Application Systéeme d'exploitation
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1 Source : Gartner's 'Innovation Insight : Backup for SaaS Applications', publié le 05 ao(it 2021 ; n° du rapport Gartner : G00748642
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Arcserve Saa$S Backup offre une protection complete des données stockées dans Microsoft, Microsoft Azure AD, Microsoft Dynamics 365,
Salesforce et Google Workspace.

Points marquants d'Arcserve SaaS Backup :

—O La configuration est simple et en moins de 5 minutes, la protection est active. L'interface unique, avec des contrdles d'acces
multi-entités et basés sur les réles, accélere considérablement la navigation et offre un contréle complet des données protégées.

—O Lessauvegardesimmuables, qui utilisent un algorithme basé sur les blockchains, permettent aux organisations de récupérer
une copie non altérée des données. Les attaques par ransomware, les logiciels malveillants ou les utilisateurs malintentionnés
peuvent endommager gravement les données. La sauvegarde immuable offre une derniére ligne de défense solide.

—O Solution la plus économique avec un tarif unique par licence qui comprend toutes les fonctionnalités de protection des données SaasS.
- Paramétres personnalisés de rétention des sauvegardes permettant le respect des exigences de conformité
« Stockage des données illimité dans un niveau de cloud en ligne qui permet un acces et des restaurations rapides
« Aucuns frais supplémentaires pour le trafic des données, quel qu'il soit : entrée, sortie ou transactions

—O Par sa conception, la solution est siire, évolutive et disponible : Les données en transit et au repos sont chiffrées avec une valeur
par défaut de suppression-rétention de 30 jours. Quatre copies des données sauvegardées dans deux centres de données de la
méme région garantissent la souveraineté et la redondance des données.

Apercu de la prise en charge par Arcserve SaaS Backup des différents fournisseurs :

W Microsoft Azure AD Microsoft Dynamics 365

Couverture compléte pour Plus de 500 objets d'applications populaires :

v Utilisateurs v’ Applications d'entreprise Azure AD
v Exchar?ge Online v Groupes v Enregistrement d'applications Azure AD v Ventes.
:: (’)ne-Dnve v Attributions de roles v Stratégies d'accés conditionnel ; Mark.etmg )

Equipes .et groupes v Unités administratives v Stratégies de conformité des appareils Intune Service s.ur s.|te . .
v/ SharePoint . . . . . v/ Automatisation des services de projet
. . v Journaux d'audit v Profils de configuration des appareils Intune . .

v/ Dossiers publics i v/ Service client

v/ Journaux de connexion v Protecteurs de clés Bitlocker

Salesforce Google Workspace _ zemdesk

Protection standard et personnalisée des objets : Protection complete des applications courantes: o/ Tickets v Vues
v Comptes v/ Prospects v/ Gmail v Drive v Utilisateurs v/ Macros
v Activités v’ Notes v/ Team Drive v Sites v/ Groupes v/ Automatisations
v Campagnes v Opportunités v’ Docs v/ Agenda v/ Organisations v Déclencheurs
v Membres de campagne ¢ Objets personnalisés v Sheets v Taches
v Liens et contacts v/ Autre objet standard v Slides

Conclusion

Les fournisseurs de Saa$S indiquent clairement que la responsabilité des sauvegardes incombe a l'organisation, pas aux fournisseurs.
La solution Arcserve SaaS Backup s'ajoute au puissant portefeuille Arcserve ; les organisations qui en sont équipées peuvent protéger
entierement leurs données Saas, et éliminer les interruptions d'activité liées a des pertes irrémédiables de données.

Pour aller plus loin

A propos d'Arcserve

Figurant parmi les 5 principaux fournisseurs de solutions de protection des données et de plateformes unifiées de résilience des données a l'échelle
mondiale, Arcserve propose la plus large gamme de solutions de pointe pour la gestion, la protection et la récupération de toutes les charges de travail
de données. Ces solutions sont destinées aux PME comme aux grandes entreprises, ou qu'elles se trouvent ou quelle que soit leur complexité. Les
solutions Arcserve protégent et sécurisent tous les environnements de données grace a des solutions de pointe, économiques, agiles et largement
évolutives, qui éliminent toute la complexité. Ces solutions sont compatibles avec toutes les infrastructures : sur site, hors site (DRaa$S, BaaS et d'un
cloud a l'autre), hyperconvergentes et Edge. Avec son expérience de pres de trente ans dans le protocole IP primé et dans la recherche permanente
d'innovation, cette entreprise garantit a tous ses partenaires (fournisseurs de services gérés, revendeurs a valeur ajoutée, revendeurs grand compte

ou utilisateurs finaux) comme a ses clients qu'ils sont sur la bonne voie : celle des charges de travail et des infrastructures de données de nouvelle
génération. Présente dans plus de 150 pays, la société Arcserve est 100 % channel. Elle compte 19 000 partenaires de distribution qui aident a protéger
les données stratégiques de 235 000 clients. Pour plus d'informations, consultez le site arcserve.com/fr et suivez @Arcserve sur Twitter.

Copyright © 2023 Arcserve (USA), LLC et ses filiales. Tous droits réservés. Toutes les marques, appellations commerciales, marques de service et logos mentionnés dans ce document appartiennent a leurs propriétaires
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&tre tenu responsable des pertes ou des dommages, directs ou indirects, résultant de l'utilisation de ce document, y compris, mais sans s'y limiter, les pertes de profits, les interruptions d'activité, ainsi que les pertes de clients
et de données, méme si Arcserve a été informé en amont de ['éventualité de tels dommages. AD220005
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