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(es[E}) PROTECT ENTRY.

BAS I SSC H UTZ ENTHALT FOLGENDE ESET PRODUKTE:

F U R | H R U NTE R N E H M E N ESET PROTECT Cloud / ESET PROTECT zentrale Management-Konsole
—

000

Die Management-Konsole ESET PROTECT bietet einen kompletten Uberblick Gber alle Endpoints in Echtzeit
innerhalb und auRerhalb lhrer Organisation und gewahrleistet so ein vollstandiges Security Management
sowie umfassendes Reporting fiir alle géngigen Betriebssysteme. Behalten Sie die Ubersicht (ber alle
installierten ESET Losungen ohne raumliche Grenzen und die volle Kontrolle Uber Ihre IT-Sicherheit. Vermeiden
und erkennen Sie Schwachstellen sowie andere potenzielle Gefahren und reagieren Sie umgehend auf
Vorfalle Uber alle Plattformen hinweg — ob Desktops, Server oder Mobilgerate. ESET PROTECT steht sowohl
cloudbasiert als auch On-Premises zur Verflgung.

ESET Endpoint Protection Clients, Server und Mobilgerite

ESET Endpoint Security sichert Ihre Endgerate ab, indem Malware-Angriffe verhindert, schadliche Aktivitaten
erkannt und Funktionen zur Untersuchung sowie Behebung von Sicherheitsvorfallen und Meldungen
bereitgestellt werden. Alle ESET Endpoint-Losungen nutzen proaktive und intelligente Technologien, die

* Bietet Komfort dank einer zentralen optimal ineinandergreifen und lhnen so den perfekten Mix aus maximaler Erkennung und Performance sowie
Management'KQnsme (Cloud-Konsole minimalen Fehlalarmen gewahrleisten. Mithilfe von KI wird das Eindringen von Viren, Spyware, Trojanern,
inkl. Mobile Device Management) Ransomware, Adware, Rootkits und anderen durch das Internet iibertragenen Bedrohungen aktiv verhindert,

« Ganzheitliche Absicherung lhrer Endpoints ohne dass die Systemleistung beeintrachtigt wird oder Ihr Computer vom Netz getrennt werden muss.

(Desktop & Mobile) und Server dank
mehrschichtiger Sicherheitstechnologien
(u.a. integrierte Firewall, abgesicherte
Browser, Exploit Blocker und UEFI-Scanner)

» Einfaches Rollout fur alle Unternehmens-
groRen von Kleinunternehmer bis Enterprise
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(es[E1) PROTECT ADVANCED

U M FASS E N D E S I C H E RH E IT ENTHALT FOLGENDE ESET PRODUKTE:
I: U R | H R U N T E R N E H M E N ESET PROTECT Cloud / ESET PROTECT zentrale Management-Konsole

g ESET Endpoint Protection Clients, Server und Mobilgerite

ESET LiveGuard® Advanced Cloud Sandboxing (EU)

Mit ESET LiveGuard® Advanced verfligen Sie Uber eine cloudbasierte Sandbox-Analyse, die das Schutzniveau
fur Exchange Server, Endpoints und Microsoft 365 Cloud-Anwendungen deutlich hebt und Bedrohungen
durch Zero Day-Angriffe, APTs, Phishing per Dateianhang, Ransomware oder sonstige Schadsoftware, die
per USB oder Download verbreitet wird, nahezu ganzlich eliminiert. Von den ESET Sicherheitslosungen
gefundener, potenziell gefahrlicher und unbekannter Schadcode wird zur Analyse an die Cloud Sandbox
geschickt. Hier wird das Sample in physischen und virtuellen Umgebungen ausgefihrt, anhand von Kl sowie
verschiedenen Machine Learning Algorithmen analysiert und mittels anti-evasiver Technologien abgesichert.
Das Ergebnis der Prifung wird anschlieRend den ESET Losungen in lhrer Organisation (auch auRerhalb Ihres
Unternehmensnetzwerks) verfligbar gemacht.

» Bietet Komfort dank einer zentralen * Optimierter Schutz vor Ransomware und

Management-Konsole (Cloud-Konsole Zero Day-Bedrohungen dank unserer ESET Full Disk Encryption Festplattenverschliisselung
inkl. Mobile Device Management) cloudbasierten Sandbox-Technologie
(Desktop & Mobile) und Server dank ungen von Datenschutzbestimmungen Pre-Boot-Authentifizierung fur.End[')omts mlF' W|ndows—B'etnebssystem.“Uber' die zentrale Management-
mehrschichtiger Sicherheitstechnologien (z.B. DSGVO) und schiitzt Daten bei I<9nso|e ESET PROTI.E.CT lassen sich die Verschlusselung sowie macOS-Gerdte (F|IeVauIt)"verW§Iten. ESET Full

. . . . . - Disk Encryption schiitzt Ihr Unternehmen nicht nur vor Datenverlust, sondern unterstitzt Sie auch bei der
(u.a. integrierte Firewall, abgesicherte Diebstahl oder Verlust des Gerates durch . . . . ) : B} o

. . .. Einhaltung von Datenschutzbestimmungen wie der DSGVO. Mit nur einem Klick verschlUsselt die Losung

Browser, Exploit Blocker und UEFI-Scanner) patentierte Festplattenverschlusselung

Systemfestplatten oder Partitionen unkompliziert aus der Ferne und schiitzt so die ruhenden Daten auf lhren
Geraten bei Diebstahl und Verlust.
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(es[El) PROTECT COMPLETE

ENTHALT FOLGENDE ESET PRODUKTE:

RUNDUM-SCHUTZ
IHRER IT-INFRASTRUKTUR

ESET PROTECT Cloud / ESET PROTECT zentrale Management-Konsole

S_[E ESET Endpoint Protection

Clients, Server und Mobilgerate

ﬁ% ESET LiveGuard® Advanced Cloud Sandboxing (EU)

Festplattenverschliisselung

ESET Full Disk Encryption

Bietet Komfort dank einer zentralen
Management-Konsole (Cloud-Konsole
inkl. Mobile Device Management sowie
Vulnerability & Patch Management)

Ganzheitliche Absicherung Ihrer Endpoints
(Desktop & Mobile) und Server dank
mehrschichtiger Sicherheitstechnologien
(u.a. integrierte Firewall, abgesicherte
Browser, Exploit Blocker und UEFI-Scanner)

Optimierter Schutz vor Ransomware und
Zero Day-Bedrohungen dank unserer
cloudbasierten Sandbox-Technologie

ESET PROTECT Bundles

Unterstutzt Sie bei rechtlichen Anforder-
ungen von Datenschutzbestimmungen
(z.B. DSGVO) und schutzt Daten bei
Diebstahl oder Verlust des Gerates durch
patentierte Festplattenverschlusselung

Schutzt Sie vor E-Mail-basierten Angriffen
wie Phishing, Spam oder Malware und
ermoglicht damit uneingeschranktes
Arbeiten

Umfassender und praventiver Schutz von
Cloud-Anwendungen wie Microsoft 365
inkl. Cloud Sandboxing

X

ESET Mail Security

Schutz fiir Mailserver

ESET Mail Security verhindert, dass Bedrohungen tber E-Mails in Ihr Netzwerk gelangen. Der Uberwiegende
Teil aller Ransomware wird Uber E-Mails verbreitet. Unsere Sicherheitslosung wehrt diese und andere
Schadlinge wie Spam oder Phishing ab, bevor sie jemals die Posteingange lhrer Nutzer erreichen, indem der
Host selbst geschutzt wird.

&

ESET Cloud Office Security Schutz fiir Exchange Online, OneDrive, Microsoft Teams und SharePoint Online

ESET Cloud Office Security bietet umfassenden und praventiven Schutz fur Nutzer von Cloud-Anwendungen
wie Microsoft 365. Die Kombination aus Spam-Filter, Malware-Scanner, Anti-Phishing und Cloud Sandboxing
sichert Ihre Unternehmenskommunikation, Zusammenarbeit und den vorhandenen Cloud-Speicher nachhaltig
ab. Daruber hinaus werden alle E-Mails und Anhange bzw. Dateien, die via OneDrive, SharePoint Online oder
Microsoft Teams freigegeben oder gespeichert werden, umgehend analysiert und im Verdachtsfall beseitigt.
Die Web-Konsole ermoglicht zudem einen detaillierten Uberblick tber verdachtige Verhaltensweisen und
benachrichtigt Admins umgehend bei neu auftretenden sowie unbekannten Bedrohungen (u.a. Zero Days
und Ransomware).

ESET Vulnerability & Patch Management

zentrales Schwachstellen- und Patch-Management

ESET Vulnerability & Patch Management unterstitzt Organisationen dabei, Sicherheitslickeninihren Systemen
zuverlassig zu erkennen und zu beheben. Die Losung identifiziert Schwachstellen in Betriebssystemen sowie
gangigen Anwendungen und ermoglicht Admins, sowohl automatisch als auch manuell Patches auf allen
Endgeraten zu installieren. Die Patching-Richtlinien lassen sich individuell anpassen und mithilfe zahlreicher
Filteroptionen konnen Schwachstellen entsprechend ihres Schweregrads priorisiert werden. Dank des
umgehenden Reportings erhalten IT-Admins so eine bessere Kontrolle Uber Ihre IT-Landschaft und sparen
dank automatisierter Workflows wertvolle Zeit. ESET Vulnerability & Patch Management st in ESET PROTECT
Cloud integriert.




(es[2) PROTECT ELITE

inklusive Risikomanagement und
Extended Detection and Response

ENTHALT FOLGENDE ESET PRODUKTE:

HERAUSRAGENDER SCHUTZ

IHRER IT-UMGEBUNG

—

ooo

ESET PROTECT Cloud / ESET PROTECT

zentrale Management-Konsole

ESET Endpoint Protection

Clients, Server und Mobilgerate

ESET LiveGuard® Advanced

Cloud Sandboxing (EU)

Festplattenverschliisselung

ESET Mail Security

Schutz fiir Mailserver

ESET Cloud Office Security Schutz fiir Exchange Online, OneDrive, Microsoft Teams und SharePoint Online

=
£
ESET Full Disk Encryption
Y
O
©

ESET Vulnerability & Patch Management

zentrales Schwachstellen- und Patch-Management

Multi-Faktor-Authentifizierung

ESET Secure Authentication

Bietet Komfort dank einer zentralen
Management-Konsole (Cloud-Konsole
inkl. Mobile Device Management sowie
Vulnerability & Patch Management)

Ganzheitliche Absicherung Ihrer Endpoints
(Desktop & Mobile) und Server dank
mehrschichtiger Sicherheitstechnologien
(u.a. integrierte Firewall, abgesicherte
Browser, Exploit Blocker und UEFI-Scanner)

Optimierter Schutz vor Ransomware und
Zero Day-Bedrohungen dank unserer
cloudbasierten Sandbox-Technologie

Unterstutzt Sie bei rechtlichen Anforder-
ungen von Datenschutzbestimmungen
(z.B. DSGVO) und schutzt Daten bei
Diebstahl oder Verlust des Gerates durch
patentierte Festplattenverschllsselung

ESET PROTECT Bundles

Schitzt Sie vor E-Mail-basierten Angriffen
wie Phishing, Spam oder Malware und
ermoglicht damit ein uneingeschranktes
Arbeiten

Umfassender und praventiver Schutz von
Cloud-Anwendungen wie Microsoft 365
inklusive Cloud Sandboxing

Geschutze Zugriffe auf Systeme und
Daten dank zuverlassiger Multi-Faktor-
Authentifizierung

Praventive, verhaltens- und reputations-
basierte Erkennung und Abwehr von
Gefahren sowie Sicherheitsvorfallen inklusive
detaillierter Berichte in Echtzeit

ESET Secure Authentication ist eine leistungsstarke Multi-Faktor-Authentifizierung. Durch Kombination eines
statischen Passworts mit einem zweiten, dynamischen Faktor wird die Gefahr von Datenverlusten bedeutend
verringert. ESET Secure Authentication dient Organisationen als Grundlage zur Erfullung von Compliance-
Anforderung und wirkt praventiv zur Vermeidung von Datenschutzvorfallen. Mit ESET Secure Authentication
implementieren Unternehmen jeder GroRe einfach und unkompliziert eine Multi-Faktor-Authentifizierung
fur gemeinsam genutzte Systeme (Windows & Server Logins, Microsoft Cloud-Dienste wie Microsoft 365 oder
OWA, SAML, FIDO, ADFS 3.0, VPNs und RADIUS-basierte Dienste).

ESET Inspect Cloud / ESET Inspect Endpoint Detection and Response

ESET Inspect ist eine Endpoint Detection and Response Losung (EDR) zur Vorbeugung, Erkennung und
Behebung von Sicherheitsvorfallen in Ihrer Organisation. Sichern Sie Ihr Unternehmensnetzwerk nachhaltig
ab und erkennen Sie auftretende Gefahren in Echtzeit. Dank umfangreicher Analysemoglichkeiten bietet
ESET Inspect forensische Einblicke in aktuelle, aber auch frihere Vorfalle und unterstutzt Sie dabei, kiinftige
Angriffe zu verhindern. Warnungen lassen sich anhand flexibler, vordefinierter Bewertungsfunktionen nach
ihrem Bedrohungspotenzial einstufen, priorisieren und gezielt nachverfolgen, sodass IT-Admins umgehend
uber schadliche Aktivitdten und Prozesse informiert werden. Bei Meldungen liefert ESET Inspect zudem
Vorschlage fur mogliche Gegenmaflnahmen.




(es[zl) PROTECT MDR

OPTIMALER SCHUTZ
IHRER IT-UMGEBUNG

ZU |JEDER ZELS

MDR-Erweiterung fir
ESET PROTECT Elite

Bietet Komfort dank einer zentralen
Management-Konsole (Cloud-Konsole
inkl. Mobile Device Management sowie
Vulnerability & Patch Management)
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Ganzheitliche Absicherung Ihrer Endpoints
(Desktop & Mobile) und Server dank
mehrschichtiger Sicherheitstechnologien
(u.a. integrierte Firewall, abgesicherte
Browser, Exploit Blocker und UEFI-Scanner)

Optimierter Schutz vor Ransomware und
Zero Day-Bedrohungen dank unserer
cloudbasierten Sandbox-Technologie

Unterstutzt Sie bei rechtlichen Anforder-
ungen von Datenschutzbestimmungen
(z.B. DSGVO) und schutzt Daten bei
Diebstahl oder Verlust des Gerates durch
patentierte Festplattenverschllsselung

Schutzt Sie vor E-Mail-basierten Angriffen
wie Phishing, Spam oder Malware und
ermoglicht damit ein uneingeschranktes
Arbeiten

Umfassender und praventiver Schutz von
Cloud-Anwendungen wie Microsoft 365
inklusive Cloud Sandboxing

ESET PROTECT Bundles

Geschutze Zugriffe auf Systeme und
Daten dank zuverlassiger Multi-Faktor-
Authentifizierung

Praventive, verhaltens- und reputations-
basierte Erkennung und Abwehr von
Gefahren sowie Sicherheitsvorfallen
inklusive detaillierter Berichte in Echtzeit
Starkt die Erkennung, Eindammung und
Behebung von Sicherheitsvorfallen in Ihrer
Netzwerkumgebung dank der Expertise
von ESET

Bietet effiziente Unterstutzung bei der
Untersuchung von Vorfdllen, einschlieRlich
hilfreicher Analysen potenziell schadlicher
Dateien sowie der Implementierung von
Reaktions- und PraventionsmalRnahmen

Zuverlassige Unterstutzung bei der
Implementierung und optimalen
Konfiguration der Sicherheitslosungen
entsprechend der jeweiligen IT-
Anforderungen

inklusive Risikomanagement und
erstklassigem fachlichen Know-how
der ESET Experten

ENTHALT FOLGENDE ESET PRODUKTE:

ESET PROTECT Cloud / ESET PROTECT

zentrale Management-Konsole

S_[E ESET Endpoint Protection

Clients, Server und Mobilgerate

ﬁ% ESET LiveGuard® Advanced

Cloud Sandboxing (EU)

ESET Full Disk Encryption

Festplattenverschliisselung

ESET Mail Security

Schutz fiir Mailserver

Schutz fiir Exchange Online, OneDrive, Microsoft Teams und SharePoint Online

ESET Vulnerability & Patch Management

zentrales Schwachstellen- und Patch-Management

ESET Secure Authentication

Multi-Faktor-Authentifizierung

ESET Inspect Cloud / ESET Inspect

ENTHALT FOLGENDE ESET SERVICES:

X
(™) ESET Cloud Office Security
®©
e

Endpoint Detection and Response

Weitere Informationen siehe Broschulre ESET Services

ESET Detection and Response Ultimate Managed Detection and Response Services

Die ESET Managed Detectionand Response Services (MDR-Services) unterstlitzen Organisationen beim Einsatz
der ESET Detection and Response Sicherheitslosungen zur Verwaltung, Erkennung, Analyse und Abwehr von
Bedrohungen - ohne dass dabei eigene Personal-, Hardware- oder Softwareressourcen beansprucht werden
mussen. Viele Unternehmen konnen kein eigenes SOC/SIEM betreiben, jedoch mit diesem Service auf die
Expertise, Erfahrung und Ressourcen von ESET zugreifen. Lagern Sie den operativen Betrieb lhres EDR-Tools
auf die ESET Experten aus und profitieren Sie in vollem Umfang von ihrem Know-how.

2
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ESET Premium Support Advanced

Premium Support Services

Die ESET Premium Support Services erganzen optimal bestehende ESET Produktlizenzen und schaffen so
einen ganzheitlichen Security-Ansatz. ESET unterstltzt Unternehmen in den Bereichen Funktionalitdt
sowie Inbetriebnahme und hilft bei der bestmaoglichen Einrichtung sowie dem optimalen Einsatz der ESET
Sicherheitslosungen.



https://eset2nd.my.salesforce.com/sfc/p/0Y000001lCTe/a/1n0000010ppA/CLTIeffT1jRZewbw5O3NMfdgvSeaTbtTn8pI2H.7lLw

®
@ eT Digital Security
Progress. Protected.

UBER ESET

Als europaischer Hersteller mit mehr als 30 Jahren Erfah-
rung bietet ESET ein breites Portfolio an Sicherheits-
l[osungen fur jede UnternehmensgroRe. Wir schutzen
betriebssystemubergreifend samtliche Endpoints und
Server mit einer vielfach ausgezeichneten mehrschich-
tigen Technologie und halten Ihr Netzwerk mithilfe
von Cloud Sandboxing frei von Zero Day-Bedrohungen.
Mittels  Multi-Faktor-Authentifizierung und  zertifi-
zierter Verschlusselungsprodukte unterstutzen wir Sie
bei der Umsetzung von Datenschutzbestimmungen.

Champion
Partner

BVB

Suisse

Seit 2019 ein starkes Team
auf dem Feld und digital

Secur|Ty

made

In
Trust Seal
www.teletrust defitsmie EU

ESET wurde das Vertrauenssiegel
T Security made in EU” verliehen

10+ Mio. 400k+

Geschiitzte Geschiitzte
Nutzer Unternehmen
weltweit

00000 0C

ESET Deutschland GmbH | Spitzweidenweg 32 | 07743 Jena | Tel.:+49 36413114 200

ZUFRIEDENE KUNDEN

Allianz ()

Seit 2016 durch ESET geschuitzt
Mehr als 4.000 Postfacher

BEWAHRT

ESET IN ZAHLEN

Unsere XDR-Basis mit Endpoint Detection and Response
Losung, Fruhwarnsysteme (bspw. Threat Intelligence) und
dedizierte Services erganzen das Angebot im Hinblick auf
Forensik sowie den gezielten Schutz vor Cyberkriminalitat
und APTs. Dabei setzt ESET nicht allein auf modernste
Technologien, sondern kombiniert Erkenntnisse aus der
cloudbasierten Reputationsdatenbank ESET LiveGrid® mit
Machine Learning und menschlicher Expertise, um lhnen
den besten Schutz zu gewahrleisten.

ISP Security Partner seit 2008
2 Millionen Kunden
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Unsere Losungen sind nach den Qualitats- und
Informationssicherheitsstandards ISO 9001:2015
und ISO/IEC 27001:2013 zertifiziert
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Lander &
Regionen

Forschungs- und
Entwicklungs-
zentren weltweit

Digital Security
Guide

welive .
security
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https://www.facebook.com/ESET.DACH/
https://www.instagram.com/eset_dach/
https://twitter.com/ESET_DE
https://www.youtube.com/ESETde
https://www.linkedin.com/company/eset-dach/
https://www.xing.com/company/esetdach
https://www.welivesecurity.com/deutsch/?utm_source=eset-web&utm_medium=eset+broschure
https://digitalsecurityguide.eset.com/de?utm_source=eset-web&utm_medium=eset+broschure

Digital Security
Progress. Protected.
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