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ESET bietet
einfach mehr

WAHLEN SIE IHRE INTEGRATIONS-
METHODE

ESET Secure Authentication wurde als eigenstandige
Losung entwickelt, die sich Gber eine Web-Konsole be-
dienen lasst. Da die Anwendung innerhalb eines
Windows-Netzwerks ins Active Directory integriert
werden kann, Iasst sie sich schnell und einfach aufset-
zen und konfigurieren. Zudem kann die Losung ganz
ohne AD oder fiir externe Mitarbeiter auRerhalb der
eigenen Domain eingesetzt werden.

KEINE ZUSATZLICHE HARDWARE
NOTIG

ESET Secure Authentication erfordert keine zusatzliche
Hardware. Nach der Installation der 10MB-grofRen An-
wendung auf Ihrem Server kdnnen Sie umgehend mit
der Bereitstellung starten.

PUSH-AUTHENTIFIZIERUNG

Bequeme Authentifizierung ohne Eingabe eines Ein-
mal-Passworts liber die Bestdtigung einer Push-Be-
nachrichtigung. Funktioniert auf iOS, Android und
Windows 10 Mobile.

UNTERSTUTZUNG ALLER GANGIGEN
SMARTPHONES

lhre Mitarbeiter konnen bereits eingesetzte Smart-
phones weiter nutzen. ESET Secure Authentication ist
fir die Verwendung auf allen gangigen Smartphones
geeignet. Bei Bedarf kann der zweite Faktor auch tber
Hardware-Token oder per SMS bereitgestellt werden.

IN10 MINUTEN EINSATZBEREIT

Bei der Entwicklung von ESET Secure Authentication
haben wir darauf geachtet, die Installation so einfach
wie moglich zu gestalten. Unabhangig von lhrer Fir-
mengroRe beansprucht die Installation von ESET Secure
Authentication dank der Moéglichkeit, mehrere Nutzer
gleichzeitig einzurichten, nur wenig Zeit.

EINSCHLIESSLICH SDK UND API

Zur individuellen Anpassung der Funktionalitaten
stellen wir sowohl ein SDK als auch eine API bereit. So
konnen Unternehmen ESET Secure Authentication nach
ihrem Bedarf erweitern und die Nutzung auf eigene
Anwendungen oder Webservices ausweiten.
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Technische Features
und geschutzte
Plattformen

PUSH-AUTHENTIFIZIERUNG

Authentifizierung lGber die Bestatigung einer Push-
Benachrichtigung. Funktioniert mit iOS, Android und
Window 10 Mobile.

WEITERE AUTHENTIFIZIERUNGS-
MOGLICHKEITEN

ESET Secure Authentication unterstlitzt Push-Benach-
richtigungen, die Bereitstellung von Einmal-Passwor-
tern Uber die mobile Client-App, SMS oder bestehende
Hardware-Token sowie individuelle Methoden.

REMOTE MANAGEMENT

Zentrale Verwaltung Uber die ESET Secure Authentica-
tion Web-Konsole oder Microsoft Management Console
(MMQCQ). Die Losung lasst sich problemlos in lhr be-
stehendes Active Directory integrieren und funktioniert
zudem unabhangig in Unternehmen ohne Windows
Domain.

ABGESICHERTE ZUGANGE

ESET Secure Authentication unterstiitzt VPNs, RDP
und Outlook Web Access (OWA) ebenso wie VMWare
Horizon View und RADIUS-basierte Services.
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ESET IN ZAHLEN

ZUSATZLICHER LOGIN-SCHUTZ

Desktop-Logins und privilegierte Zugange konnen
ebenfalls durch die 2FA-L6sung geschutzt werden.
Unterstlitzt sowohl Windows als auch macOS und
Linux.

CLOUD SUPPORT

Zusatzlich zu den Anwendungen vor Ort unterstuitzt
ESET Secure Authentication Web- bzw. Cloud-Dienste
wie Google Apps und Microsoft ADFS 3.0 (einschlieRlich
Office 365).

UNTERSTUTZUNG VON TOKEN

Wahrend die Nutzung von Hardware-Token nicht erfor-
derlich ist, unterstiitzt die L6sung alle ereignisbasierten,
OATH-konformen HOTP-Token.

UNTERSTUTZTE VPNS

Barracuda, Cisco ASA, Citrix Access Gateway, Citrix
NetScaler, Check Point Software, Cyberoam, F5 Fire-
Pass, Fortinet FortiGate, Juniper, Palo Alto, SonicWall.
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