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PRODUKTÜBERSICHT

Mobilbasierte Authentifizierung mit Push-
Benachrichtigung für noch besseren Schutz Ihrer 
Unternehmensdaten

Technische Features 
und geschützte 
Plattformen
PUSH-AUTHENTIFIZIERUNG

Authentifizierung über die Bestätigung einer Push- 
Benachrichtigung. Funktioniert mit iOS, Android und 
Window 10 Mobile.

WEITERE AUTHENTIFIZIERUNGS- 
MÖGLICHKEITEN

ESET Secure Authentication unterstützt Push-Benach-
richtigungen, die Bereitstellung von Einmal-Passwör-
tern über die mobile Client-App, SMS oder bestehende 
Hardware-Token sowie individuelle Methoden. 

REMOTE MANAGEMENT

Zentrale Verwaltung über die ESET Secure Authentica-
tion Web-Konsole oder Microsoft Management Console 
(MMC). Die Lösung lässt sich problemlos in Ihr be-
stehendes Active Directory integrieren und funktioniert 
zudem unabhängig in Unternehmen ohne Windows 
Domain.

ABGESICHERTE ZUGÄNGE

ESET Secure Authentication unterstützt VPNs, RDP 
und Outlook Web Access (OWA) ebenso wie VMWare 
Horizon View und RADIUS-basierte Services.

ZUSÄTZLICHER LOGIN-SCHUTZ

Desktop-Logins und privilegierte Zugänge können 
ebenfalls durch die 2FA-Lösung geschützt werden. 
Unterstützt sowohl Windows als auch macOS und 
Linux.

CLOUD SUPPORT

Zusätzlich zu den Anwendungen vor Ort unterstützt 
ESET Secure Authentication Web- bzw. Cloud-Dienste 
wie Google Apps und Microsoft ADFS 3.0 (einschließlich 
Office 365).

UNTERSTÜTZUNG VON TOKEN

Während die Nutzung von Hardware-Token nicht erfor-
derlich ist, unterstützt die Lösung alle ereignisbasierten, 
OATH-konformen HOTP-Token.

UNTERSTÜTZTE VPNS

Barracuda, Cisco ASA, Citrix Access Gateway, Citrix 
NetScaler, Check Point Software, Cyberoam, F5 Fire-
Pass, Fortinet FortiGate, Juniper, Palo Alto, SonicWall.
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STANDARD-
PASSWORT

PUSH-AUTHENTIFIZIERUNG

EINMAL-PASSWORT

INTERNE
UNTERNEHMENSDATEN

ODER

ESET bietet 
einfach mehr
WÄHLEN SIE IHRE INTEGRATIONS- 
METHODE

ESET Secure Authentication wurde als eigenständige 
Lösung entwickelt, die sich über eine Web-Konsole be-
dienen lässt. Da die Anwendung innerhalb eines 
Windows-Netzwerks ins Active Directory integriert 
werden kann, lässt sie sich schnell und einfach aufset-
zen und konfigurieren. Zudem kann die Lösung ganz 
ohne AD oder für externe Mitarbeiter außerhalb der 
eigenen Domain eingesetzt werden.

KEINE ZUSÄTZLICHE HARDWARE 
NÖTIG

ESET Secure Authentication erfordert keine zusätzliche 
Hardware. Nach der Installation der 10MB-großen An-
wendung auf Ihrem Server können Sie umgehend mit 
der Bereitstellung starten.

PUSH-AUTHENTIFIZIERUNG

Bequeme Authentifizierung ohne Eingabe eines Ein-
mal-Passworts über die Bestätigung einer Push-Be-
nachrichtigung. Funktioniert auf iOS, Android und 
Windows 10 Mobile. 

UNTERSTÜTZUNG ALLER GÄNGIGEN 
SMARTPHONES

Ihre Mitarbeiter können bereits eingesetzte Smart-
phones weiter nutzen. ESET Secure Authentication ist 
für die Verwendung auf allen gängigen Smartphones 
geeignet. Bei Bedarf kann der zweite Faktor auch über 
Hardware-Token oder per SMS bereitgestellt werden.

IN 10 MINUTEN EINSATZBEREIT

Bei der Entwicklung von ESET Secure Authentication 
haben wir darauf geachtet, die Installation so einfach 
wie möglich zu gestalten. Unabhängig von Ihrer Fir-
mengröße beansprucht die Installation von ESET Secure 
Authentication dank der Möglichkeit, mehrere Nutzer 
gleichzeitig einzurichten, nur wenig Zeit.

EINSCHLIESSLICH SDK UND API 

Zur individuellen Anpassung der Funktionalitäten 
stellen wir sowohl ein SDK als auch eine API bereit. So 
können Unternehmen ESET Secure Authentication nach 
ihrem Bedarf erweitern und die Nutzung auf eigene 
Anwendungen oder Webservices ausweiten. 

„Zu den Vorteilen zählen die Installation über einen einzigen Server, 
die einfache Konfiguration, die Integration ins Active Directory sowie 

die Anwendung, die wir unseren Mitarbeitern statt der ständigen 
SMS zur Verfügung stellen konnten. Darüber hinaus hat uns die 

Tatsache begeistert, dass die Anwendung problemlos mit OpenVPN 
funktioniert und wir so keine Änderungen an unserem VPN-Setup 

vornehmen mussten.“

Tom Wright, IT Service Officer, Gardners Books
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