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In einer Welt, in der der Schutz Ihrer wertvollen Daten hochste Prioritat hat, ist der
iStorage diskAshur PRO? die ultimative Wahl, wenn es darum geht, Datensicherheit
auf hochstem Niveau zu gewahrleisten.

Neu: iStorage diskAshur PRO?® - eine moderne, portable HDD/SSD, die neue MaRstabe
in Sachen miiheloser Datensicherheit setzt. Mit seinem schlanken Design und der
einfach zu bedienenden Benutzeroberflache gewahrleistet dieses brandneue Gerat
einenunvergleichlichen Datenschutz. Der diskAshur PRO® wurde sorgféltig entwickelt,
um verbesserte Portabilitdt und Sicherheit zu bieten. Er verfiigt tiber alle wesentlichen
Merkmale anderer iStorage-Produkte, wie PIN-Schutz und Hardware-Verschliisselung,
und weist auBerdem zahlreiche innovative technologische Verbesserungen auf.

Tastatur mit

Das TAA-konforme Laufwerk ist mit einer Kapazitat von bis zu 16 TB erhaltlichund  jintergrundbeleuchtung

setzt neue MaR3stabe fiir eine einfache und zuverlassige Datensicherung.

Features

Behordliche Akkreditierungen

Die Zertifizierung nach dem aktuellen Validierungsstandard FIPS 140-3 Level
3desdiskAshur PRO®HDD/SSD-Laufwerks ist ausstehend.

Benutzerfreundlichkeit

Die Verwendung des Geréts ist mihelos einfach: SchlieBen Sie es einfach an
den USB-Anschluss des Host-Geréts an (Typ-A- und Typ-C-USB-Kabel sind im
Lieferumfang enthalten) und geben Sie die benutzerkonfigurierte 8- bis 64-stel-
lige PIN ein. Nach Eingabe der richtigen PIN werden alle auf dem Laufwerk
gespeicherten Daten entschlisselt und sind zuganglich. Um das Laufwerk
zu sperren, werfen Sie es einfach aus dem Host-System aus, und alle Daten
werden verschlisselt.

Verbesserte Verschliisselung und physische Sicherheit

Der diskAshur PRO® bietet Echtzeit-Datensicherheit flir das gesamte Laufwerk
durch die Implementierung eines nach FIPS PUB 197 validierten AES-XTS
256-bit-Hardware-Verschlisselungsalgorithmus nach Militatstandard. Dieser
umfassende Ansatz gewahrleistet einen starken Schutz vor unbefugtem Zugriff.

Der diskAshur PRO3®wurde fiir manipulationssicheren Schutz entwickelt. Der
Zugang zu den Bauteilen erfordert ein physisches Aufbrechen des Gehauses,
was jeden Manipulationsversuch sofort kenntlich macht. Dartber hinaus sind
alle internen Teile mit einer Schicht aus haltbarem Epoxidharz geschiitzt, was
den Schutz vor physischen Angriffen erhoht.

Verbesserter Firmwareschutz

Die Firmware desiStorage disk Ashur PRO®entspricht dem Standard FIPS 140-3
Level 3. Darlber hinaus verfligt das Laufwerk tiber einen sicheren Mikroprozes-
sor,der nach Common Criteria EAL5+ zertifiziertist, sowie tiber einenspeziellen
Flash-Lock-Mechanismus, der Schutz vor potenziellen Firmware-Angriffen auf
den Mikroprozessor bietet.

AuBerdem bietet er einen robusten Schutz gegen Bad-USB-Angriffe durch
einen innovativen Mechanismus zum Schutz der USB-Controller-Firmware.
Dadurch erfolgt vor jedem Entsperrungsversuch eine garantierte Authentifi-
zierung der USB-Controller-Firmware, was das Sicherheitsprofil weiter erhéht.

Keine Software erforderlich

Betriebssystem- und plattformunabhéngig Plattformubergreifend
kompatibel mit:

MS Windows, macOS, iPadOS, Linux, Android, Chrome, Thin Clients, Zero
Clients, Embedded-Systeme, Citrix, VMware, DVRs, Medizinische Gerite,
Drucker, Scanner, CCTV.

Er funktioniert auf allen Geréaten, die Gber einen USB-Anschluss verfligen!

Dateniibertragung in Sekunden

Schnellere Lese-/Schreibgeschwindigkeiten von 450 MB/s, die die beeindruck-
enden Geschwindigkeiten der disk Ashur?-Reihe noch Gibertreffen.

Der diskAshur PRO? hilft Ilhnen dabei:

@ Daten vor Cyber- &Q Gesetzliche Auflagen ('@\ Ein sicheres Daten-
n ~—

Backup aufzubewahren

Angriffen zu schiitzen einzuhalten

eingeschaltet

FIPS-konform
- Validiert nach FIPS 140-3 Level 3 (ausstehend)

IP56-zertifiziert
- Staub-und wasserresistent

Manipulationssicheres und evidentes Design

- Jedes Bauteil des Laufwerks ist mit einer Schicht aus hochfestem Epox-
idharz ummantelt, die praktisch nicht entfernt werden kann, ohne die
Bauteile irreversibel zu beschadigen.

Abwehrmechanismus gegen Brute-Force-Hacker-Angriffe?

- Der diskAshur PRO?ist vor Brute-Force-Angriffen geschuitzt. Wenn die
Benutzer-PIN 10-mal hintereinander falsch eingegeben wird, wird sie
geldscht. Die Daten bleiben auf dem Gerit, sind aber nur mit der Admin-
PIN zuganglich. Wenn die Admin-PIN 10-mal hintereinander falsch
eingegeben wird, gehen alle Daten fiir immer verloren. Das Gerat muss
dann neu konfiguriert werden, bevor es wieder verwendet werden kann.

Unabhéangige Benutzer-, Admin-und einmalige

Wiederherstellungs-PINs

- Der diskAshur PRO?® kann mit drei voneinander unabhingigen PINs
konfiguriert werden: Die Benutzer-, Admin- und einmalige Wiederher-
stellungs-PINs gewéhrleisten Flexibilitat ohne SicherheitseinbufZen.

Keine voreingestellte PIN

- DerdiskAshur PRO®*wird ohne voreingestellte Admin-PIN geliefert. Bevor
das Laufwerk verwendet werden kann, muss eine 8- bis 64-stellige Admin-
PIN konfiguriert werden.

Hintergrundbeleuchtetes Tastenfeld
- Kannein-undausgeschaltet werden, so dass die Tastenauch beischlechten
Lichtverhaltnissensichtbar sind.

VerschleiRfestes, mit Epoxid beschichtetes Tastenfeld
- Verhindert Nutzungsspuren beider Tastenverwendung, so dass ein poten-
zieller Hacker keine haufig verwendeten Tasten erkennen kann.

PIN zur ,Selbstzerstérung”
- Nach der Eingabe werden der verschlisselte Verschliisselungsschliissel
und alle PINs geléscht, und alle Daten gehen flirimmer verloren.

Bootfihig

- Installieren Sie ein beliebiges Betriebssystem auf dem diskAshur PRO?
und booten Sie direktdavon.

Automatische Sperre bei Abwesenheit
- Erkannauchso eingestellt werden, dass er nach einem festgelegten Inak-
tivitatszeitraum automatisch gesperrt wird.

Schreibgeschiitzt - Dualer Modus
- SchranktdenSchreibzugriff auf das Laufwerk einund macht esim Grunde
unméglich, die darauf gespeicherten Daten zu dndern.

Drei Verschliisselungsmodi
- Standardmodus AES-XTS 256-bit (optionale Modi AES-ECB 256-bit und
AES-CBC 256-bit - vom Benutzer wihlbar; siehe Benutzerhandbuch)
- patentierte Technologie.

Hohe Geldstrafen Die Geschaftskontinuitat
g@ zu vermeiden @ zu gewahrleisten



DISKASHUR®PRO?

PIN-geschitztes, hardwareverschlisseltes, portables HDD/SSD-Laufwerk 1. USB 3.2 (Gen 1) Type-C-Schnittstelle

Typ-C- und Typ-A-USB-Kabel sind enthalten

2. LED-Leuchten
ROT - Gesperrt/Standby-Modus DURCHGEHEND GRUN - Entsperrt
BLINKEND GRUN - Datentibertragung BLAU - Admin-Modus

3. Epoxidbeschichtetes, verschlei3festes, hintergrundbeleuchtetes
(vom Benutzer wdahlbar), alphanumerisches Tastenfeld

4. Manipulationsgeschiitztes Design, das zudem Manipulationsver-
suche sichtbar macht

DISKASHUR" #RO*

Alle wichtigen Komponenten sind mit duf3erst widerstandsfdhigem
Epoxidharz beschichtet

5. Crypto-Chipim Gerat

131mm

6. Geréteinterner, nach Common Criteria EAL 5+ zertifizierter
sicherer Mikroprozessor

7. UMSCHALT-Taste
8. ENTSPERREN-Taste
9. Offnung fiir Kensington-Sicherheitsschloss

10. Die Tiefe der 3TB-5TB HDD-Laufwerke betragt 26,8 mm,
sonst 20,8 mm

iStorage

83mm 20.8mm | _ 26.8mm |

Technische Daten

Im Lieferumfang enthalten

Hardware PIN-geschutztes, hardwareverschlisseltes, portables HDD/SSD-Laufwerk

Schnittstelle USB 3.2 (Gen 1) SuperSpeed - Typ-C- und Typ-A-USB-Kabel sind enthalten

Kapazititen' HDD: 500 GB, 1/2/4/5 TB; SSD: 512 GB, 1/2/4/8/16 TB und héher -
Dateniibertragungsraten® HDD: Lesen: 149 MB/s | Schreiben: 154 MB/s / SSD: Lesen: 427 MB/s | Schreiben: 419 MB/s

Stromversorgung USB-Port - 100 % busbetrieben

Abmessungen (H/B/T) 131 mm /83 mm /20,8 mm (die Tiefe des 3TB-5TB-Laufwerks betrdgt 26,8 mm anstatt 20,8 mm)

Gewicht ca. 257 Gramm (Gewicht kann je nach Kapazitdt variieren)

portabler diskAshur PRO?® (HDD/SSD), Etui

.. Kann in 3 Verschliisselungsmodi konfiguriert werden: AES-XTS 256-bit, AES-ECB 256-bit und Kurzanleitung
Hardware-Datenverschliisselung und AES-CBC 256-bit

Zertifizierungen FIPS 140-3 Level 3 (ausstehend), IP56-zertifiziert
Offnung fiir Kensington-Sicherheitsschloss Epoxidbeschichtetes, verschleiBfestes, hintergrundbeleuchtetes
Physische Sicherheit alphanumerisches Tastenfeld. Manipulationssicheres und -evidentes Design. Alle wichtigen Komponenten sind
mit duBBerst widerstandsfihigem Epoxidharz beschichtet

Bestellinformationen? HDD: IS-DAP3-256-XXXX-F | SSD: IS-DAP3-256-SSD-XXXX-F

Garantie 3 Jahre Garantie auf Ersatzteile und Reparaturen mit kostenlosem lebenslangem technischem Support

Betriebssystem- und plattformunabhéngig, keine Software erforderlich - funktioniert auf allen Geréten, die

Systemanforderungen tiber einen USB-Anschluss verfiigen T -
Kostenlose 1-jéhrige Lizenz fiir Nero Backlt-

P MS Windows, macOS, Linux, Chrome, Android, Thin Clients, Zero Clients, Embedded Systems, Citrix und Up und iStorage DriveSecurity
Kompatibilitst VMware. - Alle Gerite, die ein USB-Massendatenspeichergerat unterstiitzen
Verwendete Materialien Metallgehduse I
Betriebstemperatur 0°C bis 40°C @;
Lagerungstemperatur -20°Cbis 60°C
ECCN / HTS / CAGE CODE ECCN: 5A992c/HTS: 84717098 / CAGE CODE: U1BCO \¢

Typ-C- und Typ-A-USB-Kabel
Authentifizierung 8- bis 64-stellige PIN tiber das alphanumerische Tastenfeld

2,
Approvals F@ CE EE E @ %@ L/t\
PET

portabler diskAshur PRO?® (HDD/SSD), Typ-C- und Typ-A-USB-Kabel, Etui, kostenlose 1-jahrige Lizenz fiir Nero

Im Lieferumfang enthalten BacklItUp und iStorage DriveSecurity, Kurzanleitung, Haftungsausschluss

. Ein Teil der angegebenen Kapazitat wird fiir Formatierungen und andere Funktionen verwendet und steht daher nicht zur Verfiigung Datenspeicher
verflgbar. Daher ist die tatsachliche Datenspeicherkapazitat geringer als auf den Produkten angegeben. Aktuelle Kapazititsinformationen finden
Sie auf unserer Website.

. Admin-, Benutzer- und Wiederherstellungs-PINs verfiigen (iber separate Brute-Force-Zahler.
. Die Geschwindigkeit kann je nach Host-Hardware, Software, Kapazitat und Verwendung variieren.
. XXXX = Kapazitat
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