DATENBLATT

RSA® ID Plus-Abonnementplane

Eine vollstdndige, sichere Identitdtsplattform - fiir jeden und tiberall

Unabhangig davon, ob Sie mit Cloud-, Hybrid- oder On-Premises-Implementierungen arbeiten, stellen Sie sicher, dass Sie das
richtige Mals an Sicherheit, Schutz und Kontrolle haben, indem Sie einen der vier RSA” ID Plus-Abonnementplane wahlen, <<,
der fUr Sie am besten geeignet ist.

Vertrauenswiirdige Identitat auf lhre Art

ID Plus-Abonnementpakete bieten alle Funktionen fiir die Sicherheit Ihres Unternehmens

Vorteile
in einer einzigen Losung. Wahlen Sie das Abonnementpaket und die Add-ons aus, die Ihr
Unternehmen bendétigt. Sollten sich Ihre Anforderungen dndern, kénnen Sie hr 1D Plus- = Eine vollstindige Losung
Abonnement auch mit neuen Add-ons erweitern: fiir die Identitits- und
ID Plus C1 Zugriffsverwaltung (IAM)
Authentifizierung und Zugang fir Benutzer und Anwendungen in der Cloud. = Die einzige Lésung fiir
Die Cloud-only Bereitstellung unterstttzt Multifaktor-Authentifizierung (MFA), attribut- Authentifizierung und
und rollenbasierte Zugriffskontrollen, Single Sign-On, Webportal und andere Funktionen. Zugriffsverwaltung, die
@ obieLock iber Cloud-, Hybrid-
o — und On-Premise
-§ E Konfigurationen hinweg
eingesetzt werden kann
ID Plus E1 Security-First
Hybride Authentifizierung fir unterstiitzte Benutzer und Anwendungen in allen EIR e Pochutz
Umggbungen. ID Plus E1 kannin Cloud-, Hybr|dj und Oanrem|sef.Umgebung.en vor den hiufigsten
bereitgestellt werden und unterstitzt MFA, attribut- und rollenbasierte Zugriffs- und foleenschwersten
kontrollen, Web- und Agenten-/RADIUS-Integrationen, On-Premises-Directory & ]
) Cyberangriffen
und weiteres.
Erzielen Sie betriebliche
2 Moock Risk Al Premium Support Adaptiver‘Zugriff RSA DS100 SecurlD-Token Sprach-OTP SMS-OTP Efﬁzienz und senken Sie
fe) N RSA —
_§ -@b @ @5 @ Betriebskosten.
ID Plus E2
Hybride Authentifizierung und Zugriff fir Benutzer und Anwendungen in allen
Umgebungen.
ID Plus E2 kann in Cloud-, Hybrid- und On-Premise-Umgebungen bereitgestellt werden
und unterstitzt MFA, attribut- rollenbasierte und adaptive Zugriffskontrollen,
Web- und Agenten-/RADIUS-Integrationen, Cloud-/On-Premise und benutzerdefinierte
Directory-Funktionen, anpassbares Webportal und SSO flur unbegrenzte Anwendungen,
anpassbare erweiterte Workflows und vieles mehr.
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Add-ons

OWN YOUR
ID Plus E3 IDENTITY.

Hybride Authentifizierung und Zugriff, Premium Support, adaptive Zugriffskontrollen, RSA® Risk Al, RSA® Mobile Lock,
Web-Proxy und weitere Funktionen fir Cloud-, Hybrid- und On-Premise Umgebungen.

ID Plus E3 ist das umfangreichste Paket, bietet das beste Preis-Leistungs-Verhaltnis und umfasst Premium-Funktionen,
die in den anderen Abonnementpaketen nur als Add-ons erhaltlich sind.

RSA DS100 SecurlD-Token Sprach-OTP SMS-OTP

ELOB Q&

ID Plus-Add-ons

Mobile Lock

— RSA"® Mobile Lock: Erkennt kritische Bedrohungen auf Mobilgeraten und schréankt die
E Moglichkeit der Benutzerauthentifizierung so lange ein, bis die Bedrohung beseitigt ist.

Risk Al

Premium Support

RSA® Risk Al: Bietet ein Hochstmafs an automatisierter Zugriffssicherheit durch intuitive
Ermittlung des Benutzerrisikos, bevor der Zugriff auf Systeme und Daten gewahrt

wird. Dadurch werden boswillige Akteure ausgeschlossen und vertrauenswirdige
Personen zugelassen.

Premium Support: Sie erhalten direkten Zugang zu einem Team von Support-Experten,
die ein hoheres Mals an Unterstttzung und Beratung sowie schnellere Reaktions- und
Losungszeiten bieten.

Webproxy

Webproxy: Erweiterte Integrationen und Standards, einschlieBlich Trusted Headers.<

i

Adaptiver Zugriff

—-. Adaptiver Zugriff: Ein flexiblerer und kontextabhangigerer Ansatz fir den Zugriff, mit
@ bedingten Richtlinien, die auf dynamischen Elementen wie Geraten, Netzwerken und
o geografischen Standorten basieren.

RSA DS100

RSA DS100: Der RSA DS100-Authentifikator unterstitzt FIDO2- und OTP-Authentifizierung
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S-OTP

Sprach-OTP

e

RSA

auf einem Gerat mit sicherer Firmware, die vor Ort aktualisiert werden kann.

SMS/Sprachnachricht: Einmalpasswort (OTP), das bei Bedarf Giber SMS/Sprachtelefonie-
Guthaben bereitgestellt wird.
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OWN YOUR
Funktionen IDPlusCl1 IDPlusEl IDPlusE2 IDPlusE3 IDENTITY.
2USD/Monatpro 4 USD/Monat pro 6 USD/Monat pro Vertrieb
Benutzer Benutzer Benutzer kontaktieren
Bereitstellungsmodelle Cloud-only Cloud/Hybrid/ Cloud/Hybrid/ Cloud/Hybrid/
(/) On-Premise On-Premise On-Premise
Cloudservice (CAS) Q () ()
Identity Router (IDR) Q Q Q
Authentication Manager (AM) Q Q @
Serverlizenz (Enterprise Edition) Q Q Q
Softwaretoken (SID 820) Q Q Q
On-Demand-Authentifizierung 0 Q Q
Bis zu 15 Replikatserver Q Q Q
Virtuelle Appliance Q (/] (/]

Multi-Faktor-Authentifizierung MFA Cloud-only HybrideMFA Hybride MFA + SDK Hybride MFA + SDK
FIDO (] (V] (] o
Mobile Push Q (/) (/] (]
Biometrie Q (] (/] o
Apple Face ID / Touch ID () Q (/) (/]
Windows Hello o Q o (/)
oTP (] (] 9 o
QR-Code () (V] (] o
SMS/Sprachnachricht
Hardwaretoken (SID700/DS100) Add-on Add-on
Drittanbieter-Authentifikatoren Q Q () (/]
RSA Mobile SDK (] o
OfflOffline-Authentifizierung (/] (/] (/)
Lokales MFA-Failover Q o Q

Single Sign-On Basic Erweitert Erweitert

Anwendungsgrenzen bis zu 10 Anwendungen Unbegrenzte Unbegrenzte
Anwendungen Anwendungen

Rebranding und Anpassung o (/)

des Portals

Benutzerdefinierte Domain / URL (/] (/]

Kontextbezogener Zugang Statisch Statisch Adaptiv Risikobasiert
Statische Regeln (/] () (/] (/]

Benutzergruppe () Q o o
Benutzerrolle/Attribute Q Qo (/] (/]
Netzwerk (IP-Bereich) Q (/] (/] o
Adaptiver Zugriff Add-on 9 o
Land (/] (] (/]
Vertrauenswiirdiger Standort (/] (/] 9
Bekanntes Gerat (/) o (/]
Benutzer-Agent @ (/] (/]
Authentifizierungsquelle (/) (/) (/) ’
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Risk Al © OWN YOUR
EET—y = = P IDENTITY.
Bewertung der (/) (/] (/]
Identitatszuverlassigkeit
Risk Al-Dashboards und Analysen (/) (/) Q
Bedrohungsbasierte Authentifizierung o Q o

Integrationen Webstandards Web und Agenten/ Web und Agenten/ Alle Integrationen
RADIUS RADIUS

Verbund @ @ @ @

SAML 2.0 Q Q (/] (/]

OIDC Q Q Q Q
RADIUS (] o 9
Agents Qo o (/]

Desktop-Anmeldung (Windows, macOS) Q () ()

Server-Anmeldung (Windows, Linux) Q Q Q

Benutzerdefinierte Webserver Q Q @

(1S, Apache)

Native (ADFS, Citrix, EPIC usw.) Q o o
RSA-Authentifizierungs-API Q Q Q
(REST)

Webprosy o
Trusted Headers (/) Q
Passwort-Vaulting o Q
Kerberos/IWA (/) (/)

NTLM (/) Q

Workflows Standard Standard Erweitert (Advanced) Erweitert (Advanced)

Selfservice-Registrierung Q Q Q @

Helpdesk/admin-unterstiitzt Q Q (/) @

Verwaltung von Q @ @ Q

Anmeldeinformationen

Passwortzuriicksetzung (/) (/) (/) (/)

Notfallzugriff Q Q Q Q

Benutzerdefinierte Workflows (/) (/)

(Admin-API)

Directory Cloud-only Cloud/On-Premise Cloud/On-Premise/ Cloud/On-Premise/
Benutzerdefiniert Benutzerdefiniert

ID Plus-Cloud-Verzeichnis (/) (/) (/) (/)

Active Directory / LDAP Q Q Q

Azure AD (Entra ID) Q Q (/] (/]

AM - interne Datenbank Q Q Q

Kunden-Benutzerspeicher (SCIM) (/] (/]

Mobile Lock** Add-on Enthalten

40+ mobile Bedrohungsvektoren (/) (/) (/) Q

Benutzerdefinierte @ @ (/) @

Bedrohungsprofile

ML-Dashboards und Analysen (/) (/) (/) (/]
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OWN YOUR
IDENTITY.

Support** Basis-9x5-Support Erweiterter Erweiterter Premium-24x7-Support
24x7-Support 24x7-Support
Online-Community-Zugriff Q Q Q @
Technischer Live-Support 9x5-Support 24x7-Support 24x7-Support 24x7-Support
Premium Support ()
Customer Success* Enthalten Enthalten Enthalten Enthalten
Eingehende Unterneh- Q Q (/] (/]
mensbewertungen
Strategische Zuordnung Q Q Q Q
Customer Success Manager Qo (/) (/) (/)

Q zeigt Add-on-Verfligbarkeit an

*Customer Success-Verfligbarkeit fir C1, E1-E3 basiert auf der nachstehenden jahrlichen Ausgabenmatrix:

Digitale Erfahrung < 10 KUSD
Standard-CSM > 10 K USD und < 100 K USD

Benanntes CSM > 100 KUSD

**Mobile Lock und Premium Support sind in E3 fiir neue Vertrige enthalten, die nach dem 16. Oktober 2023 abgeschlossen werden, es sei denn dies wurde annders in

bestehenden Angeboten festgelegt.
Mobile Lock ist derzeit nicht FeEdRAMP-autorisiert fiir ein ID Plus-Abonnementpaket.

Uber RSA i

Die Kl-gestutzte RSA Unified Identity Platform schitzt die sichersten Unternehmen der Welt vor den risikoreichsten
Cyberangriffen von heute und morgen. RSA bietet die Identitatsinformationen, die Authentifizierung, den Zugriff, die
Governance und die Lebenszyklusfunktionen, die zur Verhinderung von Bedrohungen, zur Sicherung des Zugriffs und
zur Gewahrleistung der Compliance erforderlich sind. Mehr als 9.000 sicherheitsorientierte Organisationen vertrauen
RSA bei der Verwaltung von mehr als 60 Millionen Identitdten in On-Premise, hybriden und Multi-Cloud-Umgebungen.
Weitere Informationen finden Sie unter RSA.com.
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