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Vollstandige Datensicherung

Einleitung

Arcserve SaaS Backup ist eine umfassende Losung zum Schutz von Daten, die in SaaS-Anwendungs-Clouds
gehostet sind. Eine Cloud-native, Cloud-to-Cloud-Backup-Losung zur Sicherung von Daten, die in SaaS-
Anwendungs-Clouds wie Microsoft 365, Microsoft Azure Active Directory (Azure AD), jetzt umbenannt in
»Microsoft Entra ID“, Microsoft Dynamics 365, Salesforce und Google Workspace gehostet werden.

SaaS-Anbieter arbeiten nach dem Modell der geteilten Verantwortung, d. h. Anbieter und der Kunde teilen sich die Verpflichtungen in Bezug
auf Sicherheit und andere Aspekte. SaaS-Anbieter sind Eigentlimer des Cloud-Infrastruktur-Stacks und aller primdren Komponenten,

aus denen der Dienst besteht, wie z. B. physische Infrastruktur, Netzwerkkontrollen, Betriebssystem, das die Anwendung hostet, Kontrollen
fir die als Dienst angebotene Anwendung, Hardwarekomponenten und andere. Aber die Daten, die entscheidende Komponente, die lhr
Geschaft vorantreibt und fiir die Relevanz des Dienstes entscheidend ist, liegen in der Verantwortung lhres Unternehmens.

Die Verantwortung umfasst die Rechenschaftspflicht fiir die gespeicherten Daten,
die Klassifizierung von Daten, die Einhaltung von Vorschriften, die Sicherung

und den Schutz von Daten, abgesehen von anderen Verpflichtungen, die von »Gartner’ prognostiziert,

Datenverantwortlichen verlangt werden. dass Datenschutzverletzungen bei
mindestens einem grofRen SaaS-Anbieter

Diese Verantwortlichkeit bezieht sich auf: zu irreparablen Datenverlusten und

v/ Kunden, die SaaS-Anwendungen zur Unterstiitzung ihrer

Geschdiftsunterbrechungen fiihren werden,
Geschéftsanforderungen nutzen

die Unternehmen bis 2025 mehr als

v/ Managed Service Providers (MSPs), die ihren Kunden Dienste anbieten 100 Millionen Dollar kosten werden.*

v IT-Losungsanbieter oder groRe MSPs, die mehrere MSPs bedienen

Anwendung Betriebssystem
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‘ Verfiigbarkeit, Regionen und Zonen
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Die Verantwortung
fiir den Schutz der
Daten liegt beim
Benutzer

Identitat und Zugriff Sicherheit

1 Quelle: Gartner’s ‘Innovation Insight: Backup for SaaS Applications’, veréffentlicht am 05. August 2021; Gartner Report ID: G00748642 o 1
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Arcserve SaaS Backup bietet vollstandigen Schutz flir Daten, die in Microsoft 365, Microsoft 365 Azure AD, Microsoft Dynamics 365, Salesforce
und Google Workspace gespeichert sind.

Arcserve SaaS Backup - die wichtigsten Punkte:

—O Eine einfache Einrichtung, die weniger als 5 Minuten dauert, bevor der Schutz beginnt. Eine zentrale Konsole mit mandanten- und
rollenbasierten Zugriffskontrollen (RBAC) ermdglicht eine superschnelle Navigation und bietet gleichzeitig vollstandige Kontrolle
Uiber die geschiitzten Daten.

—O Unverénderliche Backups, die einen Blockchain-basierten Algorithmus verwenden, bieten Unternehmen die Méglichkeit, eine
unveranderte Kopie der Daten abzurufen. Ransomware-Angriffe, Malware oder boswillige Benutzer zielen darauf ab, lhre Daten
zu schadigen. Genau hier bieten unveranderliche Backups eine verldssliche Sicherung lhrer Daten.

—O Kostengiinstigste Losung mit einem einzigen Preis pro Arbeitsplatz, der alle SaaS-Datensicherungsfunktionen umfasst.

« Benutzerdefinierte Einstellungen fiir die Aufbewahrung von Sicherungskopien zur Erfiillung Ihrer Compliance-Anforderungen
» Unbegrenzte Datenspeicherung in einer Online-Cloud-Ebene, die schnellen Zugriff und Wiederherstellungen ermdglicht.
« Keine zusétzlichen Gebiihren fiir den Datenverkehr: Eingangs-, Ausgangs- oder Transaktionsgebiihren
—O  Sicher, skalierbar und verfiigbar gemaR Auslegung: Die Daten werden bei der Ubertragung und im Ruhezustand verschliisselt,
standardmaRig 30 Tage aufbewahrt und dann gelscht. Vier Kopien der Backup-Daten in zwei verschiedenen Rechenzentren
innerhalb derselben Region garantieren die Souveranitdt und Redundanz lhrer Daten.

Ein Snapshot der Anbieterabdeckung von Arcserve SaaS Backup:

W Microsoft Azure AD Microsoft Dynamics 365

Vollsténdige Uber 500 Datenobjekte aus gangigen Anwendungen:
Abdeckung fiir: v Benutzer v/ Azure AD Unternehmensanwendungen  Vertrieb

v Exchange Online v/ Gruppen v/ Azure AD Anwendungsregistrierungen v Marketing

v/ OneDrive v Rollenzuweisungen v Richtlinien fiir bedingten Zugriff v AuRendienst

v/ Teams & Groups v Administratoreinheiten ¢ Intune-Richtlinien fiir die Gerat-Compliance v Service-Automatisierung von Projekten

v/ SharePoint v Priifungsprotokolle  Intune-Profile fiir die Geratkonfiguration v Kundendienst

v Offentliche Ordner Anmeldeprotokolle v Bitlocker-Schliisselschutzvorrichtungen
| salesfore | GoogleWorkspace | ZemDesk
Standard- und benutzerdefinierter Objektschutz fiir: Umfassender Schutz fiir beliebte Apps: v Tickets v Ansichten

v Accounts v Leads v Gmail v Drive v/ Benutzer v/ Makros

v Aktivititen v Notizen v Team Drive ¢ Sites v Gruppen v Automation

v/ Kampagnen v Verkaufschancen v Docs v Calendar v/ Organisationen v Trigger

v Kampagnenmitglieder ¢/ Benutzerdefinierte Objekte v Sheets v Tasks

v Félle und Kontakte v/ Anderes Standardobjekt v Slides

Fazit

SaaS-Anbieter haben deutlich gemacht, dass Backups in der Verantwortung des Unternehmens liegen und nicht bei ihnen. Arcserve SaaS Backup erganzt
das leistungsstarke Portfolio von Arcserve, das Unternehmen in die Lage versetzt, ihre SaaS-Daten vollstédndig zu schiitzen und Geschaftsunterbrechungen
aufgrund von unwiederbringlichen Datenverlusten zu vermeiden.

Machen Sie den nachsten Schritt

Uber Arcserve

Arcserve ist weltweit einer der Top-5-Anbieter von Datensicherungslosungen und einer einheitlichen Plattform fiir die Datenausfallsicherheit. Unabhéngig
von Standort und Komplexitat bietet das Unternehmen eine Komplettserie von Best-in-Class-Losungen zum Verwalten, Sichern und Wiederherstellen aller
Daten-Workloads flir KMU bis hin zu groflen Unternehmen an. Die Lésungen von Arcserve beseitigen die Komplexitat und bieten gleichzeitig erstklassige,
kosteneffiziente, agile und massiv skalierbare Datensicherung und Sicherheit fiir alle Datenumgebungen. Dazu gehdren On-Prem-, Off-Prem- (einschlieBlich
DRaa$, Baa$S und Cloud-to-Cloud), Hyper-Converged- und Edge-Infrastrukturen. Uber fast drei Jahrzehnte entwickelt das Unternehmen nunmehr
preisgekronte IP und setzt kontinuierlich den Fokus auf Innovation. Damit ist gewéhrleistet, dass Partner und Kunden einschlieflich MSPs, VARs, LARs und
Endbenutzer die Daten-Workloads und -Infrastrukturen der nachsten Generation rasch und unkompliziert bewaltigen kdnnen. Arcserve ist ein zu 100 %

auf Vertriebschannels ausgerichtetes Unternehmen in tiber 150 Landern mit 19.000 Vertriebspartnern, die 235.000 Kunden dabei unterstiitzen, kritische
Datenbestande zu schiitzen. Erfahren Sie mehr unter arcserve.com/de und folgen Sie @Arcserve auf Twitter.
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