Produktiibersicht

Datensicherungs- und -managementlésungen

Veeam Data Platform

Kompromisslose Datenresilienz fur einen zuverlassigen Geschaftsbetrieb

Herausforderung
IT-Abteilungen sind

O
sich nicht sicher, ob sie
angemessen auf Ransomware
reagieren und wiederherstellen
kénnten. Schuld sind Ineffizienzen
bei der Datensicherung und
komplexe Verwaltungsaufgaben
fur das gesamte Rechenzentrum.

Kompromisslose Datenresilienz erreichen Sie nur mit absolut zuverl@ssiger
Datensicherung und -wiederherstellung sowie flexiblen Reaktionen auf
Bedrohungen. Mit der Veeam Data Platform kénnen Sie darauf vertrauen, dass
Sie dank umfassender Features flr Datensicherheit, Datenwiederherstellung
und Datenfreiheit zuverldssig vor Cyberangriffen geschiitzt sind.

« Cyberbedrohungen erkennen und identifizieren

« Schneller auf Ransomware reagieren und die Wiederherstellung einleiten

« Zuverldssiger und konformer Schutz lhrer Daten

Cyberkriminelle haben es auf lhre Backups abgesehen

o der Unternehmen
wurden 2023 Opfer eines
o Ransomware-Angriffs

Wichtige Features

o der Ransomware-Angriffe
zielten auf die Zerstérung
o von Backup-Daten ab

(o) der Angriffe auf Backups
waren zumindest teilweise
o erfolgreich

Friihzeitige Erkennung
von Bedrohungen

Eine Kl-gestiitzte integrierte Engine
fir die Malware-Erkennung analysiert
wdhrend des Backups unauffdllig die
Entropie und Dateierweiterungen,
um Schadsoftware umgehend
aufzudecken.

Wiederinfektionen verhindern

Die YARA-Inhaltsanalyse engt die
Diagnose der Ransomware-Varianten
ein, damit die Malware es nicht schafft,
lhre Umgebung erneut zu infizieren.

Fortbestehen sichern

Vermeiden Sie das versehentliche
oder absichtliche Léschen oder
Verschlisseln von Backups, indem Sie
eine Zero-Trust-Architektur, das Vier-
Augen-Prinzip fur Administratoren und
unverdnderliche Backups einflhren.

Proaktive Suche nach Bedrohungen

ServiceNow und andere SIEM-Tools
lhrer Wahl werden sofort tiber Backup-
Anomalien benachrichtigt, sodass Sie
sofort Prioritdten setzen und das Risiko
fur Ihre Daten weiter senken kénnen.

Automatisierte saubere
Wiederherstellung

Orchestrierte Wiederherstellung
ganzer Umgebungen mithilfe von
Wiederherstellungspunkten, die
frei von Malware sind

Sicherheit und
Compliance bestdtigen

Automatische Scans sichern den
Wiederherstellungserfolg. Dafiir
nutzt Security & Compliance
Analyzer Best Practices beim
Absichern der Infrastruktur und
bei der Datensicherung.

Zweitmeinung

Erlauben Sie es lhrem Tool zum
Aufsplren von Cyberbedrohungen,
Infektionen direkt der Veeam Incident
API zu melden und dabei vorhandene
Wiederherstellungspunkte als infiziert
zu markieren bzw. Backups auszuldsen.
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Préizise Wiederherstellung

Mit I/O Anomaly Visualizer stellen
Sie Daten auf einen bestimmten
Zeitpunkt vor der Infektion wieder
her - dank kontinuierlicher
Datensicherung mit Veeam mit
geringstmoglichem Datenverlust.

Malware herausstellen

Das Veeam Threat Center
informiert Giber Bedrohungen,
Risiken und den Stand der
Sicherheit in lhrer Umgebung.
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Gesicherte Workloads 1

Mit der Veeam Data Platform
erreichen Sie Datenresilienz
- dank sicheren Backups

und schnellen, zuverléssigen
Wiederherstellungen fiir die
Hybrid Cloud.
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