KnowBe4

Human error. Conquered.

Security Awareness Training

& Simulated Phishing Platform

Schiitzen sie sich besser gegen Social Engineering

KnowBe4 Security Awareness Training

Mitarbeiter sehen sich mitimmer komplexer werdenden Phishing- und Ransomware-Attacken
konfrontiert. Klassische Security Awareness Trainings bieten einfach nicht mehr gentgend Schutz.

Baseline Testing
v¥—| Mit einer ersten simulierten und kostenfreien Phishing-Kampagne

ermitteln wir, wie anfallig Ihre Nutzer fur Angriffe sind (Phish-prone™).

e 2 ¢ Nutzer schulen

"’ Die weltweit grof3te Bibliothek fur Security Awareness Training mit
eLearnings, Videos, Games, Postern, Newslettern und auto-
matisierten Schulungskampagnen mit Erinnerungsmails.

Nutzer testen

J Best-in-class, voll automatisierte Phishing-, Smishing und Vishing-
Kampagnen. Mehr als 3.900 Vorlagen mit unbegrenzter Nutzung
sowie standig aktualisierte Community-Phishing-Templates.

\ Ergebnisse analysieren

Bpi. Detaillierte Reports und Statistiken zu Trainingskampagnen und
Phishing-Simulationen: solide Entscheidungsgrundlage fir das
Management - und Nachweis fir den Return-on-Invest.

o Nachweislich reduzierte Sicherheitsrisiken
- Vor Trainingsheginn-

%% Durchschni%tb:ggl,ngn'o/o Eine 2019 durchgefihrte Analyse - basierend auf den Daten von 4

Mio. Nutzern der KnowBe4-Plattform Uber die Dauer von 12

Monaten - liefert Uberraschende Resultate. BranchenuUbergreifend

betragt die Anfalligkeit fur Phishing- Angriffe (Phish-Prone

Percentage) in Unternehmen beunruhigende 37,9 %.
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Durchschnitt 14,1% Jedoch kann die Haufigkeit des Fehlverhaltens in nur 90 Tagen um
T mehr als die.HéIfte - auf nur 14 % - reduz.iert werden - und_ zwar

Durchschnitt 4.7 %  durch den Einsatz des ,New-School Security Awareness Training"

I von KnowBe4. Bei konsequenter Umsetzung dieses Trainings sinkt

der Wert nach 365 Tagen auf durchschnittlich nur noch 4,7 %.
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Phish-Prone™ Prozentsatz

4%

Wie anfallig ist Ihre Organisation im Vergleich? Die Industry-
Benchmarking-Funktion ist in lhrem Lizenzpaket enthalten.
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n Mitarbeitern



Finden Sie heraus, wie effektiv unser Security Awareness Training ist

KnowBe4 hat die weltweit grote integrierte Plattform fiir Security Awareness Trainings in Kombination mit simulierten Phishing-
Angriffen. Mehr als 30.000 Kunden haben sich bereits fur uns entschieden und mobilisieren ihre Endnutzer als ,last line of defense”.

KnowBe4 Security Awareness Training Features

Unbegrenzte Nutzung Social Engineering Indikatoren
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Unser Angebot umfasst drei Trainingslevel, die je
nach gewahltem Lizenzmodell Zugriff auf unsere
Content-Bibliothek mit Gber 1000 Elementen in teils
mehr als 30 Sprachen erlauben. Dazu: Unbegrenzter
Zugriff auf alle Phishing-Tools. Und es kommen
regelmalig neue, leistungsstarke Funktionen hinzu.

Spannende und interaktive Online-Trainings

Die interaktiven Trainings bieten spannende und
humorvolle Inhalte, die Spal machen und
motivieren. DarUber hinaus ist die gesamte Plattform
in 21 Sprachen verflugbar. So kann jeder Nutzer ohne
sprachliche Hiurden in die Welt der Cybersicherheit
eintauchen. Mit der Gamification-Option kdnnen
Nutzer gegeneinander antreten und Abzeichen
gewinnen - wahrend sie ganz nebenbei wichtiges
Wissen erlangen, das lhre Organisation schutzt.

Eigene Inhalte hochladen

Sie mochten die Security Awareness Trainings von
KnowBe4 durch betriebseigene Inhalte erganzen?
Laden Sie Inre SCORM-kompatiblen Lerninhalte und
Videos einfach in die Plattform und koordinieren Sie
alle Ihre Trainings an einem einzigen Ort - ohne
zusatzliche Kosten.

Neu! Assessments

Wo stehen lhre Nutzer in Bezug auf Sicherheits-
wissen und Sicherheitskultur? Erstellen Sie mithilfe
unserer Assessment-Tools elementare Messewerte
fur lhre Organisation und behalten Sie das Wissen
und die Einstellung lhrer Mitarbeiter zur internen
Sicherheitskultur jederzeit im Blick.

Individuelle Phishing-Vorlagen und Landing-Pages
Zusatzlich zu den zahlreichen Phishing-Vorlagen

stehen lhnen individuelle Angriffsszenarien und ge-

zielte Spear-Phishing-Kampagnen zur Verfigung.

Jedem Phishing-Template kann eine eigene Landing-

Page zugewiesen werden. So kénnen Nutzer direkt

im Einzelfall geschult werden.

Phish Alert Button

Der KnowBe4 Phish Alert Button erlaubt es Nutzern,
E-Mails zur Analyse direkt an das IT-Security-Team
weiterzuleiten. Gleichzeitig wird die E-Mail aus dem
Postfach geldscht. Und das alles mit nur einem Klick!
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Mit unseren simulierten Phishing-E-Mails kdnnen Sie Mit-
arbeiter in Bezug auf ihr individuelles Verhalten schulen.
Nutzer erhalten direktes, automatisiertes Feedback zu den
verborgenen ,Red Flags”, mittels derer gefahrliche E-Mails
erkannt werden konnen.

Benutzermanagement

Die ,Active Directory Integration” von KnowBe4 ermdglicht
den einfachen Upload und die automatische Aktualisie-
rung von Nutzerdaten. Mit der ,Smart Groups"-Funktion
kdnnen  mitarbeiterspezifische  Phishing-Kampagnen,
Trainingszuweisungen sowie das Reporting nutzer- und
verhaltensbasiert angepasst werden.

Security Roles

In der KnowBe4-Konsole kdnnen Sie eine unbegrenzte
Anzahl an Zugangs- und Nutzungsrechten fur spezifische
Nutzergruppen definieren. Mit Ubertragenen Berechti-
gungen koénnen Sie die Verflgbarkeit von Daten fur
bestimme Rollen einschranken oder das Phishing, Training
und Verwalten spezifischer Gruppen erlauben.

Fortschrittliches Reporting

Mehr als 60 integrierte Report-Funktionen geben lhnen
einen ganzheitlichen und detaillierten Uberblick Gber Ihre
wichtigsten  Awareness-Training-Indikatoren. Mit der
Funktion ,Reporting APIs” kdnnen Sie Daten aus lhrer
KnowBe4-Konsole bzw. unterschiedlicher — Accounts
extrahieren. Das "Roll-up Reporting" zeigt eine grafische
Zusammenfassung aller Messergebnisse - thematisch
sortiert.

Virtual Risk Officer™

Die innovative Funktion "Virtual Risk Officer" (VRO) hilft,
Risiken fUr Nutzer, Gruppen oder die gesamte Orga-
nisation zu identifizieren und datengesttitzte strategische
Entscheidungen zu treffen. Nutzen Sie die "User Event
API", um sicherheitsrelevante Events aus anderen Platt-
formen (wie Mimecast oder Plunk) auf lhre KnowBe4-
Konsole zu Ubertragen und so den Risk Score lhrer Nutzer
zu verandern.

PhishER

Mit wachsendem Sicherheitsbewusstsein werden Ihre
Mitarbeiter immer haufiger E-Mails als verdachtig melden.
Der gesteigerte Traffic wird dann zu einer ganz eigenen
Herausforderung. PhishER ist ein optionales Add-On, mit
dem Sie groBe Mengen an E-Mails effizient managen
kénnen, um schneller auf Bedrohungen zu reagieren.

Woussten Sie, dass 91% aller erfolgreichen Datendiebstahle mit einem Spear Phishing Angriff beginnen?
Holen Sie sich den kostenlosen Phishing Security Test und finden Sie heraus, wieviel Prozent ihrer Angestellten anfallig fiir Phishing Attacken sind.

knowbe4.de/de/free_tools
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