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Cyber Security Management
im Jahr 2021

Die Verwaltung aller Bereiche von Netzwerksicherheitslosungen
in Ihrer Umgebung kann eine komplexe Aufgabe sein. Neben der
Durchsetzung von Verteidigungsstrategien, die Zugriff, |dentitat,
Compliance und Bedrohungspravention umfassen, muss sie

alle geschaftlichen Anforderungen berticksichtigen, schnelle
Anderungen in der Netzwerkinfrastruktur zulassen, neue
Technologien und Trends nahtlos adaptieren kdnnen und eine
agile Bereitstellung von Anwendungen und

Diensten ermaoglichen.

Dieses Whitepaper nennt die wichtigsten Prinzipien fur die
postmoderne Cyber Security Management Plattform, die
erforderlich ist, um sicherzustellen, dass Unternehmen das
Beste aus den Kontrollmechanismen fiir die Cybersicherheit
herausholen, in die sie investieren. Es liefert auflerdem wichtige
Bewertungskriterien fur die Auswahl der besten Losung und
verweist auf die neueste Cyber Security Management Plattform

von Check Point.
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Der Bedarf an einem neuen Cyber Security Management

Das Konzept des Sicherheitsperimeters andert sich standig. Die digitale Transformation, getrieben durch die
Anforderungen des Marktes, ist heute die erwartete Wachstumsstrategie fast jeden Unternehmens. Ganz

zu schweigen davon, dass die Zahl der mobilen Mitarbeiter und Unternehmen zunimmt, was diese Sorge

nur noch verstarkt. Das bedeutet, dass sich die Infrastruktur, die wir sichern miissen, nicht mehr in unseren
physischen Raumlichkeiten befindet und nicht mehr an unsere physischen Netzwerke angeschlossen ist.
Anwendungen und On-Demand-Dienste werden automatisch mit einem Mausklick bereitgestellt. Cloud-,
Mobil- und loT-Gerate verandern die IT-Landschaft rasant, bieten enorme Chancen, aber auch neue Risiken,
die es zu bewaltigen gilt.

Auch wenn sich die Landschaft verandert hat und es zunehmend mehr sicherheitsrelevante
Sicherheitspunkte in verschiedenen Formfaktoren gibt, bleibt die Herausforderung dieselbe: Wie lasst sich
diese wachsende Cybersicherheitsinfrastruktur sicher verwalten.

Um diese Herausforderungen zu meistern, muss das Cyber Security Management auf 4 Saulen aufbauen:

o Automatisiertin Cl/CD-Pipelines zur Reduzierung von Konfigurationsfehlern, Beschleunigung von
Bereitstellungen und Ermaoglichung der Orchestrierung von Betriebsprozessen

¢ Konsolidiert, um die Wirksamkeit zu erhohen, Opex- und Capex-Kosten zu reduzieren und eine klare
Vision zu schaffen, die mit der Verwaltung von Richtlinien und Veranstaltungen unter einem Dach
einhergeht, die eng miteinander verbunden sind

e Dynamisch und agil, um mit der nachsten grof3en Veranderung in der Cybersicherheit Schritt zu halten

o Effizient, damit das Cyber Security Management das Tempo der Veranderungen nicht verlangsamt
Diese vier Saulen bilden

das Fundament der THREATCLQ;LJD

R81 Cyber Security

Management Plattform
von Check Point, R:
der branchenweit

fortschrittlichsten
[ ]
I I |
[ %

Headquarters Data Center / Branch Public Cloud Private Cloud loT
Unternehmens, der On- Hybrid Cloud

Premises-Netzwerke, Abbildung 1: Bereitstellung von R81
der Cloud-Netzwerke und

Software zur Bedrohung- |
spravention und zum

Sicherheitsmanagement. EE'E
Sie verwaltet die

Sicherheit Ihres gesamten

-Workloads, der Remote-Benutzer und deren Zugang zu Cloud-Anwendungen sowie des Internets und
des loT. Dieses Dokument konzentriert sich auf die Aspekte der Netzwerksicherheitsrichtlinien und des
Bedrohungsmanagements der R81 Sicherheitsmanagement-Plattform von Check Point.
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Einflhrung in eine neue Welt voller neuer Moglichkeiten

HIGHLIGHTS
® R81 bietet:
o Fine Konsole zur Verwaltung aller Netzwerksicherheitsaspekte, vom Zugriff bis hin zu
. Bedrohungsabwehrrichtlinien.
o Ein HachstmaB an Sicherheit mit autonomer Bedrohungsprévention: R81 ist das erste KI-
gesteuerte Sicherheitsrichtliniensystem, welches Schutz vor Zero-Day-Angriffen bietet.

R81 vereinfacht diese Komplex- « Schnelle Reaktion auf sich andernde Sicherheitsanforderungen mit schnellster
Richtlinieninstallation - Reduzierung der Installationszeit fir Richtlinien um bis zu 90 %
auf nur 10 Sekunden.

o (Optimale Sicherheit fir verschliisselten Netzwerkverkehr (SSL): R81 verwendet die
neuesten Standards fiir sichere Konnektivitat (TLS 1.3 und HTTP/2). Eine dedizierte

itat mit intuitiven Richtlinien-
kontrollen und ermaglicht eine
zentrale und skalierbare

S?Cherheft mit Einblick in die Richtlinienschicht ermdglicht es dem Administrator, die Entscheidung zur Uberpriifung
Sicherheitslage des Unterneh- oder Umgehung des Netzwerkverkehrs einfach zu steuern.

mens. Auflerdem werden Si- « Richtlinienverwaltung der nachsten Generation, einschlieBlich intuitiver
cherheitsadministratoren mit Richtliniensegmentierungsfunktionen (Inline Shared Policy), fiir eine bessere Verwaltung.
Werkzeugen ausgestattet, um e Delegation und Zusammenarbeit ermdglichen es mehreren Administratoren, gleichzeitig
Risiken und Bedrohungen zu und konfliktfrei an der gleichen Regelbasis zu arbeiten.

minimieren und dennoch einen o [ero-Touch-Bereitstellung ermdglicht groBen Unternehmen die effiziente Bereitstellung
sicheren Zugriff auf Unternehm- von Sicherheit.

ensressourcen zu ermoglichen.
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R81 bietet einen vereinfachten Ansatz fir die Verwaltung aller Netzwerksicherheitsaspekte einer
bestimmten Organisation, unabhangig davon, wo die Durchsetzungspunkte eingesetzt werden. Dabei
kann es sich um physische Gerate handeln, die die WAN-Randbereiche und internen Netzwerkgrenzen
schitzen, oder um virtuelle Anwendungen, die private, offentliche und hybride Cloud-Umgebungen
sowohl in Nord-Sid- als auch in Ost-West-Richtung schiitzen, sowie um Cloud FWaaS, um entfernte

oder mobile Mitarbeiter und Biliros sicher mit dem modernen Unternehmensnetzwerk zu verbinden.

Administratoren konnen Netzwerksegmentierung und Zugriffskontrolle, URL-Filterung,
Anwendungskontrolle, Identity Awareness und Data Loss Prevention (Uberpriifung des ein- und ausgehenden
Datenverkehrs) innerhalb einer einzigen Regel und einer minimalen Anzahl von Konfigurationsmeniis fir alle
Durchsetzungspunkte konfigurieren. Zusammen mit der Verwendung von dynamisch definierten Objekten

in der gesamten Sicherheitsrichtlinie (sowohl fiir Zugriffs-, HTTPS- als auch NAT-Richtlinien] ist dieser
imperative Ansatz eine Reaktion auf die sich standig verandernde Bedrohungslandschaft und die damit
verbundenen Herausforderungen fir das Unternehmen und verbessert Ihre allgemeine Sicherheitslage.

CHECK POINT

INFINITY

Wie Einsatz und Skalierbarkeit mit R81 funktionieren

Die Cyber Security Management Plattform R81 kann Uber virtuelle Anwendungen, speziell entwickelte
Smart-1-Anwendungen oder als Cloud-Service tber die Smart-1-Cloud-Plattform bereitgestellt werden, die
uber das Infinity Portal von Check Point verfiigbar ist.

Hardware

Die R81 Management Suite kann auf dedizierten Smart-1 405 | 410 | 625 | 6000-L | 6000-XL Geréte eingesetzt
werden, die fir Leistung und Skalierbarkeit optimiert sind und deren Hardware und Betriebssystem von

Grund auf gestarkt sind.

Virtuelle Gerate

Die R81 Management Suite kann als virtuelles Gerat auf VMware ESXi™, KVM und Microsoft Hyper-V® oder
in 6ffentlichen Cloud-Umgebungen, einschlieBlich Google Cloud Platform (GCP™), Amazon Web Services
(AWS®), AWS GovCloud, Microsoft Azure® und Azure GovCloud, bereitgestellt werden.
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Sicherheitsmanagement aus der Cloud

Angepasst an die individuellen Bedurfnisse jedes Unternehmens, egal ob sich der Administrator im Biiro
oder an einem anderen Ort befindet. Smart-1-Cloud fihrt volle Funktionsparitat mit R81 ein und bietet eine

dynamische Managementschnittstelle, die sich je nach Bedarf erweitert und keinerlei Wartung erfordert.

Verwalten von Plattform-Updates

Nach der Bereitstellung und Konfiguration von R81 werden alle weiteren Wartungsaspekte im
Zusammenhang mit der Bereitstellung neuer Pakete und Sicherheitsgateway-Aktualisierungen von dem
zentralen Bereitstellungstool tibernommen. Das R81 Central Deployment Tool ermdglicht die Durchfiihrung
von Upgrades zwischen Hauptversionen (sowie alle Arten von Hotfixes) nativ Giber die SmartConsole.
Administratoren konnen diese Erweiterung nutzen, um den betrieblichen Aufwand fur das Upgrade ihrer

VSX-Gateways, Cluster-Gateways oder einzelner Standorte zu reduzieren. Ob grof3e oder Hotfix-Installation,

beim Upgrade von Clustern wird es auf dem Standby-Cluster-Mitglied installiert, dieses Mitglied neu
gestartet und ohne Paketverlust oder Beeintrachtigung des Datenverkehrs auf das nunmehrige Standby-

Mitglied verschoben.

Die vier Saulen:
Bausteine der R81 Cyber Security Plattform

Auf die Frage, was ihrer Meinung nach der beste Ansatz fur die Verbesserung der Sicherheit in ihren
Organisationen ware, gaben 69 % an, die Konsolidierung auf weniger Sicherheitsanbieter zu bevorzugen.

=
&)
5

Automatisierte Sicherheit

®) Konsolidierte Sicherheit

&I‘]Tl,]g Effizienter Betrieb

[
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Automatisierte Sicherheit

Die Effektivitat des Cyber Security Managements wird an der Fahigkeit gemessen, routinemafige
Sicherheitsaufgaben zu automatisieren. Die Automatisierung der Sicherheit schafft agile Sicherheit,
die Administratoren bei ihrer taglichen Arbeit unterstitzt. Es kann die Arbeitsbelastung des
Cybersicherheitsteams reduzieren und es ihnen ermaglichen, sich auf strategischere Aufgaben

zu konzentrieren.

Die Automatisierung erfolgt durch die Verwendung von APIs, Skripten oder Playbooks auf der Grundlage
von Best Practices und wird zur programmatischen Wiederholung einer Vielzahl von Sicherheitsvorgangen
verwendet. Dies beginnt haufig mit allgemeinen Aufgaben zur Anderung von Richtlinien wie dem Erstellen
von Objekten und Richtlinienregeln oder Sicherheitsprofilen. Mit den richtigen Sicherheitstools und dem
Cyber Security Management lassen sich komplette Sicherheitsarchitekturen in Cloud-Umgebungen auf
Knopfdruck implementieren.

Ein haufiger Anwendungsfall fir die Automatisierung ist die Erstellung von Self-Service-Portalen fir
Cybersicherheitsoperationen. Durch die Verwendung verfligbarer APIs konnen Webportale erstellt
werden, die es nicht geschultem Personal wie Helpdesk- und Systemadministratoren ermaglichen,
der Richtlinie spezifische Regeln hinzuzufligen. Dies tragt zur Verbesserung der Produktivitat bei,
indem schnellere Arbeitsablaufe geschaffen werden, die den Zeitaufwand fir die Verwaltung von
Sicherheitsvorgangen verringern.

Ein weiterer Anwendungsfall ist die starke Integration mit Automatisierungs-Tools wie Ansible oder
Terraform, um mehrere Admin-Funktionen in einem oder mehreren Vorgangen auszufiihren (R81 ermaglicht
das Hinzufiigen oder Léschen von bis zu 27 Objekttypen innerhalb eines einzigen API-Aufrufs) oder einem
bestimmten Playbook zu folgen, um eine neue Richtlinie zu erstellen, einschlieBlich Netzwerkobjekten,
Diensten und Zugriffsrichtlinienschichten wie Application Control und URL-Filterung, und diese auf
ausgewahlten Sicherheits-Gateways zu installieren.

Infrastructure as Code (laC)

Infrastructure as Code (laC) ist der Prozess zur Verwaltung und Bereitstellung von Computer-Rechenzentren
Uber maschinenlesbare Definitionsdateien anstelle von physischer Hardware-Konfiguration oder interaktiven
Konfigurations-Tools. Private und offentliche Cloud-Infrastrukturen werden durch einen solchen Prozess

mit Hilfe von Skripten oder deklarativen Definitionen im Code verwaltet, anstelle von manuellen Prozessen.
laC ist daher ein wesentlicher Bestandteil fir die Public Cloud, mit dem komplexe Rechenzentren durch die
richtige Modellierung des Geschaftsprozesses aufgebaut werden konnen.
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Das Sicherheitspersonal bewaltigt taglich eine Flut von Warnmeldungen und verlasst sich moglicherweise
auf manuelle und inkonsistente Prozesse, die mit den sich weiterentwickelnden Technologien, die von
Kriminellen eingesetzt werden, einfach nicht mithalten konnen. Security Orchestration, Automation and
Response (SOAR) verbindet Mitarbeiter des Security Operations Center (SOC) mit Check Point-Produkten, um
jeden Schritt bei der Erkennung und Reaktion zu rationalisieren und manuelle Prozesse durch automatisierte

Workflows zu ersetzen, die eine optimierte Triage, Untersuchung und Eindammung gewahrleisten.

Autonome Bedrohungspravention

Da die Sicherheitsrichtlinien i fangreich L
3 die sleherneliericniinien fmmer umiangreicher e KI-gesteuerte Sicherheitsrichtlinien zum

Schutz vor Zero-Day-Angriffen

und ausgekligelter werden, wird die Konfiguration
der am besten geeigneten Sicherheitsmaf3nahmen
immer komplexer. Administratoren miissen zusétzliche o Implementierung von Best Practices mit
Zeit investieren, um herauszufinden, was die beste einem einzigen Klick

Sicherheitskonfiguration ist. Was ware, wenn es

_ L e Security Gateways werden sofort
anstelle von viel manueller Arbeit einen schnelleren,

automatisierten Weg gabe, Sicherheitsprofile zu konfiguriert
definieren? R81 stellt das branchenweit erste autonome e Richtlinien werden kontinuierlich und
System zur Bedrohungspravention vor, das von Check Point automatisch aktualisiert

Research entwickelt wurde: Infinity Threat Prevention.

Infinity Threat Prevention reduziert den Verwaltungsaufwand erheblich und starkt die Sicherheitslage des
Unternehmens durch Bereitstellung von fiinf sofort einsatzbereiten Richtlinienprofilen, die speziell auf
verschiedene Segmente im Unternehmensnetzwerk zugeschnitten sind. In jedem Profil sind unterschiedliche
Praventionstechnologien und SchutzmafBnahmen aktiviert, unterschiedliche Protokolle gescannt, die alle

die Best Practices reprasentieren, die von Check Point als die relevantesten fiir das geschiitzte Segment
ermittelt wurden.

Recommended For Perimeter H

Profile Description

Profile’s Technologies:

.

"

17 Aug 2020
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Fur Sicherheitsadministratoren bedeutet das:
o Keine routinemafige Wartung erforderlich
e Konfigurationen mit einem Klick einstellen und vergessen

e Sicherheit stets auf dem neuesten Stand mit den neuesten
Zero-Day-Schutzmafinahmen und Best Practices

Wenn eine bestimmte Organisation ein Sicherheits-Gateway zum Schutz des Perimeters und ein anderes
Gateway zum Schutz der Cloud-Rechenzentren hat, wird das Profil ,Recommended for Perimeter”
(Empfohlen fiir Perimeter] fir die Perimeter-Gateways und das Profil ,,Data Center East-West"
(Rechenzentrum Ost-West] fir das as zweite ausgewahlt. Nach der Installation der Richtlinie werden die
Gateways sofort gemall den Best Practices von Check Point konfiguriert und setzen automatisch neue
Funktionen, erweiterte SchutzmafBnahmen und andere Best Practices durch.

Der Administrator kann die geschitzten Netzwerke entsprechend der eigenen Richtlinie anpassen und das
Profil schrittweise in seiner IT-Umgebung einsetzen, wahrend alle anderen Netzwerke im Modus , Detect
only” (nur erkennen) sind, und erst spater auf ,, AlL" (Alle) andern, um gemé&B dem Profil geschiitzt zu werden.

C:)O

_)
Konsolidierte Sicherheit

Nur eine konsolidierte Sicherheitsarchitektur kann der Raffinesse und dem Umfang der heutigen
Cyberangriffe entgegenwirken, indem sie alle Sicherheitsdurchsetzungspunkte sowohl aus der
Managementperspektive als auch aus der Perspektive der geteilten Informationen zusammenfihrt.

Die Kommunikation von Erkenntnissen Uber verdachtige Aktivitaten zwischen den verschiedenen
Durchsetzungspunkten (ob vor Ort, in der Cloud, mobil oder am Endpunkt] ist unabdingbar, um die
Bedrohungslandschaft eines Unternehmens zu verstehen und das damit verbundene Risiko zu managen.

Das R81 Cyber Security Management befindet sich im Kern der konsolidierten Sicherheitsarchitektur

von Check Point und ermaglicht es dem Sicherheitsadministrator, in jedem Segment des Unternehmens

das gleiche Sicherheitsniveau zu gewahrleisten. Es bietet eine einheitliche Sicht auf die Konfiguration von
Sicherheitsrichtlinien und die Sichtbarkeit von Bedrohungen tiber Netzwerke, Endpunkte, mobile Gerate,
loT-Gerate und Clouds (6ffentlich, privat und hybrid) hinweg und setzt die entsprechenden Zugriffs- und/oder
Bedrohungsschutzrichtlinien an den relevanten Durchsetzungspunkten ein.

Das Prinzip der Konsolidierung wird auch dadurch erreicht, dass alle Durchsetzungspunkte bei Bedarf
dieselben Informationsstrome nutzen. Der ThreatCloud Intelligence Data Lake wird dynamisch aktualisiert,
wobei die Feeds aus einem Netzwerk von globalen Bedrohungssensoren, Angriffsinformationen von
Gateways weltweit und Malware-Feeds aus den Forschungslaboren von Check Point verwendet werden.
Basierend auf den daraus resultierenden Sicherheitsinformationen werden aktualisierte Schutzmafinahmen
und Signaturen erstellt und an alle Durchsetzungspunkte tibermittelt.
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Benutzerdefinierte Intelligenz-Feeds

Mit R81 kann der Administrator benutzerdefinierte Intelligence Feeds iberwachen oder Indicators of
Compromise (loCs) mit minimalem Overhead direkt Gber die SmartConsole verwalten. Administratoren
konnen benutzerdefinierte Feeds entsprechend den Anforderungen des Unternehmens hinzufligen, l6schen
und andern, indem sie ein spezielles Meni zur Verwaltung und zum Abrufen von Feeds von einem Server
eines Drittanbieters direkt zum Security Gateway bereitstellen, die spater von den Anti-Virus- und Anti-Bot-

Technologien durchgesetzt werden.

Konsolidierte Uberwachung des Datenverkehrs und verbesserte Indizierungsfihigkeiten

Das Menii fiir Protokolle und Uberwachung bietet eine umfangreiche und anpassbare interaktive Ansicht
aller Netzwerk- und Sicherheitsaktivitaten, die auf physischen/internen Gateways, Cloud-basierten
Gateways, End-/Mobilgeraten und loT aufgezeichnet wurden. Administratoren konnen den Bereich der
Rohprotokollansicht verwenden oder eine der vordefinierten Ansichten im Ansichten-Untermeni wahlen.
Jede Ansicht ist ein interaktives Dashboard, das aus mehreren anwahlbaren Widgets besteht, die anpassbare
Bereiche bilden und dem Administrator einen Uberblick iiber das Netzwerk und die Ereignisse basierend

auf verschiedenen Themen bieten, z. B. Remote-Benutzer, MITRE Att&ck (mit einer grafischen Darstellung
einer aktualisierten MITRE-Heatmap, um die wichtigsten Techniken zu lokalisieren und zu den relevantesten
aufzuschlisseln) oder Bedrohungspravention.

3 2
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R81 flihrt eine verbesserte Admin-Erfahrung bei der Solr ist besonders zuverlassig, skalierbar

Suche nach Schlisselwortern ein, da die Indizierungs- und fehlertolerant und bietet verteilte
Engine Solr 7.7 die Leistung der Indizierungs- und Indizierung, Replikation und lastverteilte
Berichtsmechanismen deutlich verbessert. Dadurch Abfragen, automatisiertes Failover und
kénnen Sicherheitsadministratoren mit einer vordefinierten, Recovery, zentralisierte Konfiguration und
intuitiven und einfachen Abfragesyntax reibungslose und mehr. Solr ist die Basis fir die Such- und
schnelle Protokollabfragen, Berichte und Ansichten fir die Navigationsfunktionen einer Vielzahl der
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Dynamisch

Im Gegensatz zu traditionellen Netzwerken, die statisch sind und sich kaum verandern, ist das moderne

Netzwerk virtualisiert, dynamisch und grenzenlos. In einem modernen Netzwerk kdnnen neue Anwendungen
uberall bereitgestellt werden. Virtuelle Instanzen konnen jederzeit aktiviert, repliziert, ersetzt oder zwischen
Rechenzentren und Clouds migriert werden. Das heif3t, dass alles dynamisch wird und sich Attribute wie
IP-Adressen im Handumdrehen andern konnen. Dies erfordert einen dynamischen Weg zur Steuerung,
Sicherung und Uberwachung solcher Umgebungen.

R81 ermdglicht dynamische Sicherheit tiber dynamische Objekte (Dynamic Objects), indem es die
automatische Bereitstellung von Sicherheits-Gateways auf jedem Hypervisor und jeder Cloud ermdoglicht.
AuBerdem werden bei Anderungen in der Cloud-Umgebung die Durchsetzungspunkte in der Umgebung
automatisch aktualisiert, um einen Schutz in Echtzeit zu gewahrleisten.

Dynamische Objekte

Uber vertrauenswiirdige APIs verbindet sich die R81 CloudGuard Controller-Komponente mit dem Software-
Defined-Data-Center (SDDC) und bindet die virtuelle Cloud-Umgebung ein. Alle Assets, einschliefilich
Sicherheitsgruppen und Tags, werden auf den Management-Server importiert und konnen als Teil des
Konfigurationsprozesses der Zugriffsrichtlinien verwendet werden.

Die Steuerungsinfrastruktur wird auch verwendet, um die loT-Discovery-Engine aller wichtigen Hersteller
fur die automatische Geratezuordnung und -klassifizierung zu integrieren und letztendlich granulare loT-
Richtlinien zu generieren, die im gesamten Netzwerk angewendet werden kénnen (z. B. kann ein Drucker

eines bestimmten Herstellers nur tUber ein autorisiertes Protokoll mit dem ePrint-Dienst kommunizieren).

Identitats-Tags

Eine Erweiterung des Identitats- und Zugriffsbereichs, mit der Sie externe Identifikatoren (z. B. Cisco®
Security Group Tags oder andere von einer beliebigen Identitatsquelle bereitgestellte Gruppen) in den
Abgleich der Zugriffsrollen einbeziehen konnen. Diese externen Identifikatoren funktionieren wie ein Tag, der
einem bestimmten Benutzer, einer Maschine oder einer Gruppe zugewiesen werden kann.

Aktualisierbare Objekte

R81 verlasst sich auf den Cloud-Service von Check Point, um IPs fir Lander und gangige SaaS-Dienste wie
Microsoft Office 365 automatisch zu aktualisieren. Das Gateway ruft regelmaBig Informationen ab, so dass bei
der Verwendung in einem Prozess zur Durchsetzung von Richtlinien die genauesten Daten verwendet werden.
Wenn eine Verbindung mit einem aktualisierbaren Objekt Ubereinstimmt, setzt das Gateway den Namen und
das Merkmal dieses Objekts in spezielle Felder des Protokolls. Wenn Sie auf ein Protokoll doppelklicken,
konnen Sie diese sehen.
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@ Drop

N Biocked Messa...

B Log

*  Policy Targets

Amazon Web Services (14) * Amazon Web Services

Azure Services (40)
This is an Amazon object, derived from a link listed below, and all its content is

GEO Locations (7) subject to Amazon IPs. Amazon Web Services (abbreviated AWS) is a collection of

remote computing services (also called web services) that together make up a cloud

@ Africa (58)
computing platform, offered over the Internet by Amazon.com.

@ Antarctica (5)
W Asia (51 Additional Info
@ Europe (53 A

@ North America (41

& Oceania (28)

& South America (14

Google Services (2)

Office365 Services (2)

Okta Services

Zoom Services

oK

Cancel r

Der andere Mechanismus fur aktualisierbare Objekte ist die Ul-Auflosung von Check Point fir IPs nach

Landern. Diese basiert auf einer kontinuierlich aktualisierten Datei. Die Auflosung erfolgt bei der Abfrage des

Log-Servers und liefert Informationen fir jede IP, auch wenn sie nicht mit den geografischen Schutz- bzw.

aktualisierbaren Objekten Ubereinstimmt.

HTTPS-Priifung

Ab R80.40 ist eine HTTPS-Inspektionsrichtlinie
als Schicht verfiigbar, die entweder
wiederverwendet werden kann oder fir ein
bestimmtes Richtlinienpaket einzigartig ist.
AuBerdem werden aktualisierbare Objekte
unterstitzt, so dass Administratoren ihre Regeln
fir angeheftete Zertifikatsanwendungen mithilfe
von verwalteten aktualisierbaren Objekten
konsolidieren konnen. Check Point hat eine

Liste von HTTPS-Diensten zusammengestellt,
von denen bekannt ist, dass sie in Szenarien
verwendet werden, in denen die HTTPS-
Inspektion nicht in der Lage ist, das Vertrauen
zwischen dem Client und dem Security Gateway
herzustellen und daher den Datenverkehr nicht
untersuchen kann. Diese HTTPS-Dienste sind Teil
des aktualisierbaren Objekts ,HTTPS services -
bypass” [HTTPS-Dienste - Bypass).

In den letzten Versionen wurden viele Verbesserungen
vorgenommen, darunter die Unterstitzung von TLS

1.3 und die sichere Handhabung von SNI (Server Name
Indication) (patentierte Technologie). Wenn wir uns die
Lertifikatsdetails genauer ansehen, sind maglicherweise
mehrere DNS-Namen aufgefiihrt, da sie alle dasselbe
Lertifikat verwenden. Daher ist die Verwendung des im
Lertifikat aufgefiihrten allgemeinen Namens (Common
Name, CN) kein zuverlassiger Anhaltspunkt, wenn das Feld
fiir den alternativen Namen (Subject Alternative Name,
SAN) verwendet wird, um mehrere verschiedene Standorte
abzudecken. Die Verwendung von SNI, anstatt sich auf den
CN des Zertifikats zu verlassen, liefert spezifischere und
genauere Informationen tber die angeforderte Webseite.

Wir verlassen uns derzeit auf die nicht verschlisselte SNI-
Erweiterung fir den Abgleich der Regelbasis, die mit dem
Serverzertifikat verifiziert wird.
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NAT-Richtlinie

R81 fihrt eine neue dynamische NAT-Regelbasis ein, die Zugriffsrollen unterstiitzt, die verschiedene
Netzwerke, Benutzer oder Maschinen durch Angabe einer Gruppe oder eines |dentitats-Tags, eines
aktualisierbaren Objekts, von Domain-Objekten und Sicherheitszonen reprasentieren, um erweiterte
NAT-Richtlinien mit mehr Flexibilitat und weniger Komplexitat zu erstellen. Beispielsweise kann ein
aktualisierbares Objekt ,Office365 Services” (Office365-Dienste) verwendet werden, um eine statische
No-NAT-Regel zu generieren, bei der der gesamte interne Datenverkehr oder der von der HR-Zugangsrolle
generierte Datenverkehr fir Office365 bestimmt ist, nicht mit NAT versehen wird.

Der andere Mechanismus fir aktualisierbare Objekte ist die Ul-Auflosung von Check Point fiir IPs nach
Landern. Diese basiert auf einer kontinuierlich aktualisierten Datei. Die Auflosung erfolgt bei der Abfrage des
Log-Servers und liefert Informationen fur jede IP, auch wenn sie nicht mit den geografischen Schutz- bzw.
aktualisierbaren Objekten Ubereinstimmt.

Generisches Rechenzentrum

Die Funktion ,Updatable Objects” (Aktualisierbare Objekte) wurde in R80.20 eingefiihrt und hat aufgrund
ihres Beitrags zur Betriebseffizienz (null Wartung] sehr schnell an Popularitat gewonnen. Aktualisierbare
Objekte stellen beliebte Services und offentliche Cloud-Plattformen dar, aber das ist vielleicht nicht genug.

Wenn der Administrator benutzerdefinierte externe IP-Feeds konsumieren mdchte, seine eigenen Feeds
erstellt oder die Zugriffsverwaltung an seine Kollegen delegieren muss, ist das generische Rechenzentrum
die richtige Antwort. Diese Funktion wurde in R81 eingefiihrt und nutzt die dynamische Datencenter-
Infrastruktur (wenn Daten an der Quelle gedndert werden, wird das Sicherheits-Gateway nahezu in Echtzeit
mit den Anderungen aktualisiert).

Anwendungsfall: Die DevOps-Teams erstellen und loschen massenhaft Maschinen, was einen hohen Aufwand
fir das Sicherheitsteam und die Ticket-Birokratie zur Folge hat. Jetzt konnen Sicherheitsadministratoren

ein Objekt definieren, das den JSON-Feed reprasentiert, der alle IPs enthalt, die Zugriff bendtigen. Dieses
Objekt muss nur einmal in der Richtlinie installiert werden und alle nachfolgenden Anderungen werden

dann automatisch durchgefihrt. Dies flhrt zu null Tickets und macht den Sicherheitsadministrator vom
Geschaftsverhinderer zum Befahiger und was noch wichtiger ist: Es macht die DevOps-Teams gliicklich.

Rechenzentrum-Abfrageobjekte

Mit Rechenzentrums-Abfrageobjekten konnen Administratoren jetzt ein Abfrageobjekt basierend auf
ausgewahlten Attributen iber mehrere Rechenzentren hinweg erstellen (Namen, Typen, IP-Adresse oder
Tags). Dies vereinfacht und erleichtert die Verwaltung der Richtlinien-Regelbasis, da mehrere Objekte von
verschiedenen Cloud-Plattformen in einem einzigen Rechenzentrums-Abfrageobjekt dargestellt werden
konnen. AuBlerdem kdonnen Administratoren die Richtlinie erstellen, noch bevor sie ein Rechenzentrum

in der SmartConsole konfigurieren. Dies erleichtert die Verteilung der Zustandigkeiten zwischen
Sicherheitsadministratoren und anderen Teams, die moglicherweise Rechenzentren in der SmartConsole
erstellen missen.
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Das neue Abfrageobjekt wird auf die gleiche Weise wie die Rechenzentrums-Objekte verwendet. Wie bei
Rechenzentrums-0Objekten zieht der CloudGuard Controller beim Hinzufligen der Rechenzentrums-Abfrage
zur Regelbasis die Assets aus allen Rechenzentren im Abfrageobjekt und aktualisiert das Sicherheits-
Gateway entsprechend.

Beispiel 1: Qe x

Rechenzentrums-Abfrageobjekt B . production all data centers

(prod_app OR prod_db) AND (Instances OR LBs) on all DCs

Gilt fur alle aktuellen und zukinftigen

Rechenzentren.
Data Centers

Dies ist die Abfragelogik: » Al Data Centers
Specific Data Centers
e Alle Assets vom Typ Instanzen

ODER Load Balancer Query Parameters
e UND + X © Q seorch.
. Key Value(s)
e (Getaggt mit
Custom tag: server_type prod_app; prod_db
"serve r_type:prod_a pp" Type in Data Center Instance; LoadBalancer
OR
“server_type=prod_db"
& Add Tag
0K Cancel

Beispiel 2: Regelbasis
Bei friiheren Versionen missen Sie mehrere Tag-Objekte fir mehrere Konten verwenden.
e Die Regeln missen fir jedes hinzugefligte Rechenzentrum aktualisiert werden.
e Regeln konnen nicht nur die Logik fir Instanzen oder Load Balancer haben.
R81 verwendet Rechenzentrum-Abfrageobjekte:
e Die Regel muss nicht aktualisiert werden, wenn neue Rechenzentren hinzugefligt werden.

¢ Die Regel kann komplexe ODER- und UND-Verknipfungen enthalten, um die Richtlinie
zu verbessern.

Comments Source Destination
Explicitly listing all cloud accounts. Any (= server_type=prod_app
R80.X Note-to-self: when adding new accounts — & server_type=prod_db
. remember to add them to the list (= server_tyy

(= server_tyy
(= server_type=

...................................................................................................
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Effizienter Betrieb

Cyber Security Management Plattformen missen mit wachsenden Netzwerken, einer steigenden Anzahl
von Geraten, disruptiven Technologien und der Komplexitat des IT-Betriebs umgehen. Dies erfordert

ein intelligentes und effizientes Cyber Security Management, das den Aufwand fiir das Cyber Security
Management reduziert und gleichzeitig die betriebliche Effizienz erhoht.

Richtlinienschichten

Effizienz kann auf viele Arten erreicht werden. Ein Beispiel ist die Segmentierung der Richtlinie in
Uberschaubare Abschnitte. Jeder Abschnitt oder jede Teilrichtlinie kann auf ein anderes Netzwerk oder eine
Geschaftsfunktion ausgerichtet werden. Diese Teilrichtlinien konnen unabhangig voneinander bereitgestellt
und von verschiedenen Administrationsteams verwaltet werden, ohne Zugriff auf die gesamte Richtlinie zu
gewahren. Dies ermdglicht die Erstellung hochgradig gesicherter Richtlinien und erlaubt gleichzeitig die
Verteilung der Arbeitslast zwischen den Teams.

Gleichzeitige Administrator-Sitzungen

Ein weiteres Beispiel fir betriebliche Effizienz ist das Erstellen sicherer Workflows, die es mehreren
Administratoren ermaglichen, gleichzeitig an derselben Richtlinie zu arbeiten, ochne dass es zu Konflikten kommt.
Dies reduziert den Zeitaufwand fir die Durchfihrung von Sicherheitsaufgaben, da sie gleichzeitig durchgefiihrt
werden kdnnen ohne das Risiko, die Anderungen der anderen zu iiberschreiben und ohne Kollisionen.

Mit R81 konnen mehrere Administratoren an der SmartConsole in der gleichen Domane, mit den gleichen
Richtlinien und sogar an der gleichen Regel und zur gleichen Zeit arbeiten. Um Konfigurationskonflikte zu
vermeiden, wird die gesamte Arbeit in Sitzungen durchgefihrt. Administratoren kénnen sogar mehrere
Sitzungen gleichzeitig geoffnet haben. Dies ist sehr hilfreich, wenn Sie an einem grof3en Projekt arbeiten und
eine dringende Richtlinienanderung vornehmen missen.

Jede Sitzung ist privat und getrennt von anderen Sitzungen. Anderungen kdnnen von anderen
Administratoren nicht gesehen werden, bis die Anderungen veréffentlicht werden. Um die Sitzungen

privat zu halten, werden Objekte gesperrt, wenn sie von einem Administrator geandert werden. Andere
Administratoren sehen nur, dass das Objekt gesperrt ist; sie konnen es aber nicht andern. Wenn ein Objekt
gesperrtist, wird der Name des Administrators, der an diesem Objekt arbeitet, angezeigt. Dies hilft den
Administratoren, die Arbeit an gemeinsamen Ressourcen zu koordinieren.

Wenn alle Anderungen abgeschlossen sind, gibt der Administrator die Sitzung frei. Erst dann werden die
Anderungen offentlich und fiir alle anderen Administratoren sichtbar. Nur éffentliche Daten konnen auf Gateways
installiert werden. Alle Anderungen werden sofort in der Datenbank des Management-Servers gespeichert.
Bei einer versehentlichen Unterbrechung der Verbindung geht keine Arbeit verloren. Administratoren konnen
Anderungen wahrend einer Sitzung verwerfen, und sie kénnen nach Belieben eine neue Sitzung 6ffnen.
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Anderungsbericht (Sitzungen und Revisionen)

In R81 konnen wir einen Anderungsbericht generieren, der brauchbare Audit-Daten aller Anderungen
zwischen zwei verschiedenen Sitzungen oder aus einer anderen Revision (markiert durch den Vorgang
.Publish” (Verdffentlichen), der eine neue Revision erzeugt) auflistet. Auf diese Weise kénnen wir Vergleiche
anstellen, um herauszufinden, welche Anderungen an den Schichten der Zugriffskontrolle oder der
Bedrohungspravention vorgenommen wurden, bevor der letzte Veroffentlichungsvorgang stattgefunden hat.
Dies ist duBerst niitzlich, wenn beispielsweise jemand eine Anderung vorgenommen hat, die den Ausfall eines
bestimmten Dienstes verursacht hat, und der Administrator den Zeitpunkt der Anderung identifizieren muss.

Mehrfach installierte Richtlinien-Sitzungen

Ab R81 kdonnen ein oder mehrere Administratoren verschiedene Aufgaben zur Richtlinieninstallation auf
mehreren Gateways gleichzeitig ausfihren. Bei friheren Versionen konnen Sie dieselbe Aufgabe zur
Richtlinieninstallation nur auf mehreren Gateways gleichzeitig ausfihren. Es konnen maximal 5 Aufgaben
zur Richtlinieninstallation (von verschiedenen Richtlinien) gleichzeitig ausgefiihrt werden. Wenn mehr als 5
Anfragen zur Richtlinieninstallation gesendet werden, wird jede Anfrage, die Uber die ersten 5 hinausgeht,

in eine Warteschlange gestellt. Die aktuell laufenden und die in der Warteschlange befindlichen Aufgaben
werden praktischerweise im Fenster ,Recent Tasks” (Neueste Aufgaben) auf demselben Bildschirm angezeigt.

Beschleunigte Installation von Richtlinien

Mit R81 wird die Funktion , Accelerated Install Policy” (Beschleunigte Installation von Richtlinien)
eingefiihrt. Aufgrund mehrerer Infrastrukturanderungen auf der Seite des Sicherheits-
Gateways hat sich die Rechenleistung auf der Verwaltungsseite, die fur die Verarbeitung der
Sicherheitsrichtlinieninformationen erforderlich ist, drastisch verringert.

Bis 70 %
Auslastung
unter 20
Sekunden

Von 80 %

Auslastung liber
1 Minute

Die Richtlinieninstallation wird abhangig von den Anderungen beschleunigt, die seit der letzten
Installation an der Zugriffskontrollrichtlinie vorgenommen wurden. Sie wird nur dann beschleunigt,
wenn alle seit der letzten Installation vorgenommenen Anderungen alle gangigen Objekte und
Objekttypen umfassen (z. B. alle Aktionen, die sich auf geordnete Ebenen und deren Standardspalten,
Hosts und Netzwerkobjekte, dynamische und Domanenobjekte, Zugriffsrollen, Rechenzentrumsobjekte,
Netzwerkdienst und viele mehr beziehen). In allen anderen Fallen wird die Richtlinieninstallation

nicht beschleunigt.
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Der Beschleunigungsprozess gliedert sich in zwei Hauptteile, die Entscheidungsphase und den Richtlinien-Dump.

-~

ENTSCHEIDUNGSPHASE

Entscheidung

\

Nach der Verdffentlichung

Ein asynchroner Thread wird
ausgefiihrt und markiert die aktuelle
Vergffentlichung, wenn sie fir die
beschleunigte Installation von
Richtlinien in Frage kommt.

Das bedeutet, dass alle Anderungen
der WeiBen Liste fiir unterstiitzte

Anderungen entsprechen.

*Die WeiBe Liste fir unterstitzte
Anderungen befindet sich in einer
Konfigurationsdatei auf der Maschine.

Vorab-Installation

Uberpriift, ob alle Verdffentlichungen
seit der letzten Installation fiir die
beschleunigte Installation der
Richtlinie geeignet sind. Wenn ja,
wird der Vorgang fiir die beschleunigte
Installation von Richtlinien eingeleitet.

MODERNE DUMP-PHASE

Wahrend der Verdffentlichung

Modernes Dumping

-~

Jedes Objekt, das in das GW gedumpt
werden soll, wird von seinem MGMT-
Schema in sein GW-Schema konvertiert
und in der

\

Wahrend der Installation

Alle Objekte, die in der installierten
Richtlinie verwendet werden, werden
mit ihren konvertierten Objekten in
Dateien gespeichert.

Die Dump-Dateien werden meist von Postgres
erstellt, was die Leistung deutlich verbessert.

Lizenzen - Automatisches Aktivieren von Lizenzen und Vertragen fiir alle Produkte

von Check Point

Lizenzen und Vertrage fir Check Point Produkte werden in den meisten gangigen Szenarien automatisch

aktiviert und berechtigt, dazu muss der Security Management Server oder das Security Gateway mit dem

Check Point User Center verbunden sein. Sollte dennoch Bedarf an einer manuellen Bedienung von Lizenzen

bestehen, kann ein Administrator ab R81 Lizenzen direkt in der SmartConsole-Anwendung anzeigen,

hinzufligen und loschen.
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Zusammenfassung

Sicherheitsmanagement ist der Schliissel zur Maximierung der Sicherheitseffektivitat bei gleichzeitiger
Steigerung der betrieblichen Effizienz. Letztendlich ist Ihre Sicherheit nur so stark wie lhre Fahigkeit, sie zu
verwalten.

In diesem Whitepaper haben wir eine Auswahl der wichtigsten Unterscheidungsmerkmale

des Sicherheitsmanagements von Check Point beschrieben, um einerseits unsere Fahigkeiten
hervorzuheben, andererseits aber auch die vielfaltigen Anforderungen zu beleuchten, die fir ein echtes
Sicherheitsmanagement der Enterprise-Klasse erforderlich sind. Das Cyber Security Management muss auf
4 Saulen aufbauen: Automatisierte Sicherheit, konsolidierte Sicherheit, dynamischer und effizienter Betrieb.

Die Realitat zeigt, dass es sehr schwierig ist, Managementlosungen nach der Implementierung zu ersetzen.
Daher missen Sicherheitsexperten bei der Bewertung ihrer Managementanforderungen und der Fahigkeiten
ihrer potenziellen Anbieter grindlich und methodisch vorgehen.

Bei Check Point war das Management schon immer eine Kernkompetenz, und wir entwickeln unsere
Fahigkeiten standig weiter, um den Anforderungen unserer Kunden und des Marktes gerecht zu werden.

Weitere Informationen zum Sicherheitsmanagement
von Check Point finden Sie auf der Website
https://www.checkpoint.com/products/unified-cyber-security-platform
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