Datenblatt

GravityZone Business Security

Sicherheit, unkompliziert und
aus einer Hand

Die moderne Geschéftswelt entwickelt sich unaufhaltsam weiter. Ebenso
stehen Cyberbedrohungen niemals still. In den Schlagzeilen lesen wir
immer wieder von Ransomware-, Phishing- und Zero-Day-Angriffen und sie
kommen die Betroffenen teuer zu stehen: Das Thema Cybersicherheit ist fir
jedes Unternehmen eine Herausforderungen, stellt aber besonders kleinere
Unternehmen mit begrenzten Budgets und IT-Sicherheitsfachkrafte vor
groRere Probleme.

GravityZone Business Security macht es lhnen so leicht wie nie zuvor,

Ihr Unternehmen optimal zu schiitzen, ohne dabei Ihr Kerngeschéft zu
vernachlassigen. Sie erhalten professionellen Schutz auf héchstem Niveau,
der benutzerfreundlich und noch dazu kostengiinstig ist. Sie bleiben jederzeit
produktiv und genielRen die beruhigende Gewissheit, dass Sie lhre Endpoints
mit einer Sicherheitsldsung schiitzen, die herkdmmlichen Mittelstandstools
weit Uberlegen ist.

GravityZone Business Security ist eine mehrstufige Sicherheitslosung der
nachsten Generation, die konsequent erstklassige Pravention, Erkennung und
Bereinigung aller Arten von Bedrohungen gewahrleistet. Sie profitieren von:

+ Schutz der nachsten Generation. Lasst herkdommliche Virenschutzlosungen
weit hinter sich und hélt auch unbekannte Bedrohungen auf.

+ Umfassenden Funktionen zum Schutz vor Ransomware. Von
der Abdeckung aller gangigen Angriffsvektoren bis zur Erstellung
automatischer Echtzeit-Backups von Benutzerdateien, die fiir Ransomware
unerreichbar bleiben.

+ Reduzierung der Angriffsflache. Senkt das Angriffsrisiko und héartet
Ihre Endpoints, indem es Risiken durch Benutzerverhalten und
Fehlkonfigurationen in Betriebssystemen und Anwendungen erkennt und
entsprechend priorisiert.

+ Network Attack Defense. Eine neue Ebene zum Schutz vor Angreifern, die
versuchen, sich tiber Schwachstellen im Netzwerk Zugriff zu lhrem System
zu verschaffen.

+ Webbasierte Sicherheit. Keine eigenen Server, Wartungsarbeiten und
zusatzliche IT-Mitarbeiter benétigt.

+ Einheitliche Verwaltung iiber eine zentrale Oberflache. Sie erhalten eine
integrierte und zentrale Verwaltungskonsole, iber die alle Komponenten der
Sicherheitsverwaltung auf einen Blick einsehbar sind.
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Zusammengefasst

GravityZone Business Security ist eine
ressourcenschonendeSicherheitslosung,
die mit héchster Performance und
Schutzwirkung bei benutzerfreundlicher
und zentraler Verwaltung und einfacher
Bereitstellung Giberzeugt. Und das alles
zu einem erschwinglichen Preis und mit
minimalen technischen Vorkenntnissen.

GravityZone Business Security wurde
entwickelt, um kleinen und mittleren
Unternehmen umfassenden Schutz vor
allen Arten von Malware (Ransomware,
Phishing, Zero-Day-Angriffe, Viren,
Spyware usw.) in einer zentralen,
benutzerfreundlichen Plattform zu bieten
und ldsst sich fir eine beliebige Anzahl an
Dateiservern, Desktops oder Laptops sowie
physischen oder virtuellen Maschinen
nutzen.

Hauptvortelle

+ Unerreichte Angriffspravention: Nummer
1 in der Rangliste der Angriffspravention

von 2018 bis 2021 (gemessen in Prozent

der Félle, in denen wir in unabhangigen
Tests als Nummer 1 abschnitten)

Zentrale Sicherheit, einfache
Bereitstellung und intuitive Verwaltung

Kostengiinstige Sicherheit, die ohne
eigene Server, Wartungsarbeiten und
zusatzliche IT-Mitarbeiter auskommt
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Uniibertroffener Schutz vor Ransomware

Umfassender Ransomware-Schutz fiir Endpoints ist essenziell, denn lhre Endpoints sind das Einfallstor fiir den Zugang zu
lohnenswerteren Zielen wie z. B. Servern, auf denen geschiitzte Informationen, Kundendaten, Zahlungsdetails und anderes
wertvolles geistiges Eigentum gespeichert sind. Wer Ransomware wirksam bekampfen will, braucht ein tiefes Verstandnis der
gesamten Kill Chain und muss wissen, welche Abwehrmalinahmen wann und wo am besten eingesetzt werden kénnen.

GravityZone Business Security setzt auf eine mehrstufige adaptive Architektur, die Endpoint-Steuerung, Pravention, Erkennung,
Bereinigung und Bedrohungstransparenz vereint. Anwender und Administratoren erhalten gleich auf mehreren Ebenen niitzliche
Tools zur Bekampfung von Ransomware. Der Ransomware-Schutz von GravityZone Business Security umfasst:

+ Praventiver Schutz durch die automatische Erstellung aktueller, manipulationssicherer Sicherungskopien von Benutzerdateien
+ Blockierung und Pravention auf Endpoint- und Netzwerkebene, vor der Ausfiihrung und zur Laufzeit

« Echtzeit-Uberwachung laufender Prozesse, um verdéchtige oder schadliche Prozesse aufzuspiiren, die dann automatisch oder
manuell beendet werden

+ Risikominderung, um sicherzustellen, dass Unternehmen nicht durch System- und Anwendungsschwachstellen,
Fehlkonfigurationen oder riskantes Benutzerverhalten anfallig fiir Ransomware-Angriffe werden
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GravityZone Business Security-Technologien: Mehrstufige adaptive Architektur, die Endpoint-Steuerung, Pravention, Erkennung,
Bereinigung und Bedrohungstransparenz vereint.

L4 Als fiihrender Anbieter von Cybersecurity-Software bietet Bitdefender weltweit einzigartige Lésungen fiir die Pravention, Erkennung und
]t e en er Bereinigung von Bedrohungen. Millionen von Heimanwendern, Unternehmen und Behorden vertrauen Bitdefender als zuverldssigem
BUILT FOR RESILIENCE Experten fir die Beseitigung von Bedrohungen, den Schutz Ihrer Daten und Privatsphére und den Aufbau von Cyberresilienz.
Bitdefenders umfassende Investitionen in Forschung und Entwicklung zahlen sich aus: So entdecken die Bitdefender Labs mehr

als 400 neue Bedrohungen pro Minute und prifen jeden Tag 40 Milliarden Bedrohungsabfragen. Bitdefender zeichnet fir zahlreiche

3945 Freedom Circle bahnbrechende Innovationen im Malware-Schutz, der loT-Sicherheit, bei Verhaltensanalysen und kiinstlicher Intelligenz verantwortlich,

Ste 500, Santa Clara und die daraus resultierenden Technologien werden von tiber 150 Tech-Unternehmen aus aller Welt eingesetzt. Bitdefender wurde 2001
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