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RSA

Ein hybrider Ansatz fir Authentifizierung und Identitdtsmanagement

RSAist die weltweit meistverbreitete intelligente Losung flr Multifaktor-
Authentifizierung (MFA) und die Identitdtsmanagementplattform, auf die Unternehmen
vertrauen, um Mitarbeitern, Partnern und Auftragnehmern die Méglichkeit zu geben,
ohne Abstriche bei Sicherheit oder Praktikabilitat erfolgreicher zu arbeiten.

Vorteile

= Kontrolle und Transparenz

e Ll Unternehmen nutzen immer mehr Cloud- und mobile Anwendungen. Das vergrof3ert

nicht nur ihre Angriffsflache, sondern auch die Wahrscheinlichkeit, dass eine einzelne
kompromittierte Identitat zu einer katastrophalen Datenschutzverletzung fihren kann.
Weil die meisten Angriffe auf an irgendeiner Stelle im Aktionsverlauf kompromittierte

= Schnelle Wertschépfung |dentitdten setzen, ist Identitit zu dem Bedrohungsvektor mit den schwerwiegendsten
Folgen geworden.

= Fundierte Entscheidungen
zu Sicherheitsrisiken

= Erzielen Sie betriebliche
Effizienz und senken Sie Mehr denn je brauchen Unternehmen ein hohes MaR an Gewissheit, dass Nutzer
Betriebskosten. auch diejenigen sind, fiir die sie sich ausgeben. Aber um effektiv zu arbeiten

und sicherzustellen, dass das Unternehmen agil bleibt, bedarf es einer sicheren

Zugriffsldsung, die Nutzer nicht ausbremst, sondern ihnen stattdessen auf jedem

Gerat und bei jeder Anwendung ein gewohntes und praktikables Umfeld verschafft.

= Mehr Méglichkeiten
fiir Nutzer

= Starkung der Sicherheits-

und Compliance-Lage des Die erste Wahl bei moderner Authentifizierung

Unternehmens ) , , ]
RSA bietet die zuverldssigste MFA-Losung fir Cloud- und mobile Anwendungen,

einschlie3lich Microsoft 365, Salesforce und Workday, sowie fur lokale Anwendungen
wie virtuelle private Netzwerke (VPN).

Mit einer umfangreichen Auswahl an Authentifizierungsoptionen, einschlief3lich
Hardware, eingebetteten Mechanismen, Software und mobilen Formfaktoren, zeichnet
sich die Losung durch eine Vielzahl von Anwendungsfallen aus und wird jeglichen
Unternehmensanforderungen gerecht. Zudem ist RSA die einzige Losung ohne
Failopen fur Computer unter MacOS und Microsoft Windows, die online und offline
eine lickenlose und sichere Umgebung etabliert.
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Dynamisch sichere, risikobasierte Identitatsabsicherung

FUr zusatzliche Sicherheit und verbesserte Benutzerfreundlichkeit nutzt RSA maschinelle Verhaltensanalysen,
Geschaftskontext und Bedrohungsdaten, um ein umfassendes Bild des Benutzers zu zeichnen und eine Echtzeit-
Risikobewertung fir seinen Zugriff zu erstellen. RSA zeichnet sich aus durch einfach zu implementierende rollen- und
attributbasierte Zugriffsauthentifizierungsrichtlinien und bedingte Richtlinien (z. B. Netzwerk, Herkunftsland, Geo-Fencing,
bekanntes Gerat usw.) und ermoglicht die Anpassung komplexerer hybrider Richtlinien durch Kombination mehrerer
Attribute. Risiko-Dashboard und Tools ermdglichen Einblicke in das Risiko-Engine-Tuning, um Planung und Fehlerbehebung
zu vereinfachen.

Zugangsdatenmanagement fiir Unternehmen leicht gemacht

Mehr denn je kommt es darauf an, den gesamten Lebenszyklus von Zugangsdaten zu sichern und die individuellen BedUrfnisse
verschiedener Gruppen wie AufRendienstmitarbeiter, Mitarbeiter vor Ort, Dritte und Administratoren zu erfillen. Mit RSA
konnen Schwachstellen wie Onboarding, Notfallzugriff und die Wiederherstellung von Zugangsdaten ausgemerzt werden.

Zur Unterstltzung mehrerer Identitatssicherungsstufen und Erftllung behordlicher Auflagen ist mit RSA sowohl ein
administratorgefihrtes als auch ein Self-Service-Zugangsdatenmanagement moglich. Weitere Pluspunkte sind Funktionen
zur vollstandigen Anpassung und eine Anwendungsprogrammierschnittstelle zur Einbindung in bestehende Backoffice-
Systeme, Prozesse und Arbeitsablaufe.

Reibungslos, von lokal bis in die Cloud

Mit mehr als 500 zertifizierten Integrationen verfligt RSA tGber die solideste Unterstltzung flr geschaftskritische
Plattformen, Anwendungen und Infrastrukturen vor Ort und unterstitzt Tausende weitere durch offene Standards.

So besteht nicht mehr die Notwendigkeit, mehrere Identitdtsmanagementlésungen zu unterhalten, und Nutzer profitieren
angefangen beim Desktop bis hin zu Rechenzentrum und Cloud von einer lickenlosen Arbeitsumgebung.

Hoéchste Verfligbarkeit und Sicherheit dank des hybriden Ansatzes

Angesichts der heutigen Komplexitaten im Geschaftsleben brauchen Unternehmen eine einfache, sichere und kostenglinstige
Moglichkeit, alles zentral zusammenzufiihren, das heil3t, beim Umgang mit Risiken durch Authentifizierung und Identitat
bedarf es eines hybriden Ansatzes. Mit seiner hochverflgbaren, sicheren, skalierbaren und praktischen Hybridplattform,

die lokale, virtuelle, Cloud- und Hybrid-Cloud-Optionen fir Unternehmen mit besonders sensiblen Daten beinhaltet,

schafft RSA Vertrauen. Die lokale Failover-Funktion von RSA sorgt auBerdem fur ein Hochstmaf? an Verfligbarkeit als
Software-as-a-Service (Saas).

Uber RSA .

RSA ermdglicht 12.000 Unternehmen weltweit ein bewdahrtes Identitats- und Zugriffsmanagement, betreut 25 Millionen
Unternehmensidentitdten und verschafft Millionen von Nutzern einen sicheren und bequemen Zugriff. RSA befahigt
Unternehmen, in einer digitalen Welt erfolgreich zu sein, mit umfassenden Funktionen fir moderne Authentifizierung, Lifecycle
Management und Identity Governance. Ob in der Cloud oder vor Ort, RSA verbindet Menschen mit den digitalen Ressourcen,
auf die sie angewiesen sind, wo immer sie leben, arbeiten und spielen.. Weitere Informationen finden Sie auf RSA.com.
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