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DESlock* ist eine leistungsfahige
Verschllsselungslosung flir Unternehmen
jeder GroRenordnung. Das bequeme
Handling und die einfache Installation
erleichtern die Administration und

die Durchsetzung von Compliance-
Anforderungen. Ihr Schlissel

fur einen noch besseren Schutz von
Unternehmensdaten.

Endpoints

Daten sind inzwischen ein entscheiden-
der Bestandteil jedes Unternehmens.
Durch eine vollstandige Verschlisselung
von Laptops und Wechselmedien

wird dieses digitale Gut auch Uber das
Unternehmensnetzwerk hinaus zuverlas-
sig geschltzt. Dateien-, Ordner- und
E-Mailverschlisselungen ermaglichen
auch bei teamubergreifenden Projekten
und komplexen Arbeitsgruppen einen
sicheren Datenaustausch. Mit nur ei-
nem einzigen MSI-Paket lassen sich alle
Konfigurationen und Policies tiber den
DESlock+ Enterprise Server bequem um-
setzen und verwalten.

Festplattenverschliisselung

Verschliisselung von Wechselmedien

Verschliisselung von Dateien & Ordnern

Verschliisselung von E-Mails

DESlock* Daten-Verschlusselung

Verschlisselt von Ihnen ausgewahlte Datentrager sowie Partitionen vollstandig und sicher
Sichere Authentifizierung vor dem Systemstart, FIPS 140-2 validierte AES-Verschltsselung
Verschlisselung kann zentral eingerichtet und verwaltet werden

Passworter konnen aus der Ferne durch den Admin neu vergeben werden

» Umfangreiche Uberpriifung des Endpoints bezlglich seiner Eignung fiir die Verschliisselung
» Mit dem Safe-Start-Modus kann der Bootloader vor dem eigentlichen Start der
Festplattenverschliisselung getestet werden

Kompatibel mit Microsoft Windows 8 und 8.1, unterstutzt UEFI und GPT

Kein zusatzlicher Platz fUr verschlisselte Inhalte notig, Kapazitdten sind im vollen Umfang
verfugbar

DESlock+ Go ermoglicht die Nutzung verschlisselter Wechselmedien auch auf fremden Systemen
Funktioniert mit allen USB-Sticks, CDs & DVDs

Ermoglicht die Verschllsselung einzelner Dateien und Ordner

Dateien sind sofort gesichert, wenn sie in verschlisselten Ordnern abgelegt werden
Unkomplizierte Verschliisselung von E-Mails durch ein Outlook-Plugin

Verschlusselte E-Mails konnen nur von Empfangern mit dem richtigen Schltssel gelesen werden

Die Verschlisselung der Zwischenablage funktioniert mit allen E-Mail-Programmen, auch Webmail



DESlock* Daten-Verschlusselung
System-Anforderungen

Endpoints und Server
Microsoft® Windows® 8, 8.1*

Desktop Personal Edition Essential Edition* Standard Edition DESlock* Pro Microsoft® Windows® 7
Microsoft® Windows® Vista
Festplattenverschliisselung - - - v Microsoft® Windows® XP SP 3
. . Microsoft® Windows® Server 2003 - 2012
Verschliisselung von Wechselmedien - = v v
. . *MS Windows RT wird nicht unterstitzt;
Deslock+ Go filr Wechseldatentrager v v Vollstandige Festplattenverschlisselung erfordert
Verschliisselung von Dateien & Ordnern v v v v eine physische Tastatur zur Eingabe des Passworts
Outlook-Plugin fiir E-Mails & Anhdnge v v v v Mobile Gerate
i0S
\Zler_sc:luss::ung von Texten & v v v v Zertifikate:
wischenablage FIPS140-2 level 1
Virtuelle Laufwerke & komprimierte Archive
P v v v v Algorithmen & Standards:
Zentrale Verwaltung - v v v AES 256 pit
AES 128 bit
) o ) . . . L . . o X SHA 256 bit
Eine Installation ist fur alle Lizenztypen geeignet. Die Funktionen werden fur die Nutzer einfach via Remote-Management oder durch die Eingabe eines SHAT 160 bit
Aktivierungscodes bereitgestellt. RSA 1024 bit

*Die Essential Edition ist exklusiv fiir Kunden von ESET.

Triple DES 112 bit
Blowfish 128 bit

DESlock+ Mobile FREE Mode Managed Mode
Verschliisselung von Dateien & Ordnern v v
Outlook-Plugin fiir E-Mails & Anhidnge v v
Verschliisselung von Texten & v v

Zwischenablage
Verschliisselung mit Passwortern v v

Verschliisselung mit Schliisseldateien = v




Zentrales Remote-Management

Schliissel-Verwaltung

Enterprise Server Proxy

WEB-INTERFACE FUR
ADMINISTRATOREN
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Verwalten Sie alle Nutzer oder Endpoints tber eine normale Internetverbindung

Alle Befehle, Updates, Statusabfragen und Meldungen werden tber den DESlock+ Enterprise Proxy
Ubermittelt

Unabhangig von Active Directory oder anderen bestehenden Systemen nutzbar

Abgesicherte Verbindungen ermoglichen die Verwaltung der Schliissel, Konfigurationen und
Policies auch jenseits des Unternehmens

Nutzerkonten konnen zentralisiert erstellt, verwaltet oder entfernt werden

Flexibles Hinzufligen und Entfernen samtlicher oder einzelner Schlissel

Remote-Management der Verschliisselungs-Policies kann unauffallig im Hintergrund und ohne
Nutzer-Interaktion erfolgen

Der Enterprise Server Proxy ermoglicht, dass alle Verbindungen von Endpoints und Servern ausgehen,
was viele Probleme mit Firewalls & Co. erspart

Alle Informationen werden wahlweise mit RSA oder AES verschlusselt, die eigentliche Verbindung wird
per SSL abgesichert

Eigene SSL-Zertifikate, zusdtzliche Hardware oder Modifikationen an Firewalls und Netzwerken
werden nicht bendtigt

DESLOCK.COM
ENTERPRISE SERVER PROXY
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Server

Der DESlock* Enterprise Server ermoglicht
zentrales Remote-Management samtlicher
Clients. Alle Installationen, Konfigurationen
und Anderungen an Schlisseln oder
Policies konnen jederzeit sicher ausgefuhrt
werden. Damit behalten Sie die mobilen
Gerdte stets unter Kontrolle und konnen
anspruchsvolle Compliance-Anforderungen
auch auRerhalb des Unternehmens prob-
lemlos durchsetzen. Nur DESlock* bietet
einen solchen umfassenden Schutz.

ESET Technology
Alliance

Ziel der ESET Technology Alliance ist der
Schutz lhres Unternehmens mit einer

breit aufgestellten Palette von IT-Security-
Produkten. Somit bieten wir unseren
Kunden die Moglichkeit, sich umfassend
vor der Vielfalt moderner Bedrohungen zu
schiutzen.
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