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REINER SCT Authenticator

Hardware pro bezpecné dvoufazové ovérovani (2FA) s TOTP
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Technicky list

Pouhé zadani uZivatelského jména a hesla pfi prihlasovani dnes jiz neni
bezpecné. Témér vSechny predni online platformy proto nabizeji
moznost prihlaseni s pomoci dalsi slozky.

Toto takzvané dvoufazové ovérovani (2FA) vysokou mérou chrani vas
uzivatelsky ucet proti zneuziti a kradezi identity, i kdyZ se uZivatelské
jméno a heslo dostanou do nespravnych rukou.

Spolkovy urad pro bezpecnost informacni techniky (BSI) vyslovné
doporucuje pouziti dvoufazového ovérovani!

Nejbéznéji pouzivanou metodou je metoda ¢asové omezeného jednora-
zového hesla, nazyvand TOTP. K tomu se ¢asto pouzivaji autentifikacni
aplikace na chytrych telefonech. Vzhledem k omezené bezpecnosti
chytrych telefont vsak zde Ize TOTP snadno vyspehovat.

Hardwarové generdtory TOTP nabizeji nejvyssi Uroven zabezpeceni.
REINER SCT Authenticator bezpecné ulozi elektronické klice pro
prihlaseni do svého hardwaru a kazdych 30 sekund generuje jednordzo-
va hesla TOTP s vysokou presnosti. Funguje bez pfipojeni k internetu,

a proto je znemoznén Utok z online prostredi. Navic Ize jeho funkci
zabezpecit ochranou kédem PIN.

REINER SCT Authenticator nasnima autentifikacni udaje zobrazené
online platformou ve formé QR kddu s pomoci vestavéné kamery
a priradi je k uctu.

Prednosti

Bezpecné dvoufdzové ovérovani (2FA) s TOTP
Pro chytré telefony, tablety, notebooky nebo stolni pocitace
MoZnost okamZitého pouZiti na vSech prednich online platformach

Moznost spravy vice Uctl TOTP

Bezpecnost z Némecka

Dalsi informace na adrese: reiner-sct.com/authenticator
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Technické Gdaje | REINER SCT Authenticator

Kategorie a funkce
Kategorie zafizeni
Podporované metody
Podporované algoritmy TOTP
Ukladani klice

Pocet uctti TOTP
Synchronizace ¢asu

Funkce nabidky

Klavesnice, kamera a displej

Numericka tlacitka / funkéni tlacitka / specidlni tlaéitka

Kamera

Ukazatel provozu

Displej

Viditelna velikost displeje

Vlastnosti hardwaru
Hodiny redlného ¢asu (RTC)

Zalohovani hodin realného casu
Ukladani klice

Napajeni

Zivotnost baterii

Slot na kartu

Barvy krytu (standard)

Specialni barvy, potisk dle prani zakaznika
Rozméry vyrobku (D x $ x V) cca
Rozmeéry obalu (D x $ x V) cca
Hmotnost (bez obalu / s obalem) cca
Teplota pfi skladovani / provozu
Povolena vlhkost vzduchu

Vibrace

Zkouska padem

Shoda

Objednaci udaje / servis / prislusenstvi
Oznaceni vyrobku

Cislo zbozi u spol. REINER SCT

Kéd EAN

Obal zafizeni

Rozsah dodavky

Zaruka

Podpora

Navrh a vyvoj

Hardwarovy generator TOTP

OATH-TOTP podle RFC 6238

SHA 1, SHA 256, SHA 512

V zabezpeceném hardwarovém Cipu

60

www.reiner-sct.com/sync jednosmérna s pomoci sifrovaného QR kédu

Ucty, ¢tecka (identifikace), nastaveni (véetné stavu baterie), PIN uZivatele

10/ 3 / 2 pogumovana tlacitka

Barevna CMOS kamera s technologii OmniPixel3-HSTM, uhel zorného pole: 57°
Na barevném TFT displeji

1,77 palcovy TFT barevny displej 128 x 160 bodu

36 x29 mm

Vysoce presné kiemikové hodiny realného casu. Stfedni odchylka < 1 ppm diky
automatické kalibraci pfi synchronizaci ¢asu. Referenéni teplota: 25 °C

Zalohovani hodin realného ¢asu pri vyméné baterie po dobu priblizné 1 minuty
V trvalé paméti. Klice TOTP a ucty jsou uloZeny i bez nutnosti napajeni z baterie.
3 ks alkalické manganové baterie, velikost: AAA / IEC LRO3, vyménitelné

cca 5 let (zaklad vypoctu: 500 TOTP za rok, skutecna Zivotnost zavisi na pfislusné
dobé a zpUsobu pouZivani a na okolnich podminkach)

neni

Zlutd / bila

+ Na dotaz, dbejte podminky minimalniho odebraného mnozstvi
102 x 62,5 x 19 mm

201 x 149 x 47 mm

80g/200¢g

-10°C-50°C/0°C-50°C

Max. 90 %, nekondenzujici

10 - 75 Hz; 10 m/s? (ISO/IEC 60068-2-6)
1 m (DIN EN 60068-2-31)

CE, WEEE, RoHS2, BattG

REINER SCT Authenticator

2 708 015-000

4011170084369

Ctyrbarevna potisténa krabicka pro maloobchod

REINER SCT Authenticator s 3 ks baterii AAA a stru¢nym ndvodem
2 roky (bez zaruky na baterie)

Bezplatnd a osvédcena online podpora na adrese: reiner-sct.com/support a
placena telefonicka podpora na ¢isle +49 (900) 1001-368*

Némecko

*1,50 EUR / za kaZdou zapoc¢atou minutu z némecké pevné sité. Ceny pfi voldni z mobilnich telefon(i se mohou lisit.
Slovo ,,QR kéd“ je registrovand ochranna znamka spolecnosti Denso Wave Incorporated.
VSechna pouZita loga jsou ochrannymi znamkami pfislusnych vlastnik ochrannych zndmek.
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